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1. 서론 

1.1. 연구 배경 및 필요성 

코로나19 창궐 후 전 세계가 어려움을 겪는 가운데, 특히 사이버 상에서는 다양한 사건·사고가 발생했 

다. 랜섬웨어, APT 공격 등 다양한 공격들의 건수가 많아지는 가운데 웹 사이트도 꾸준한 타겟이 된다. 

개인정보 유출이 빈번해짐에 따라 한국인터넷진흥원에 따르면 개인정보침해신고센터에 접수된 개인 

정보 침해 상담 개인 정보 침해 상담·신고 건수는 2016년 9만 8,210건에서 지난해 17만 7,457건으로 4년 

새 80% 넘게 급증했다. 이와 같이 지속적으로 증가하고 있는 개인정보 유출 사고는 해마다 급증 하고 

있어 앞으로도 계속 증가할 것으로 보인다. 

이러한 개인정보 유출의 이유 중 하나는, 웹 사이트 운영자의 실수로 인한 사고가 대부분이다. 이러 한 

사례들은 단순 실수나 관리 미흡으로 발생하며, 이렇게 노출된 전보는 보이스피싱 등 금융범죄에 악용돼 

더 큰 피해를 일으켜 사회적인 물의를 일이 킬 수 있다. 이러한 사고를 예방하기 위해서는 웹 사이트 

관리자가 웹 사이트의 보안에 대해 경각심을 가지고 있어야 하며, 주기적인 취약점 진단은 필 수이다. 
 

그림 1 개인정보 침해 신고•상담건수 (출처 : 한국인터넷진흥원) 
 

2021년 상반기 과학기술정보통신부에서 230개 민간기업을 대상으로 사이버 위기대응 모의훈련을 

진행했다. 실제 화이트 해커가 취약점을 이용해 기업 내부 시스템에 침투하고 대응하는 모의침투 훈련 

결과, 30개 기업의 홈페이지에서 총 114개 취약점이 발견됐다. 아래와 같이 사이트 간 스크립팅, 파라 

미터 변조 및 조작이 가장 많이 발견된 취약점으로 나타났다. 

웹으로 제공되는 서비스가 많아진 만큼 다양한 사이버 공격이 발생하고 그 발생률 또한 날이 갈수록 

증가하고 있다. 그렇기 때문에 기업들과 개인들은 웹 보안에 경각심을 가져야 할 필요가 있다. 



 
그림 2 2021 년 상반기 모의훈령 통해 발견된 취약점 항목(출처 : 과학기술정보통신부) 

 

1.2. 연구 목적 및 주제 선정 

최근 웹 취약점을 이용한 공격들이 지속적으로 발생되며 증가하고 있다. 웹서버나 웹사이트의 체계 

적인 보안 관리가 제대로 이루어지지 않은 회사가 다수이고, 웹사이트는 사용자들에게 항상 노출되어 

있으며, 접근 방법이 매우 쉽기 때문에 보안 사고가 끊임없이 발생되고 있다. 

전체 개인정보유출 피해의 75%가 외부 해킹이 원인이며, 가장 취약한 웹에서부터 시작된다. 이렇게 

잦은 보안 사고로 개인정보보호법, 정보통신망법, 전자금융거래법 시행령, 신용정보법 등 법적 의무와 

처벌이 강화되는 추세입니다. 

개인이나 기업이 간단하게 웹 진단을 하기 위한 웹 취약점 자동 진단 도구를 제작한다. 이는 취약점 

진단 시간을 단축하여 효율적인 진단이 가능하고, 사용자에게 친절한 진단 보고서와 조치방안을 제공 

한다. 

정보통신기반 보호법에 따라 국가 사이버 안보 등을 고려하여 정보통신기반시설 중 전자적 침해 행 

위로부터의 보호 등이 필요하다고 인정되었다. 정부에서 특별히 지정한 시설인 주요정보통신기반시설 

취약점 가이드 기반으로 진단 도구를 제작한다. 



2. 관련 연구 

2.1. 언어 

2.1.1. Python 

Python은 웹 애플리케이션, 소프트웨어 개발, 데이터 과학, 기계 학습(ML)에 널리 사용되는 프로 

그래밍 언어이다. 개발자는 Python이 효율적이고 배우기 쉬우며 여러 플랫폼에서 실행될 수 있으 

므로 Python을 사용한다. Python 소프트웨어는 무료로 다운로드할 수 있고, 모든 유형의 시스템과 

원활하게 통합되며, 개발 속도를 증가시킨다. 

프로젝트에서 필요한 주요 Python 모듈 

 Selenium : 웹 애플리케이션 테스트를 위한 프레임워크이다. 웹에 하는 명령을 코드화 
시켜서 작동시키며. 다양한 브라우저 작동을 지원하며 크롤링에도 활용된다. 현존하는 거 
의 모든 웹브라우저를 다양한 언어를 통해 제어 가능하다. 

 PyPDF : PDF 문서를 다룰 수 있게 해주며, PdfFileReader(기존 PDF 읽기), 
PdfFileWriter(새 PDF 쓰기), PdfFileMerfer(새 PDF 쓰기)와 같이 다양한 기능들이 있다. 

 FPDF : PHP만으로 PDF 파일을 생성할 수 있다. 

 BeautifulSoup : HTML로부터 데이터를 추출하기 위해 사용할 수 있는 파싱된 페이지 
의 파스 트리를 만드는데, 이는 웹 스크래핑에 유용하다. 

 Pyotp : OTP를 생성할 수 있다. 

 
 

2.1.2. PHP  

 웹 서버에서 해석되는 스크립트 언어이다. 

 데이터베이스 연동을 편리하게 할 수 있다. (MySQL, mSQL, Oracle, Sybase 및 윈도우 

ODBC 등 편리하게 연동 가능) 

 거의 모든 운영체제에서 구현이 가능하다. 

 코드 작성이 쉽고, 문법이 간단하다. 

 처리속도가 빠르다. 

 파일 업로드, 메일 전송 등의 기능은 자체적으로 지원한다. 

 문법이 C언어를 따르므로 간결하고, ASPs나 JSP에 비해 코드의 양을 많이 줄일 수 있다. 

 DB 연결에 함수를 사용하기 때문에 직관적이고, 간결하다. 

 이미지를 동적으로 생성할 수 있다. 

 XML, ZIP, PDF, 암호화 등에 관련된 다양한 함수를 지원한다. 



2.1.2.1. 테스트 사이트 제작 

PHP를 이용한 테스트 쇼핑몰 사이트 주요 기능 

 Main 페이지 
 

그림 3 PHP 쇼핑몰 사이트 메인페이지 

 

 회원가입 및 로그인 기능 
 

그림 4 로그인/회원가입 기능 그림 5 로그인 화면 

 

 게시판 기능(파일 업로드) 
 

그림 6 게시판 기능 



 
그림 7 게시판 기능 – 파일업로드 가능 

 

 비밀글 기능 
 

그림 8 비밀글 기능 

 

 검색 기능 
 

그림 9 검색 기능 



2.2. 웹 취약점 

2.2.1. LDAP Injection 

사용자 입력을 기반으로 LDAP(Lightweight Directory Access Protocol)구문을 구축하여 웹 기반 

응용 프로그램을 악용하는 데 사용되는 공격이다. 

응용 프로그램이 사용자 입력 값에 대한 적절한 필터링 및 유효성 검증을 하지 않아 공격자는 

로컬 프록시를 사용함으로 LDAP 문의 변조가 가능하다. 공격 성공 시 승인되지 않은 쿼리에 권한 

을 부여하고, LDAP 트리 내의 내용 수정이나 임의의 명령 실행을 가능하게 하므로 적절한 필터링 

로직을 구현하여야 한다. 

2.2.2. SQL Injection 

사용자의 입력 값으로 웹 사이트 SQL 쿼리가 완성되는 약점을 이용하며, 입력 값을 변조하여 

비정상적인 SQL 쿼리를 조합하거나 실행하는 공격이다. 

개발자가 생각지 못한 SQL문을 실행되게 함으로써 데이터베이스를 비정상적으로 조작 가능하며, 

해당 취약점이 존재하는 경우 비정상적인 SQL 쿼리로 DBMS 및 데이터(Data)를 열람하거나 조작 

가능하므로 사용자의 입력 값에 대한 필터링을 구현하여야 한다. 

2.2.3. XPath Injection 

XML 구조에 악의적인 행위를 일으키는 내용을 삽입하거나 Xpath를 조작하여 XML의 내용을 노 

출하는 취약점이다. 

해당 취약점이 존재할 경우 프로그래머가 의도하지 않았던 문자열을 전달하여 쿼리문의 의미를 

왜곡시키거나 그 구조를 변경하고 임의의 쿼리를 실행하여 인가되지 않은 데이터를 열람할 수 있 

으므로 적절한 필터링 로직 구현이 필요하다. 

2.2.4. XSS 

악의적인 사용자가 공격하려는 사이트에 스크립트를 넣는 기법으로 공격 방식은 크게 stored 공 

격 방식과 reflected 공격 방식으로 나누어진다. 

웹 애플리케이션에서 사용자 입력 값에 대한 필터링이 제대로 이루어지지 않을 경우, 공격자는 

사용자 입력 값을 받는 게시판, URL 등에 악의적인 스크립트(Javascript, VBScript, ActiveX, Flash 

등)를 삽입하여 게시글이나 이메일을 읽는 사용자의 쿠키(세션)를 탈취하여 도용하거나 악성코드 

유포 사이트로 Redirect 할 수 있다. 

2.2.5. 약한 문자열 강도 

웹 사이트에서 취약한 패스워드로 회원가입이 가능할 경우 공격자는 추측 및 주변 정보를 수집 

하여 작성한 사전 파일로 대입을 시도하여 사용자 계정을 탈취할 수 있는 취약점이다. 

해당 취약점 존재 시 유추가 용이한 계정 및 패스워드의 사용으로 인한 사용자 권한 탈취 위험 이 

존재하며, 해당 위험을 방지하기 위해 값의 적절성 및 복잡성을 검증하는 로직을 구현하여야 

한다. 



2.2.6. 불충분한 인증 

민감한 데이터에 취약한 인증 절차가 취약한 경우 나타나는 취약점이다. 

중요정보(개인정보 변경 등) 페이지에 대한 인증 절차가 불충분할 경우 권한이 없는 사용자가 중 

요정보 페이지에 접근하여 정보를 유출하거나 변조할 수 있으므로 중요정보 페이지에는 추가적인 

인증 절차를 구현하여야 한다. 

2.2.7. 불충분한 인가 

페이지 접근을 위한 인증기능이 구현되지 않을 경우, 인가되지 않는 사용자가 페이지에 접근 및 

중요 정보의 변조를 할 수 있는 취약점이다. 

접근제어가 필요한 중요 페이지의 통제수단이 미흡한 경우, 비인가자가 URL 파라미터 값 변경 

등의 방법으로 중요 페이지에 접근하여 민감한 정보 열람 및 변조 가능하다. 

2.2.8. 세션 고정 

로그인 시 발급된 세션 ID가 전과 동일한 취약점이다. 

사용자 로그인 시 항상 일정하게 고정된 세션 ID가 발행되는 경우 세션 ID를 도용한 비인가자의 

접근 및 권한 우회가 가능하다. 

2.2.9. 자동화 공격 

웹사이트를 다운시키거나 무차별 대입 공격으로 인해 사용자 계정을 탈취할 수 있거나, 데이터 를 

등록할 수 있는 취약점이다. 

웹 애플리케이션의 특정 프로세스에 대한 반복적인 요청을 통제하지 않을 경우 무차별 대입 공 

격으로 인해 사용자 계정을 탈취할 수 있고, 자동화 공격으로 게시글 등록 또는 SMS 발송 요청을 

반복하여 웹 애플리케이션 자원을 고갈시킬 수 있다. 

2.2.10. 프로세스 검증 누락 

인증이 필요한 페이지에 대해 인가된 인원인지를 확인하는 기능이 존재하지 않는 경우에 해당 

정보를 변조하거나 탈취할 수 있는 취약점이다. 

인증이 필요한 웹 사이트의 중요(관리자 페이지, 회원변경 페이지 등) 페이지에 대한 접근 제어가 

미흡할 경우 하위 URL 직접 접근, 스크립트 조작 등의 방법으로 중요한 페이지에 대한 접근이 가 

능하다. 

2.2.11. 파일 다운로드 

웹에서 파일 다운로드 시 파일의 경로 및 파일명을 파라미터로 받아 처리하는 경우 이를 적절히 

필터링 하지 않으면 공격자가 이를 조작하여 허용되지 않은 파일을 다운 받을 수 있고 임의의 위 

치에 있는 파일을 열람하거나 다운받는 것을 가능케 하는 취약점이다. 

해당 취약점이 존재할 경우 공격자는 파일 다운로드 시 애플리케이션의 파라미터 값을 조작하여 

웹 사이트의 중요한 파일(DB 커넥션 파일, 애플리케이션 파일 등) 또는 웹 서버 루트에 있는 중요 



한 설정 파일(passwd, shadow 등)을 다운받을 수 있다. 

cgi, jsp, php 등 파일 다운로드 기능을 제공해주는 애플리케이션에서 입력되는 경로를 검증하지 

않는 경우 임의의 문자(../.. 등)나 주요 파일명의 입력을 통해 웹 서버의 홈 디렉터리를 벗어나서 

임의의 위치에 있는 파일을 열람하거나 다운받는 것이 가능하다. 



3. 본론 

3.1. 시스템 구성도 
 

그림 10 시스템 구성도 

 

① 사용자 인증 : OTP 메일을 통해 사용자 인증 한다. 

② 취약점 진단 : 기업이나 개인은 해당 프로그램을 사용하여 취약점 자동 진단을 실시한다. 

③ PDF 보고서 추출 및 병합 : 취약점 보고서 파일과 조치방안 보고서를 추출한다. 

④ 보고서 제공 및 확인 : 사용자의 이메일로 전송된 보고서를 확인한다. 

 
3.2. 웹 취약점 자동 진단 도구 

해당 웹 취약점 자동화 진단 도구는 주요정보통신기반시설 기술적 취약점 분석평가 방법 상세가이드 

를 토대로 개발했다. 

진단 항목은 LDAP Injection, SQL Injection, XPath Injection, XSS, 약한 문자열 강도, 불충분한 인증, 

불충분한 인가, 세션 고정, 자동화 공격, 프로세스 검증 누락, 파일 다운로드, 관리자 페이지 노출로 총 

12가지 취약점은 진단한다. 

해당 도구는 취약점을 진단하는 도구로써, 웹 해킹 공격 기법을 시도한다. 따라서 인증되지 않은 사 

용자가 진단을 허가하지 않은 사이트에 도구를 사용할 수 없도록 사용자 인증을 해야 한다. 사용자 인 

증은 사용자 Email로 OTP 번호를 보내서 OTP 인증을 받아야 한다. 



3.3. 진단 기준 

3.3.1. 인젝션(LDAP, SQL, XPath) 

Injection 취약점의 경우 Payload를 작성하여 해당 구문으로 사용자 권한, 로그인 성공 여부 등으로 공 

격 성공, 실패 여부를 판단한다. 
 

그림 11 LDAP Injection 소스코드 일부 

 

3.3.2. XSS 

XSS 취약점의 경우 reflected XSS 공격 기법으로 진단했다. Payload 에 공격 구문을 작성하고 공격을 

시도했을 때, 공격에 대한 반응이 나타나면 취약하다고 판단했다. 
 

 

그림 12 XSS 소스코드 일부 



3.3.3. 약한 문자열 강도 

약한 문자열 강도 취약점의 경우 payload 에 유추하기 쉬운 아이디와 패스워드를 작성한 후, 모든 

값을 입력하여 로그인 성공, 실패 여부를 판단한다. 
 

그림 13 약한 문자열 강도 소스코드 일부 

 

3.3.4. 불충분한 인증 

추측 가능한 아이디/패스워드를 입력했을 시, 로그인 가능한 경우 취약하다 판단 
 

그림 14 불충분한 인증 소스코드 일부 



3.3.5. 불충분한 인가 

불충분한 인가 취약점의 경우 다른 사용자의 비밀글에 인증을 하지 않고 접근할 수 있는지에 대한 

판단으로, 공개글에서 비밀글로 넘어갈 때 URL 에서 파라미터 값을 변조하여 공격 성공, 실패 여부 

를 판단했다. 
 

그림 15 불충분한 인가 소스코드 일부 

 

3.3.6. 세션 고정 

세션 고정 취약점은 로그인 시 발급받은 세션 ID 가 로그인 전/후 모두 동일하게 사용된 경우 취약 

하다고 판단한다. 사용자 로그인 시 고정된 세션 ID 가 발급되는 경우 비인가자의 접근 및 권한 우 

회가 가능한 취약점이 발생한다. 
 

그림 16 세션 고정 소스코드 일부 



3.3.7. 자동화 공격 

자동화 공격 취약점은 반복적인 대입 공격을 진행하여 로그인 실패가 5 회 이상이 넘어가면 취약 

하다고 판단했다. 
 

그림 17 자동화 공격 소스코드 일부 

 

3.3.8. 프로세스 검증 누락 

프로세스 검증 누락 취약점은 인증이 필요한 페이지에 대해 비인가자가 접근할 경우 로그인 페이 

지로 보내는지 확인한다. 로그인 하지 않고 직접 접근이 가능한 경우 취약하다고 판단했다. 
 

그림 18 프로세스 검증 누락 소스코드 일부 



3.3.9. 파일 다운로드 

파일 다운로드 취약점의 경우 파일을 다운로드할 때 패킷에서 해당 파일의 경로를 다른 파일의 경 

로로 바꾸었을 때 파일이 다운로드지에 대한 성공, 실패 여부로 판단했다. 
 

그림 19 파일 다운로드 소스코드 일부 

 

3.3.10. 관리자 페이지 노출 

관리자 페이지 노출 취약점은 URL 경로에 유추하기 쉬운 경로를 payload 로 작성하여 해당 페이 

지의 HTTP 상태 코드 값으로 공격 성공, 실패 여부를 판단했다. 
 

그림 20 관리자 페이지 노출 소스코드 일부 



4. 결론 

4.1. 실행 화면 

① 실행 화면 

Main.py 실행 시 배너와 주의사항, 진단 도구 서비스를 출력한다. 
 

그림 21 실행화면 

 

② Select : 1 (진단하기) 

진단을 시작하면 진단 대상의 URL을 입력하고, 사용자 Email을 통해 OTP 인증을 받아야 한 
다. 

이후, 주요정보통신기반시설 웹 취약점 가이드에 속해 있는 12가지 항목에 대한 진단을 시작 
하고, 결과와 조치방안에 대한 PDF 보고서가 제공된다. 

 

그림 22 실행화면-1 



 

 
 

그림 23 실행화면-1(OTP) 

 

③ select : 2 (결과 조회) 

사용자가 원하는 경우, 진단 결과에 대한 보고서를 사용자 Email로 받을 수 있다. 
 

그림 24 실행화면-2 

 

그림 25 실행화면-2(보고서 제공) 



④ Select : 3 (팀원소개) 

도구 제작자를 소개한다. 
 

그림 26 실행화면-3 

 

⑤ Select : 4 (도구 소개) 

도구에 대한 설명과 점검 항목에 대한 설명이 포함되어있다. 
 

그림 27 실행화면-4 



⑥ Select : 5 (Help) 

도구에 대한 사용 설명이 포함되어 있다. 
 

그림 28 실행화면-5 

 

⑦ Select : 0 (실행 종료) 

 
 

4.2. 기대효과 

 취약점 점검 효율성 증대 

자동 진단 도구 활용으로 인한 취약점 진단 시간 단축 

 취약점 유형 연구 

식별된 취약점을 통한 주요정보통신기반 공격 유형 연구 

 빠른 취약점 위치 식별 

잠재적 취약점 발생 위치 파악 및 대처 

 학생들의 보안 역량 강화 

모의해킹 웹 사이트를 직접 제작하고 연구함으로써 학생들의 실습 경험 제공 

 

5. 별첨  

 github 

https://github.com/98sseung/capstone6 

 
 

6. 참고 

https://blog.lgcns.com/m/2787 

https://www.boannews.com/media/view.asp?idx=104160 
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https://aws.amazon.com/ko/what-is/python/ 

https://lts0606.tistory.com/m/555 
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