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서론1. 

연구 배경1.1 
 사이버 팬데믹이라고 부를 만큼 보안 위협이 심각한 수준으로 확산하면서 사이버 백 ‘ ’ ‘
신이라고 할 수 있는 침투 테스트에 대한 관점도 달라지고 있다 의 성장세는 매우 ’ . BAS
빠른 편으로 시장조사기관 은 전 세계 시장이 년 억 만 , Market&Market BAS 2019 1 3400
달러에서 연평균 성장해 년 억 만 달러로 성장할 것으로 예측했다40.2% 2024 7 2200 .

그림 [ 1. Hype Cycle for Security Operations, 2021]

이처럼 시장은 연평균 이상의 성장세를 보인다 또한 현재의 솔루션들의 방  BAS 40% . 
향이 도구로 발전할 것으로 예측함과 동시에 국내 최적화 모델의 필요성이 대두되고 있
으므로 이에 충족하는 모델을 연구 및 개발을 목표로 한다, .

연구 필요성1.2 
대부분의 기업은 를 통해 회사 네트워크 환경을 구성하고 있다 이에   Active Directory . 

따른 망 내의 침해사고는 매년 꾸준히 증가하고 있지만 기업은 별도의 활AD Red Team 
동에 소홀하다 오픈소스로 제공된 의 경우 단일 환경의 단일 테크닉 테스트나 의 . BAS AD
경우 컨설턴트들을 고용해서 보완하거나 아예 생각하지 않는다 이에 오픈 소Red Team . 
스 를 제작함으로 침해사고 분석을 위한 사전 테스트용 및 모의해킹 경험에 대한 교BAS
육 소스로 활용되어 기업의 레드팀 활동을 활성화 시키는 것에 도움이 되고자 한다.

연구 목적 및 주제 선정1.3 
 해당 연구 개발을 통해 기업에서 사용 중인 환경을 모사 구축해보고  Active Directory 
이해한다 또한 특정 공격을 단계별로 공격을 진행하여 숙달한다. APT MITRE ATT&CK . 
마지막으로 환경에서 공격 기법을 자동화한 코드를 제작하면서 환경Windows Windows 
에서의 개발 능력을 향상한다.
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관련 연구2. 

2.1 Active Directory
 는 가 환경에서 사용하기 위해 개발한  Active Directory Microsoft Windows LDAP 社

다 는 분산된 네트워크 환경에서 네트워크 사용자와 Directory Service . Directory Service
네트워크 자원 등 전산화하여 관리할 수 있는 모든 요소를 관리하고 구성하기 위한 서비
스다 이러한 목적을 달성하기 위해 다수의 기업이 의 를 이. Microsoft Windows Server社
용하여 를 구성 및 활용하고 있다 는 기업 내부의 전산Active Directory . Windows Server
망에서 약 가 사용하고 있으며 서비스는 선정 상위 72.1% , Active Directory Fortune 500
개 기업의 가 사용하는 것으로 알려져 있다95% .

2.2 MITRE ATT&CK
 의 프레임워크는 사이버 킬체인 단계를 단계로  MITRE ATT&CK (Cyber Kill Chain) 7 14社
상세하게 나눈 것으로 공격자의 실제 행위를 기반으로 전술 기술 그(Tactic), (Techniques) 
리고 절차 에 매핑할 수 있다(Procedure) .

공격에서 공격자는 먼저 공격 대상에 정찰 하여 획득한 정보를 바탕APT (Reconnaissance)
으로 초기 접속 한다 이후 필요한 도구 사용을 위해 권한 상승(Initial Access) . (Privilege 

후 자격 증명 접속 하여 내부 시스템을 추가 장악해 나간다Escalation) (Credential Access) . 
공격자가 시스템 장악을 마무리한 후에는 명령 및 제어 혹은 임(Command and Control) 
팩트 등 공격의 목적을 이룬다(Impact) .

2.3 TA505 CLOP
 그룹은 국내외에서 오래전부터 활동해온 위험도가 높은 그룹이다 국내에서는  TA505 . 
금융기관을 향한 공격 그리고 년 그룹 공격으로 유명하다 이때 사용된 것이 2020 XX . 

랜섬웨어이다 랜섬웨어는 이하 를 운영하는 기업을 대CLOP . CLOP Active Directory ( AD)
상으로 삼았다 공격자는 중앙화된 관리를 위해 를 사용한다는 점을 악용하여 서. AD AD 
버 관리 권한을 탈취하고 기업 내 다수의 시스템을 공격했다.
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본론3. 

시스템 개요3.1 
 이하 는 아래와 같은 시스템 작동 구조를 가진다 Breach Attack Simulation ( BAS) . 

그림 작동 전개도[ 2. ]

3.2 Main Module
 은 에서 수행한 정보를 모아 로 보여주는 모듈이다 소켓 통 Module 1 Module 2,3,4 GUI . 
신을 통하여 각 모듈에서 수행되는 에 대한 정보와 수행한 내용을 수신받고 해당 내PC , 
용을 노드의 형태로 바꾸어 보여주는 것이 주된 기능이다 에서 활용할 수 있는 . Module 1
기능은 아래와 같다.

표 행위 요약[ 1. Module 1 ]

다른 과의 통신3.2.1 Module
은 다른 과 소켓 통신을 하여 데이터를 수신받는다 수신 시 전송되는   Module 1 Module . 

사용자 정의 시그널에 부모 윈도우의 함수를 등록해 클래스 간 신호를 전달받는다 해당 . 
클래스에서 객체 멤버 변수를 선언하고 있으며 아래 표 와 같다 연결지향형 소켓으로 , [ 2] . 
만들어 클라이언트가 접속할 경우 클라이언트 소켓 주소 이름 추가 정보들을 변수에 , , IP , , 
저장하고 부모 윈도우에 접속을 알린 후 클라이언트와 데이터 수신을 위한 쓰레드를 생
성한다.

번호 행위
1 다른 과의 통신Module
2 정보 출력Node 
3 시나리오 선택 및 실행
4 파일 저장CSV 



- 7 -

표 클래스 객체 멤버 변수[ 2. Module 1 ]

그림 어느 접속도 받지 않은 초기 의 모습[ 3. Module 1 ]

그림 여러 의 정보를 수신 받은 의 모습[ 4. PC Module 1 ]

객체 멤버 변수 설명
self.parent 부모윈도우를 저장하는 변수
self.Module_BoolListen 서버 소켓이 리슨 접속 대기 상태인지 아닌지 저장( ) 
self.Module_Clients 접속한 클라이이언트들을 저장할 리스트 변수
self.Module_Names 접속한 클라이언트의 이름을 저장할 변수
self.Module_IPs 접속한 클라이언트의 주소를 저장할 변수IP
self.info_List 접속한 클라이언트의 정보들을 저장할 변수
self.conn, self.recv 클라이언트 접속 데이터 수신시 보내는 시그널, 
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정보 출력3.2.2 Node 
이외의 에서는 해당 에서 수행되는 결과를 판단한 후 판단된   Module 1 Module Module

결과와 정보를 형태로 저장한다 모든 작업 수행 후 각 모듈은 정보가 담겨 IP dictionary . 
있는 데이터를 로 송신한다 에서는 수신한 데이dictionary Module 1 . Module 1 dictionary 
터를 활용해 의 형태로 저장하여 사용자에게 보여준다Node .

그림 하나의 모듈에서만 정보를 받았을 때의 정보[ 5. Node ]

그림 각 모듈에서 정보를 받았을 때의 정보[ 6. Node ]
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시나리오 선택 및 실행3.2.3 
에서는 점검을 위한 시나리오를 선택할 수 있다 시나리오를 위해 필요한 명  Module 1 . 

령어를 보여주며 각 시나리오와 명령어들은 형태로 저장하여 활용한다, dictionary . 
를 이용하여 시나리오를 선택할 수 있으며 시나리오 선택 시 해당 시나리오Combo Box , 

에 필요한 이 저장된 주소를 보여준다 시나리오 선택 후 버튼 클릭 시 해당 Module . run 
이 다운로드 및 실행되면서 해당 에 맞게 진행한다Module scenario .

그림 기본 시나리오 정보[ 7. ]

추후 활용성을 위해 고정된 시나리오만 사용할 수 있는 것이 아닌 사용자가 시나리오에 , 
필요한 명령어를 추가하여 사용할 수 있다.

그림 시나리오 추가 창[ 8. ]

파일 저장3.2.4 CSV 
등록된 클라이언트들의 정보를 파일로 저장하여 확인할 수 있다  CSV .

그림 저장된 파일 정보[ 9. CSV ]
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3.3 Module 2(Package Module)

표 행위 요약[ 3. Module 2 ]

필요한 프로그램을 로부터 다운로드3.3.1 C2

그림 [ 10. Module 2 파일 다운로드 ]

 가 사용할 도구들을 를 통해 다운 받는다 모듈 를 실행시키며 생성되는 폴더M2 Github . 2 , 
파일들에 대한 파일 경로를 변수로 지정하기 위해 변수에 를 저장해 set_path C:\module2
모듈 를 실행 도중 생기는 파일들을 저장한다2 .

번호 행위
1 파일 다운로드
2 지속성 추가
3 도메인 탐색Net view 
4 획득 및 이용Credential 
5 횡적 이동 및 종적 이동
6 전파Module 3 | Module 2.5 
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레지스트리 키 추가를 통한 지속성 확보3.3.2 

그림 [ 11. Module 2 지속성 추가]

지속성 확보하기 위해 레지스트리 키를 추가하였다 키는 프로그램을 한 번 실행한  . Run
다음 키가 삭제 키는 프로그램을 한 번 실행 후 다음 키가 삭제 키는 프, RunOnce , RunEx
로그램을 한 번 실행한 다음 종료될 때 키가 삭제 는 프로그램 한 번 실행 , RunOnceEx
후 종료될 때 키가 삭제한다.

도메인 탐색3.3.3 Net view 

그림 명령어[ 12. Module 2 Netview ]
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이후 횡적 이동과 종적 이동에 필요한 을 명령어를 실행시켜   Computer Name net view 
현재 와 연결된 모든 을 불러와 파일에 저장한다PC Domain name IpDiscovery_output.txt .

를 실행할 때 출력되는 은 와 같은 주소를 가지고 있어서 횡적 net view Domain name IP
이동과 종적 이동할 때 을 사용한다Domain name .

그림 획득[ 13. Module 2 DNS ]

파일에서 로 불러온 들을 이후 사용될 조  IpDiscovery_output.txt net view Domain name
건에 맞게 다듬어 파일에 저장한다IpDiscovery_use.txt .

추출 및 정제화3.3.4 Credential 

그림 추출 및 저장[ 14. Module 2 Credential ]

에 접근할 수 있는 계정을 획득하기 위해   DC 를 실행해 필요한 을 mimikatz.exe Credential
추출 및 사용할 을 따로 파Credential, User name, SID, Domain, NTLM Credential_log.txt 
일로 저장한다.
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그림 획득[ 15. Module 2 SID ]

로 종적 이동을 하기 위해서는 관리자 계정의 가 필요하기 때문  Domain Controller SID
에 의 마지막 값이 인 를 검색 후 필요한 을 SID 500 SID User name, Domain, NTLM

에 저장한다Credential_use_500.txt .
만약 의 마지막 값이 인 가 없을 경우 횡적 이동을 위해 가 인 값을 SID 500 SID SID 1000
검색 후 에 저장한다Credential_use_1000.txt .

횡적이동 및 종적이동3.3.5 

그림 종적 이동[ 16. Module 2 ]

가 인 값이 있을 경우 에 저장된   SID 500 Credential_use_500.txt User name, Domain, 
을 사용해 로 종적 이동을 하고 모듈 을 전송한다SID, NTLM Domain Controller 3 .
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그림 횡적 이동[ 17. Module 2 ]

그리고 인 값을 이용해서 현재 와 리스트의 가 같을 때 리스트의 다음 SID 500 PC DNS
로 횡적 이동을 하여 모듈 를 전송한다DNS 2.5 .

3.4 Module 2.5(Package Module)

표 행위 요약[ 4. Module 2.5 ]

필요한 프로그램을 로부터 다운로드3.4.1 C2

 그림 [ 18. Module 2.5 파일 다운로드]

 가 사용할 도구들을 를 통해 다운 받는다 모듈 를 실행시키며 생성되는 폴M2.5 Github . 2
더 파일들에 대한 파일 경로를 변수로 지정하기 위해 변수에 를 , set_path C:\module2.5
저장해 모듈 를 실행 도중 생기는 파일들을 저장한다2 .

번호 행위
1 파일 다운로드
2 지속성 추가
3 획득 및 이용Credential 
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레지스트리 키 추가를 통한 지속성 확보3.4.2 

 그림 [ 19. Module 2.5 지속성 추가]

지속성 확보하기 위해 레지스트리 키를 추가하였다 키는 프로그램을 한 번 실행한  . Run
다음 키가 삭제 키는 프로그램을 한 번 실행 후 다음 키가 삭제 키는 프, RunOnce , RunEx
로그램을 한 번 실행한 다음 종료될 때 키가 삭제 는 프로그램 한 번 실행 , RunOnceEx
후 종료될 때 키가 삭제한다.

추출 및 정제화3.4.3 Credential 

그림 추출 및 저장[ 20. Module 2.5 Credential ]

다른 클라이언트 에 접근할 수 있는 계정을 획득하기 위해  PC 를 실행해 필요한 mimikatz.exe
을 추출 및 사용할 을 따로 Credential Credential, User name, SID, Domain, NTLM

파일로 저장한다Credential_log.txt .
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3.5 Module 3(Package Module)
가 을 획득한 후 에 접속한다 이후 을   Module 2 Credential Domain Controller . Module 3

다운로드 및 실행하는 것이 최초 행위다 은 에서 최종 공격 . Module 3 Domain Controller
단계를 진행하는 역할을 수행한다 구체적인 행위는 아래와 같다. .

표 행위 요약[ 5. Module 3 ]

사용자명 이름 등 검색3.5.1 , PC 

그림 함수 선언[ 21. Module 3 ]

실제 프로그램 구동 시 각 테스트하는 환경별 계정명 호스트 명이 다르기에 이에 대한   , 
탐색 외부 모듈을 이용해서 함수에 저장한다 이를 통해서 윈도우 환경이라면 어떤 환경. 
에서도 이상 없이 작동할 수 있다.

번호 행위
1 사용자명 이름 등 검색, PC 
2 공유 폴더 생성
3 다운로드Module 4 
4 등록GPO 
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공유 폴더 생성3.5.2 
실제 공격의 경우 을 획득한 공격자가 에 접속 후 악용할   Credential Domain Controller

수 있는 자원을 탐색하고 활용한다 하지만 의 경우 사전에 프로그래밍 되어 오차 없. BAS
이 진행되어야 하므로 별도의 자원 탐색 기능보다는 공유 자원 생성 후 활용하는 방안을 
선택했다.

그림 공유 폴더 생성 코드[ 22. Module 3 ]

과 는 공유 폴더 생성하는 명령어다 하지만 윈도우에선 공유 권한을 줄 경  cmd1 cmd2 . 
우 네트워크 접속 권한은 부여받지만 에 대한 권한은 부여받지 못한다 그러기에 NTFS . 

을 통해 읽기 권한을 부여했다cmd3 NTFS .

다운로드3.5.3 Module 4 

그림 다운로드 명령어[ 23. Module 4 ]

공유 폴더를 생성한 이후에 해당 경로에 를 다운로드하는 명령어다 이때 다  Module 4 . 
운로드하는 주소는 을 이용한다C2 Github .
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그룹 정책 수립3.5.4 

그림 그룹 정책 등록[ 24. ]

다운로드가 완료된다면 다음과 같이 에서 관리의 용도로 지  Module 4 Active Directory
원하는 그룹 정책을 악용한다 그룹 정책의 내용으론 연결된 모든 노드에서 를 . Module 4
실행하며 이때 확장자인 의 원활한 실행을 위해 수준을 낮춘다, .exe Module 4 UAC .

그림 도메인명 탐색[ 25. ]

각 실행되는 의 도메인명이 다르기에 별도의 탐색 코드를 제작하여 Active Directory
적용했다 해당 코드에서 탐색 되는 도메인명을 변수에 저장하고 그림 의 . X cmd4 
명령어에 적용했다.
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3.5.5 Main Algorithm

그림 [ 26. Module 3 Main Algorithm]

다음 코드는 의 이다 모듈 에서 다운로드 및 실행이 중복  Module 3 Main Algorithm . 2.5
될 것을 고려해 기존의 파일 여부에 따른 실행 여부를 정해주었다 이후 최초 파일로 다. 
운로드 및 실행된 경우 문의 명령어를 순차적으로 실행한다else .

3.6 Module 4(Package Module)
 가 에서 실행된 후 위의 행위를 순차적으로 진행한다 Module 3 Domain Controller . 

에 가 배포된 후 들이 재부팅될 경우 에 따라 공유 폴더에 있Active Directory GPO PC GPO
는 를 실행한다Module 4 .

는 프레임워크 상에선 단계의 랜섬웨어 포지션을 갖  Module 4 MITRE ATT&CK Impact 
고 있다 개발상에선 실행 시 에 테스트 성공 결과를 보내주며. BAS Module 4 Module 1 , 

과 관련된 모든 부산물을 삭제 후 자가 삭제까지 진행한다Module 2, 3 .
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부산물 삭제3.6.1 

그림 부산물 삭제 루프[ 27. Module 4 ]

프로그램이 실행되면서 다운로드 및 생성한 모든 파일을 삭제한다 다만 현재 실행되고 . 
있는 파일 본인은 삭제하지 못하기에 하단에 나오는 자가 삭제 부분에서 진행한다.

자가 삭제3.6.2 

그림 자가 삭제[ 28. Module 4 ]

실행 중인 파일은 자가 삭제할 수 없기에 를 삭제하는 확장자의 실행 파  Module 4 bat 
일을 생성 및 실행한 이후 종료한다 해당 파일은 가 있는 폴더의 . bat module 4 share2 
존재 여부를 확인한 후 있을 경우 삭제하는 루프를 돌게 되며 없는 경우는 종료하고 스, 
스로 삭제한다.
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결론4. 

결론4.1 
 환경에서 자동화된 개발에 성공했다 침투  Active Directory Breach Attack Simulation . 
테스트는 의 랜섬웨어 시나리오로 사건을 단계로 분류했고 TA505 CLOP , MITRE ATT&CK 
해당 시나리오를 완전히 자동화하여 실행할 수 있다 사용자는 을 통해 각 침. Moudule1
투 테스트의 진행 상황을 단계별로 확인할 수 있다 각 단계에서의 성공과 실패 결과를 . 
통해 보안 대책을 수립할 수 있다.

기대효과4.2 
현재 기업의 보안팀은 활동에 초점이 맞추어져 있다 공격해조 팀이 제작한  Blue Team . ‘ ’ 
는 기업에 치명적인 공격을 가하는 그룹의 공격 시나리오를 완전히 자동화했다BAS APT . 

이를 통해서 기업망에 대한 취약점을 별도의 인력이나 자금을 투입하지 않고 테스트할 
수 있다 이처럼 자동화된 도구를 통해서 기업 보안팀의 활동에 대한 관심도. Red Team 
가 높아질 것으로 예상된다.

향후 과제4.3 

다양한 시나리오 추가4.3.1 
시장의 의 경우 에 대한 테스트뿐만 아니라 등과 같은 서버 보안이나  BAS Endpoint WAF 
네트워크 보안에 대한 테스트 모듈 등 약 가지가 넘는 시나리오 숫자를 보유하고 1,000
있다 현재 공격해조 팀의 의 경우 공격을 완전히 자동화했다는 강점을 가지고 . ‘ ’ BAS APT 
있으나 향후 경쟁하기 위해서는 보다 많은 시나리오 개발이 필요로 하다.

분석 보고서 및 보완 대책 제공4.3.2 
현재 개발 완료된 의 경우 로 침투 테스트 결과를 알려주지만 보다 정량적인 보 BAS GUI , 
고서 제공 등의 편의 기능을 제공하고 있지 않다 또한 가 기업망에 성공적으로 침투. BAS
했다면 그 취약점에 대한 보완 대책을 제공해야 한다, .
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1. 서론

1.1 연구 배경

  코로나19는 우리의 일상과 사회 전반의 모습을 완전히 바꾸었다. 실내 공간이나 건물

에 들어가려면 열 감지기를 통과해야 하고, 체온 측정은 필수가 되었다. ‘사회적 거리 두

기’가 감염 확산을 막을 최선의 방책이 되면서 수업, 근무, 음식 주문 등 사회활동과 일상

이 비대면 방식으로 변한 것이다. 모임에도 인원 제한이 생기면서 스터디, 프로젝트를 위

한 모임에 제한이 생기게 되었다. 대면 모임이 어려워지자 비대면 스터디 모임인 ‘캠스터

디(카메라+스터디)’에 나서는 사람들이 늘고 있다. 이런 코로나 시대에 개발을 공부하는 

사람들이 제한없이 효율적으로 모일 수 있는 플랫폼의 필요성을 느꼈다. 스터디원이나 프

로젝트 팀원을 구하기 위해서는 중간 다리 역할이 필요하다. 그것이 바로 코드미터다. 코

드미터를 이용하면 온라인 또는 오프라인으로 스터디와 프로젝트를 진행할 수 있다.

1.2 연구 목적 및 주제 선정

  프로그래밍의 공부는 끝이 없다고 생각한다. 혼자 공부하고, 혼자 프로젝트를 해보는 

경험도 매우 중요하지만 컴퓨터 개발 관련 공모전, 스터디, 프로젝트를 개인이 준비하는 

것은 한계가 있고, 스터디 그룹을 이루어 공부하거나 다른 개발자들과 함께 프로젝트를 

진행하는 것도 좋은 방법이라고 생각한다. 다양한 개발환경 중 원하는 주제를 정해 팀원

들을 모집하는 일은 쉽지 않기 때문에 그 과정에서 보다 편리하게 개발자들이 스터디, 프

로젝트의 팀원들을 모집하고 또한 자신이 원하는 분야의 공모전을 제한 없이 등록하고 

지원할 수 있는 커뮤니티가 필요하다고 생각해 코드미터를 시작하게 되었다.

2. 관련 연구

2.1 Java

  객체 지향 프로그래밍 언어로서 보안성이 뛰어나며 컴파일한 코드는 다른 운영 체제에

서 사용할 수 있도록 클래스(class)로 제공된다. 객체 지향 언어인 C++ 언어의 객체 지향

적인 장점을 살리면서 분산 환경을 지원하며 더욱 효율적이다. 자바 프로그램은 운영체제

의 종류에 관계없이 대부분의 시스템에서 실행 가능하다.

2.2 Spirng boot

  스프링 부트(Spring Boot)는 Java 기반의 애플리케이션 개발을 위한 포괄적인 인프라를 

제공한다. 스프링 프레임워크를 더 빠르고 쉽게 사용할 수 있게 도와준다. 스프링을 사용

하기 위한 설정의 많은 부분을 자동화하여 사용자가 편하게 스프링을 활용할 수 있도록 

돕는다. 스프링 부트 starter 디펜던시만 추가해주면 바로 API를 정의하고, 내장된 탐캣이

나 제티로 웹 애플리케이션 서버를 실행할 수 있다. 또한 스프링 홈페이지의 이니셜라이



- 5 -

저를 사용하면 바로 실행 가능한 코드를 만들어준다. 실행환경이나 의존성 관리 등의 인

프라 관련 등은 신경 쓸 필요 없이 바로 코딩을 시작하면 된다.

2.3 Spring Security

  Spring 기반의 Web 애플리케이션 보안 인증 및 인가를 담당하는 하위 프레임 워크이

다. 특히, Servlet Filter를 기반으로 인증을 지원하기 때문에 filter를 등록하면 Servlet 

container 안에 있는 다른 애플리케이션과 사용이 가능하다는 장점을 가지고 있다. CSRF 

및 세션 고정 공격 등 잘 알려진 다양한 공격에 대한 보호 기능을 제공해준다.

2.4 XML

  인터넷 웹페이지를 만드는 html을 획기적으로 개선하여 만든 언어이다. XML은 웹에서 

구조화된 문서를 전송 가능하도록 설계되었기 때문에 문서를 구성하는 각 요소들의 독립

성을 보장함으로써 문서의 호환성, 내용의 독립성, 요소 변경의 용이성 등의 특성을 제공

한다. 또한 XML로 문서를 교환할 때 각자가 가지고 있는 응용프로그램이 달라도 호환이 

가능하다. 이러한 점때문에 XML언어는 전자상거래, EDI(전자문서교환) 등을 중심으로 차

세대 인터넷언어로 빠르게 세력을 확장하고 있다. 어떤 문서가 구조, 내용, 표현으로 구성

되어 있다고 했을 때, XML은 구조와 내용만을 규정하기 때문에 XML로 기술된 데이터를 

화면에 표현하려면 다른 화면표현용 언어를 사용해야 한다.

2.5 JavaScript

  자바스크립트는 크로스 플랫폼(cross platform), 객체지향 스크립트 언어로 웹페이지의 

동작을 담당한다. 또한 웹 페이지에서 사용자로부터 특정 이벤트나 입력 값을 받아 동적

인 처리를 목적으로 고안된 객체 기반의 스크립트 프로그래밍 언어이다. 주로 웹 브라우

저 내에서 사용되는 언어였으나, 자바스크립트 기반의 런타임 플랫폼(예: Node.js)들이 개

발되면서 서버측 프로그램 개발에도 사용이 크게 확대되었다. 

2.6 React

  사용자 인터페이스를 만들기 위한 JavaScript 라이브러리의 하나로서 사용자 인터페이

스를 만들기 위해 사용된다. 페이스북과 개별 개발자 및 기업들 공동체에 의해 유지보수

된다. 리액트는 싱글 페이지 애플리케이션이나 모바일 애플리케이션 개발에 사용될 수 있

다. 대규모 또는 복잡한  애플리케이션 개발에는 보통 라우팅, API통신 등의 기능이 요구

되는데 리액트에는 기본적으로 제공되지 않기 때문에 추가 라이브러리를 사용해야 한다. 

기존의 웹 기술 HTML, CSS 등과 결합하여 사용할 수 있어 확장성이 뛰어나다.

2.7 Node.js

  노드JS는 자바스크립트 엔진 ‘V8’ 위에서 동작하는 이벤트 처리 I/O 프레임워크다. 또한 

확장성 있는 네트워크 애플리케이션 개발에 사용되는 소프트웨어 플랫폼이다. 서버 환경

에서 자바스크립트로 애플리케이션을 작성할 수 있도록 도와준다. 내장 HTTP 서버 라이
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브러리를 포함하고 있어 웹 서버에서 아파치 등의 별도의 소프트웨어 없이 동작하는 것

이 가능하며 이를 통해 웹 서버의 동작에 있어 더 많은 통제를 가능하게 한다. 

2.8 Redux

  오픈 소스 자바스크립트 라이브러리의 일종으로, state를 이용해 웹 사이트 혹은 애플

리케이션의 상태 관리를 해줄 목적으로 사용한다. 또한 자바스크립트 애플리케이션에서 

상태를 효율적으로 관리할 수 있게 도와주는 도구이다. 복잡한 상태 관리가 이루어지는 

SPA(Single Page Application)에서 특히 유용하게 사용된다. 리덕스는 리액트 뿐만 아니라 

jQuery, Angular 등을 사용하는 애플리케이션에서도 사용할 수 있다. 

2.9 Mysql

  오라클 사가 관리 및 배포하고 있는 오픈소스 관계형 데이터베이스 관리 시스템이다. 

매우 빠르고, 유연하며, 사용하기 쉬운 특징이 있다. 다중 사용자, 다중 스레드를 지원하

고, C, C++, 에펠, 자바, 펄, PHP, 파이선 스크립트 등을 위한 응용 프로그램 인터페이스

(API)를 제공한다. 유닉스나 리눅스, 윈도우 운영체제 등에서 사용할 수 있다. 리눅스 운

영 체계와 아파치 서버 프로그램, MySQL, PHP 스크립트 언어 구성은 상호 연동이 잘되

면서도 오픈소스로 개발되는 무료 프로그램이어서 홈페이지나 쇼핑몰 등 일반적인 웹 개

발에 널리 이용되고 있다.

2.10 HTML

  HTML(Hyper Text Markup Language)은 가장 단순한 형태의 웹 언어이다. 인터넷 서비

스의 하나인 월드 와이드 웹을 통해 볼 수 있는 문서를 만들 때 사용하는 기본적인 웹 

언어의 한 종류이다. 특히 하이퍼텍스트를 작성하기 위해 개발되었으며, 인터넷에서 웹을 

통해 접근되는 대부분의 웹 페이지들은 HTML로 작성된다. HTML은 문서의 글자크기, 글

자색, 글자모양, 그래픽, 문서이동(하이퍼링크) 등을 정의하는 명령어로서 홈페이지를 작

성하는 데 쓰인다. HTML은 전자 문서의 서식을 정의하기 위해 만들어졌으며, 국제표준 

SGML의 부분 집합으로 정의되었다. HTML은 SGML에서 특히 하이퍼텍스트를 강조하여 

만들어진 언어이며, 아스키코드로 된 일반적인 텍스트로 구성되었다. 이 언어는 별도 컴

파일러가 필요치 않으며, 웹 브라우저에서 해석이 가능한 사용하기 쉬운 언어로 각광을 

받고 있다.

2.11 CSS

  기존의 HTML은 웹 문서를 다양하게 설계하고 수시로 변경하는데 많은 제약이 따르는

데, 이를 보완하기 위해 만들어진 것이 스타일 시트이고 스타일 시트의 표준안이 바로 

CSS이다. 웹 문서의 전반적인 스타일을 미리 저장해 둔 스타일시트이다. 문서 전체의 일

관성을 유지할 수 있고, 세세한 스타일 지정의 필요를 줄어들게 하였다. HTML과 XHTML

에 주로 쓰이며, 여러 수준과 프로파일을 가지고 있다. 각 수준의 CSS는 일반적으로 새로

운 기능을 담고 있으며 CSS1, CSS2, CSS3, CSS4로 나뉜다. 프로파일들은 일반적으로 특
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정한 장치나 사용자 인터페이스를 위해 만들어진 하나 이상 수준의 CSS의 하부 집합이

다.

3. 본론

3.1 유스케이스

3.2.1 Spring Security
Spring Security는 Spring기반 애플리케이션을 보호하기 위한 표준으로 직접 커스

텀이 가능한 인증 및 Access Control 프레임워크이다.  이는 Java 애플리케이션에 

인증과 인가(권한 부여)를 모두 제공하는 데 중점을 뒀다. Spring Security는 다른 

Spring프로젝트와 마찬가지로 사용자 요구에 맞춰 쉽게 확장할 수 있다는 점이 
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최대 장점이다.

그림 1. Spring Security Filter 동작 순서

 

그림 2. SecurityFliterChain 필터 구성도

Spring Security는 DelegatingFilterProxy라는 필터를 만들어 메인 Filter Chain에 

끼워넣고 그 아래 다시 SecurityFilterChain 그룹을 등록한다. SecurityFliterChain는 

기본적으로 순서가 있는 Security Filter들을 제공하고, Spring Security가 제공하는 

Filter를 구현한게 아니라면 필터의 순서를 정해 줘야 한다. 해당 프로젝트에서는 

Spring Security를 이용해서 Oauth 카카오, 네이버, 구글 로그인과 Bearer 



- 9 -

Auth(JWT)방식으로 로그인을 구현 및 인증 인가를 진행하였다.

그림 3. SecurityConfig

SpirngSecurity는 SecurityConfig에서 설정 할 수 있다. 해당 코드에서 세션 사용을 

금지, 필터 순서 지정, 필터 활성화, 특정 URL에 대한 인증처리, 인증 및 인가 처

리를 진행하였다. 

그림 4. CorsFilter

먼저 해당 프로젝트는 React와 SpringBoot를 같이 사용하기 때문에 Cors Filter을 

적용해줬다. Cors는 Cross-origin resource sharing의 약자로써, 틀정 헤더를 통해 

브라우저에게 Origin에서 실행되고 있는 웹 애플리케이션이 Cross-Origin에 리소

스에 접근할 수 있는 권한이 있는지 없는지 확인하는 방침이다. 그림4를 통해 

CORS 보안 정책을 허용하였다. 다음으로 Spring Security에는 

UsernamePasswordAuthenticationFilter가 있는데 사용자가 /login 요청시 

username, password를 전송하면 위 필터가 동작한다. 해당 프로젝트는 Bearer 

Auth(JWT)방식으로 로그인 및 인증, 인가 처리하기 때문에 JwtAuthenticationFilter

에서 UsernamePasswordAuthenticationFilter 및 토큰 처리를 해줬다.
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그림 5 JwtAuthenticationFilter

전달 받은 username, password로 로그인 시도를 해보고 authenticationManager

로 로그인 시도를 하면 loadUserByUsername() 함수가 실행되고 PrincipalDetails를 

세션에 담고 JWT토큰을 만들어서 응답해주면 된다. 

그림 6 토큰 인증 방식 순서

그림6 에서 토큰 인증 방식 순서에 대해서 설명하고 있고 JWT은 웹표준(RFC 

7519)으로서 두 개체에서 JSON 객체를 사용하여 가볍고 자가수용적인 방식으로 

정보를 안전성 있게 전달하고, 사용자에 대한 속성을 저장하는 Claim기반의 Web 

Token이다. 서버측에서 사용자의 세션을 유지하지 사용자가 요청을 했을때 토큰

만 확인하면 되기 때문에 세션 관리가 필요 없어져 서버 자원을 많이 아낄 수 있

다. JWT는 헤더(header), 내용(payload), 서명(signature) 3부분으로 이루어지며, 

JSON 형태인 각 부분은 Base64로 인코딩 되어 표현된다. 
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그림 7 JWT 토큰 생성

JwtAuthenticationFilter에서 attemptAuthentication 실행 후 인증이 정상적으로 되

었으면 successfulAtuthentication 함수가 실행되기 때문에 JWT 토큰을 만들어서 

request 요층한 사용자에게 JWT 토큰을 response 해주면 된다. java-jwt 라이브러

리를 이용하여 JWT토큰을 만들어주었고 HMAC(Keyed-Hashed Message 

Authentication Code)-SHA512 알고리즘을 이용하여 무결성을 보장하였다. 이제 

사용자가 로그인 시 Web 로컬 저장소에 Authorization이라는 키에 토큰이 저장되

어 있다. Spring Security에서 권한이나 인증이 필요한 특정 주소를 요청하면 

BasicAuthenticationFilter를 무조건 거치게 되어있는데 해당 필터를 

JwtAuthorizaitonFilter로 만들어줬다. 

그림 8 JwtAuthorizationFilter

해당 필터에서는 header가 있는지 확인하고 해당 토큰의 시작이름을 Bearer로 설

정해줬기 때문에 조건식이 맞다면 JWT토큰 서명을 이용해서 서명이 정상이면 

Authentication 객체를 만들어줘서 백앤드에서 인증 해주는 방식으로 만들었다.
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그림 9 회원가입 그림 10 로그인

그림 11 Web JWT Key 생성 확인

다음은 Spring Security를 이용한 OAuth2.0로 로그인을 구현했다. 카카오,  구글, 

네이버 3곳의 소셜로그인을 구현하였고 동작 방식이 거의 비슷하기 때문에 카카

오 소셜로그인을 예시로 들겠다. 프론트 프레임워크인 React.js 에서 각각 소셜로

그인 버튼을 누르게 되면 

http://localhost:8000/oauth2/authorization/kakao(google/naver) 로 이동하게 되고
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그림 12 카카오 로그인 페이지 

그림12와 같은 각 소셜창 로그인 페이지로 이동하게 된다. 미리 각각 회사에서 

제공하는 Redirect URI를 설정해두면 기존에 회원이었던 사용자가 로그인하게 되

면 (아래로 각각 회사를 예시로 카카오로 하겠다) 카카오에서 인증 및 동의 요청

이 되고 동의 한다면 앱에 등록된 Redirect URI로 토큰 발급 요청이 오고 토큰이 

발급되면 카카오 로그인이 되어 사용자 정보를 가져올 수 있게 된다.
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그림 13 ㈜)카카오 제공

그림 14 성공 시 사용자 정보 가져옴
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그림 15 PrincipalOAuth2Service 내부 loadUser

그림15와 같이 PrincipalOAuth2Service 내부에 loadUser에서 각각 소셜로그인 사

이트에서 인가를 받고 토큰을 이용해서 사용자 정보에 접근하여 그림14와 같은 

정보를 가져오고 해당 정보를 이용하여 해당 User 테이블에 맞춰서 데이터베이스

에 저장해주고 기존과 같은 방식으로 JWT Token을 발급하여 사용자 편의성을 높

혔다. Spring Securiy의 OAuth는 provider를 제공하지 않기 때문에 따로 만들었다.
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3.2.2 기타 로그인 관련 기능

그림 16 회원가입 정규식

그림 17 React yup

React yup를 이용하여 유효성을 검증하여 회원가입 시 해당 정규식에 맞지 않으

면 회원가입이 진행되지 않게 하였다.
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그림 18 비밀번호 찾기

해당 프로젝트에서 비밀번호 찾기 기능은 처음 회원가입 시 입력한 이메일과 아

이디를 통해서 사용자가 비밀번호를 잊어버렸을때 두 정보가 일치한다면 해당 이

메일로 임시 비밀번호를 보내주고 마이페이지에서 바꿀 수 있게 하는 형식으로 

만들었다.
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그림 19 MailConfig

해당 임시비밀번호 메일 보내는 기능은 JavaMailSender 라이브러리를 이용하였다. 

(해당 기능은 네이버만 가능하게 구현했다.)
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그림 20 MailService 일부 코드

먼저 아이디와 이메일을 대조하여 데이터베이스에 저장된 사용자가 맞는지 확인

하고 맞다면 데이터베이스에 그림20에서 보이는 형식으로 임시 비밀번호를 생성

하여 해당 사용자 테이블에 비밀번호에 덮어 씌우고 해당 임시 비밀번호를 해당 

사용자 이메일에 보내주는 식으로 구현하였다.

그림 21 임시 비밀번호를 받게 된 사용자의 메일

임시 비밀번호를 받은 사용자는 내 정보에서 해당 비밀번호를 입력하고 

비밀번호로 변경이 가능하다.
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그림 22 내 정보 비밀번호 변경

3.2.3 웹 서버 및 DB
웹 프론트앤드는 React.js를 사용하여 제작하였고 질문게시판, 공모전게시판, 프로

젝트 및 스터디원 모집 페이지, 마이페이지 등을 만들어서 사용자 편의를 제공하

였다.

그림 23 메인페이지

메인페이지에서는 스터디/프로젝트 모집창의 최근에 올라온 정보들을 제공하고 

사용자가 공부하거나 프로젝트하고 싶은 언어를 이미지로 제공하여 해당 이미지

를 클릭하면 관련된 언어를 스터디하거나 프로젝트를 하는 모집창 카드를 제공하

였다.
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그림 24 질문게시판

사용자가 모르는걸 물어보거나 관리자에게 물어보거나 어떤 주제로든 활용 할 수 

있는 질문게시판을 만들었고 댓글창도 제작하여 활용성을 높혔다. 해당 유저가 쓴 

게시물일 경우에만 수정,삭제 할 수 있게 만들었다.

그림 25 공모전 게시판 메인화면
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스터디/프로젝트와 더불어서 개발자 모임을 통해서 나갈 수 있는 개발 공모전이

나 알고리즘 대회 및 아이디어 공모전을 사용자들에게 제공할 수 있게 제작하였

다. 해당 페이지는 사용자가 형식에 맞는 공모전 정보들을 모두 입력하면 공모전

을 올릴 수 있게 구성하였고 공모전 메인페이지에는 인기 있는 글(조회수)를 통하

여 인기가 높은 공모전부터 슬라이드 형식으로 제일 앞에 구성되게 하였다. 그림 

25가 공모전 게시판 메인페이지이고 해당 이미지를 클릭하거나 정보를 클릭하면 

상세페이지로 이동한다.

그림 26 프로젝트/스터디 모집창

프로젝트/스터디 모집창은 이 웹 프로젝트의 메인창으로써 사용자들이 자유롭게 

같이 프로젝트나 스터디를 할 사람을 모집하고 지원하는 페이지이며 그에 그치지 

않고 프로젝트/스터디를 할때 도움이되는 기능들을 제공하여 사용자들이 모임을 

할때나 회의를 할때 더욱 더 편하게 사용 할 수 있게 만들었다.
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그림 27 스터디/프로젝트 글쓰기 모달창

처음 프로젝트나 스터디 모집 시 정확한 정보를 제공하고 모집하는 팀장에게도 

쉽게 모집창을 만들 수 있게 제공하기 위해 모달창을 이용해서 정보를 모두 입력

하면 자동으로 프로젝트 모집창을 만들어 주는 방식으로 만들었다.(그림27 에서는 

나오지 않지만 제목,내용을 입력해 주는 모달창도 존재한다.) 
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그림 28 모달창 redux 

해당 모달창은 그림 28과 같이 redux-toolkit을 이용하여 모달창이 이동할 때 마

다 Sopboard(스터디/프로젝트 게시판 model)에 정보가 쌓이게 상태 관리를 해주

고 마지막에 백앤드서버로 보내주는 방식을 이용하였다. redux-toolkit 중 

createSlice, useDispatch, useSelector등을 이용하여 제작하였다.
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그림 29 스터디/프로젝트 모집 상세페이지

프로젝트/스터디 모집창을 만든 팀장을 제외한 사용자가 모집 상세페에지에 들어 

가면 해당 모집창에 지원 할 수 있는 기능이 그림29 왼쪽에 존재하고 지원 할 때 

지원 사유도 적을 수 있게 제작하였다. 프로젝트/스터디 창에 들어가고 싶은 사용

자가 지원 이유와 지원하기를 누르면 팀장이 신청 인원을 확인하여 등록하거나 

거절하는 방식으로 팀원 모집을 만들었다.

그림 30 사용자 지원시 창 변경
그림 31 관리창 주소등록
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그림 32 팀장의 해당 모집페이지 관리창

그림 33 신청 수락 시 팀원으로 등록

프로젝트/스터디 팀장이 모집 할 수 있는 팀원 수를 모두 채우면 지원 창은 마감 

되었다고 뜨고 더 이상 지원 할 수 없게 되며 해당 팀원들은 공지사항 및 질문게

시판을 이용 할 수 있는 권한을 얻게 된다. 팀장은 그림31과 같이 관리창에서 

github, zoom, kakaoOpen 주소를 등록하여 팀원들에게 공지사항 페이지에서 보

게 할 수 있고 회의록, 공지사항, 과제 등을 공지사항으로 등록하여 팀원들과 공
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유하게 할 수 있도록 제작하였다.

그림 34 스터디/프로젝트 공지사항 페이지

4. 결론

4.1 결론

 메인 페이지에서 자신이 관심있는 기술 스택 별로 선택하여 등록되어있는 스터디 또는 

프로젝트를 한눈에 확인할 수 있다. 스터디 페이지를 들어가면 인기있는 프로젝트를 따로 

볼 수 있으며, 등록된 스터디와 프로젝트를 최신순으로 볼 수 있다. 누구나 코드미터에서 

팀원들을 구하기 위해 스터디와 프로젝트를 등록할 수도 있다. 각각 스터디, 프로젝트 별

로 상세페이지, 세부일정, 공지사항, 질문게시판, 팀원관리창을 확인할 수 있다.

 공모전 페이지를 들어가면 등록된 공모전을 포스터로 한눈에 볼 수 있으며, 목록형으로

도 등록된 공모전을 확인할 수 있다. 스터디, 프로젝트와 마찬가지로 누구나 코드미터에 

공모전을 등록할 수 있다.

 질문게시판 페이지를 들어가면 자유롭게 궁금한 점과 모르는 점을 질문할 수 있으며, 그 

질문에 대한 답변 또한 자유롭게 등록할 수 있다.

4.2 기대 효과

  이 커뮤니티를 통해 많은 개발자들이 자신들의 공부 방법을 공유하고, 스터디 그룹을 
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이루어 공부할 수 있는 기회를 연결해준다. 아직 개발을 해보지 못한 사람들도 쉽게 접근

할 수 있고, 다양한 팀 프로젝트 정보를 얻을 수 있는 커뮤니티가 될 수 있다. 프로젝트

의 수행 과정을 명확하게 명시를 해서 누구나 쉽게 직관적으로 이해할 수 있고 개발과 

관련한 고민을 털어놓을 수 있는 창구를 통해서 한층 더 성장할 수 있는 장소가 될 수 

있다. 또한 개발 관련 팀 프로젝트를 효율적으로 관리할 수 있게 활용할 수 있다.

5. 별첨

5.1 소스 코드

프론트 코드

https://github.com/b2b2004/SJY-frontend

백엔드 코드

https://github.com/b2b2004/SJY-backend

5.2 발표 자료
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1. 서론

1.1 연구 배경

현재 대한민국의 수많은 기업, 국가시설 또는 개인이 서버를 구축하고 사용하고 있다.

서버 및 프로그램의 종류도 엄청 많지만 제대로 관리되고 있는지는 여부는 알 수 없다.

공격자는 관리되지 않은 곳을 통해 취약점을 발견하고 그 취약점을 통해 정보시스템 파

괴, 개인정보 유출, 홈페이지 위·변조 등의 피해를 발생시켜 정보시스템을 운영하는 기관

과 개인이 운영하고 있는 서버까지 신뢰 하락과 많은 손실을 입고 있다. 이러한 문제점을

막기 위해 KISA(한국인터넷진흥원)에서 제공하는 취약점 진단 가이드를 참고하여 프로그

램을 제작하였다.

1.2 연구 필요성

법에 명시된 것처럼 주요정보통신기반시설, 전자금융기반시설 또는 개인정보를 처리하

는 기업들은 주기적인 보안 점검을 수행함으로써 주요 자산이 위협에 노출되는 것을 방

지해야 할 의무가 있다. 또한 지속적으로 발생하는 공개 취약점, 진화하는 기술, 인프라

환경 변화에 의한 위협 노출 등에 대응하기 위해 주기적인 취약점 점검이 필요하다. 사고

는 언제나 모르는 사이에 갑작스럽게 일어나는데 취약점도 똑같이 어느 순간 갑자기 일

어나는데 우리는 그것을 막기 위해 항상 대비를 해야한다. 따라서 위험을 줄이기 위해서

는 점검 주기가 짧을수록 좋지만, 기업의 환경과 각각의 시스템 특성을 고려하여, 수행

가능한 수준에서 가장 짧은 주기로 취약점을 점검하는 것이 필요하다.

1.3 연구 목적 및 주제 선정

[그림 1. 클라우드 보안 사고]

이번 연구는 클라우드 서비스의 수요가 증가함에 따라서, 각종 보안 위협에 대응하기

위해 각 항목에 관하여 공부 및 사용법을 숙지하고, 항목마다 취약점을 검사하여 취약점

을 사용자 또는 서버에게 어떠한 점이 취약한지 확인하고, 또한 그 취약점을 가지고 모의
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해킹 시뮬레이션을 통하여 어떤 방법으로 침입이 가능하고 어떠한 취약점이 있는지를 진

단하고 알려주기 위하여 주제로 선정하였다.

2. 관련 연구

2.1 Liunx

리눅스는 1991년 9월 17일 리누스 토르발스가 처음 출시한 운영 체제 커널인 리눅스

커널에 기반을 둔 오픈 소스 유닉스 계열 운영 체제 계열이다. 리눅스는 일반적으로 리눅

스 배포판 안에 패키지 처리된다.

2.2 ESXI

VM웨어 ESXi는 가상 컴퓨터를 배치하고 서비스를 제공할 목적으로 VM웨어가 개발한

엔터프라이즈 계열 타입 1 하이퍼바이저이다. 타입 1 하이퍼바이저로서 ESXi는 운영 체제

에 설치하는 응용 소프트웨어가 아니며, 대신 커널과 같은 중요한 운영 체제 구성 요소를

포함, 통합하고 있다.

2.3 XenServer

XenServer는 가상화 된 서버 인프라를 생성하고 관리 할 수있는 하이퍼 바이저 플랫폼

이다. Citrix Systems가 개발했으며 Xen 가상 머신 하이퍼 바이저를 통해 구축되었다.

XenServer는 서버 가상화 및 모니터링 서비스를 제공한다.

2.4 Cubrid

CUBRID는 관계형 데이터베이스 관리 시스템의 이름이며, 오픈 소스 소프트웨어이다.

DBMS 엔진 부분은 아파치라이선스 2.0 라이선스가 적용되고 인터페이스 부분은 BSD 라

이선스가 적용되었으며, 국제표준화기구의 표준 구조화 조회 언어를 지원한다

2.5 MongoDB

몽고DB는 크로스 플랫폼 도큐먼트 지향 데이터베이스 시스템이다. NoSQL 데이터베이스로 분류

되는 몽고DB는 JSON과 같은 동적 스키마형 도큐먼트들을 선호함에 따라 전통적인 테이블 기반

관계형 데이터베이스 구조의 사용을 삼간다.

2.6 MY-SQL

MySQL은 세계에서 가장 많이 쓰이는 오픈 소스의 관계형 데이터베이스 관리 시스템이

다. 다중 스레드, 다중 사용자 형식의 구조질의어 형식의 데이터베이스 관리 시스템으로

서 오라클이 관리 및 지원하고 있으며, Qt처럼 이중 라이선스가 적용된다.

2.7 Postgres-SQL

PostgreSQL은 확장 가능성 및 표준 준수를 강조하는 객체-관계형 데이터베이스 관리
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시스템의 하나이다. BSD 허가권으로 배포되며 오픈소스 개발자 및 관련 회사들이 개발에

참여하고 있다.

2.8 Redis

Redis는 Remote Dictionary Server의 약자로서, "키-값" 구조의 비정형 데이터를 저장

하고 관리하기 위한 오픈 소스 기반의 비관계형 데이터베이스 관리 시스템이다. 2009년

살바토르 산필리포가 처음 개발했다. 2015년부터 Redis Labs가 지원하고 있다.

2.9 Tomcat

톰캣은 아파치 소프트웨어 재단에서 개발한 서블릿 컨테이너만 있는 웹 애플리케이션

서버이다. 톰캣은 웹 서버와 연동하여 실행할 수 있는 자바 환경을 제공하여 자바서버 페

이지와 자바 서블릿이 실행할 수 있는 환경을 제공하고 있다.

2.10 Apache

아파치 HTTP 서버는 아파치 소프트웨어 재단에서 관리하는 오픈 소스, 크로스 플랫폼

HTTP 웹 서버 소프트웨어다. BSD, 리눅스 등 유닉스 계열 뿐 아니라 마이크로소프트 윈

도우나 노벨 넷웨어 같은 기종에서도 무료로 운용할 수 있다.

2.11 NginX

Nginx는 웹 서버 소프트웨어로, 가벼움과 높은 성능을 목표로 한다. 웹 서버, 리버스

프록시 및 메일 프록시 기능을 가진다.

2.12 Docker

도커는 리눅스의 응용 프로그램들을 프로세스 격리 기술들을 사용해 컨테이너로 실행

하고 관리하는 오픈 소스 프로젝트이다. 도커 웹 페이지의 기능을 인용하면 다음과 같다:

도커 컨테이너는 일종의 소프트웨어를 소프트웨어의 실행에 필요한 모든 것을 포함하는

완전한 파일 시스템 안에 감싼다.

2.13 Hadoop

하둡은 대량의 자료를 처리할 수 있는 큰 컴퓨터 클러스터에서 동작하는 분산 응용 프

로그램을 지원하는 프리웨어 자바 소프트웨어 프레임워크이다. 원래 너치의 분산 처리를

지원하기 위해 개발된 것으로, 아파치 루씬의 하부 프로젝트이다.

2.14 Elasticsearch

Elasticsearch 루씬 기반의 검색 엔진이다. HTTP 웹 인터페이스와 스키마에서 자유로운

JSON 문서와 함께 분산 멀티테넌트 지원 전문 검색 엔진을 제공한다. 일래스틱서치는 자

바로 개발되어 있으며 아파치 라이선스 조항에 의거하여 오픈 소스로 출시되어 있다.
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3. 본론

3.1 시스템 구성

진단 요청받은 서버를 관리자가 진단서버에 원격 접속하여 취약점 진단후, 진단 결과

데이터를 DB에 전송하여 웹으로 출력 해 사용자가 결과를 확인할 수 있는 구성이다.

3.2 프로그램 구성

3.2.1 진단 스크립트

클라우드 서비스 기반의 시스템은 기존의 물리적 인프라 기반의 서비스에 비해 전사관

점의 투자 리스크 를 줄이고 보다 효율적인 시스템의 구축과 운영을 가능하게 한다. 그러

나 이러한 장점을 제공하기 위한 클라우드 서비스의 서비스모델과 기술적 관점의 특징으

로 인해 기존보다 더 많은 보안 취약점에 노출될 수 있다. 이러한 보안 취약점에 효과적

인 대응을 하기 위해서는 이러한 클라우드 서비스의 특징을 이해하고 이를 기반으로 한

기술적/관리적 보안 대응책을 정의하고 실행하는 것이 필요하다. 그리하여 KISA의 클라우

드 웹 취약점 진단 가이드를 활용하여 15가지 항목을 가지고 취약점 진단 스크립트를 작

성했다.

3.2.2 웹서버 및 DB *

SSH 프로토콜을 이용하여 해당 서버에 원격 접속 후, 진단 스크립트를 실행.

진단 결과를 관리자 PC에 가져와 DB에 저장을 하게 된다. DB에 저장되는 데이터는 진

단 구분, 진단 코드, 진단 항목, 취약 또는 양호, 항목 DB에 저장된 값을 웹으로 가져와

취약한 것과 양호한 것을 출력해 주고 취약하면 어떤 부분이 뭐 때문에 취약한지 보여준
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다.

- 8 -



4. 결론

4.1 결론

클라우드 취약점 진단 스크립트 항목에 대한 이해도를 높였으며 리눅스의 명령어 사용

방법과 항목에 대한 설정을 알게 되었고 설정 파일, 권한 설정, 비밀번호 설정이 취약하

게 설정되어있을 경우 어떤 문제가 발생 되는지 알게 되었다. 각 항목에 대해서 클라우드

취약점 진단 스크립트를 사용했을 경우 취약점을 확인하고 보안이 가능하다.

4.2 기대효과

현재 클라우드 서비스는 단순 저장 기능뿐만 아닌 IT분야의 전체를 아우르고 있다. 이

러한 클라우드 서비스의 보안이 취약할 경우 기업, 회사의 경제적, 비경제적 손실이 막대

할 것으로 예상한다. 이런 이유로 서버에 대한 취약점 진단이 중요하다. 클라우드 취약점

진단 스크립트를 사용할 경우 수많은 서버를 취약점 진단 검사가 가능하다. 그리고 원격

으로 진단하기에 장소의 구애를 받지 않고, 원격으로 하지만 통신은 SSH로 통신을 하여

전송할 때는 암호화된 데이터를 전송하기에 네트워크 공격으로부터 보호를 받을 수 있다.

또 한 웹으로 진단요청 및 확인과 재검사도 가능하며 이전에 진단했던 기록도 확인할 수

있다. 위와 같은 취약점 분석 스크립트를 이용한다면 피해 상황을 미리 방지하고 대응 및

사전 준비가 용 이할 것으로 예상한다.
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5. 별첨

5.1 발표 자료
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5.2 소스코드 *

https://github.com/pingmem/Nightowl
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1. 서론 

1.1 연구 배경 

현재 머신러닝을 적용한 자동화된 침입탐지기술이 각광받고 있다. 많은 양의 데이터에 

서 복잡한 패턴을 찾을 수 있는 딥러닝 기법의 효율성 때문이다. 수없이 많은 네트워크 

패킷들을 분석하여 정상 행위의 패턴을 학습하는 기술을 비정상 행위를 탐지하는 것을 

목표로 하는 침입탐지 시스템에 사용한 결과 좋은 결과를 보이고 있다. 이에 따라 우리는 

기계학습으로 NSL-KDD와 CSE- CIC-IDS-2018의 데이터셋을 사용해 비정상 탐지에 활용 

할 수 있도록 정확도를 높이고 실제 네트워크 환경에서 동작하는 침입탐지 시스템을 구 

현하려고 한다. 

 

1.2 연구 필요성 

최근 정보통신 기술이 발달하며 급격하게 정보량이 늘어나고, 그에 따라 해킹을 시도하 

는 사례가 많이 늘고 있다. 이에 따라 여러 종류의 공격 행위를 탐지하는 침입탐지 시스 

템이 필요하게 되었다. 효과적으로 대응하기 위해 기존보다 빠르고 저렴한 네트워크 침입 

탐지 시스템의 개발과 기술 국산화가 필수적이다. 

 

2. 관련 연구 

2.1 Python 

Python은 웹 애플리케이션, 소프트웨어 개발, 데이터 과학, 기계학습(ML)에 널리 사용 

되는 프로그램 언어이다. 무료로 다운로드 가능하며 Windows, macOS, Linux 및 Unix와 

같은 다양한 컴퓨터 운영 체제에서 호환 가능하다. 다른 언어에 비해 더 적은 코드 줄을 

사용하고, 거의 모든 작업에 재사용 가능한 코드가 포함된 대규모 표준 라이브러리가 있 

다. 다른 프로그래밍 언어보다 인간 언어에 가까운 고급언어이다. 인터넷에서 유용한 리 

소스가 많아 배우기 쉽기 때문에 개발 속도를 증가시킨다. 모든 것을 객체로 간주하지만, 

구조적 및 함수형 프로그래밍 등의 다른 프로그래밍 유형도 지원하여 모든 유형의 시스 

템과 원할하게 통합된다. Python은 해석된 언어로 코드를 한 줄씩 직접 실행한다. 오류를 

빠르게 찾을 수 있다. 문제가 발생하면 커뮤니티에서 빠른 지원을 받을 수 있다. 

 

2.2 XGBoost 

XGBoost는 Extreme Gradient Boosting의 약자이다. Boosting은 앙상블 기법 중 하나로 

약한 예측 모형들의 학습 에러에 가중치를 두고, 순차적으로 다음 학습 모델에 반영하여 

강한 예측모형을 만드는 것이다. 이러한 Boosting 기법을 이용하여 구현한 알고리즘은 

Gradient Boost가 대표적인데 이 알고리즘을 병렬 학습이 지원되도록 구현한 라이브러리 

가 XGBoost이다. 강력한 앙상블 모델인 GBM의 단점인 과적합(Overfitting), 속도 문제를 

보완하기 위해 생겼다. GBM과 마찬가지로 가중치 업데이트를 경사하강법을 사용한다. 성 

능과 자원 효율이 좋고, Regression, Classification 문제를 모두 지원하여 인기 있게 사용 
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되는 알고리즘이다. 

 

2.3 SelectKBest 

특징 선택 방법 중 Filter Method라는 전처리단에서 주로 사용할만 하며 통계기법등을 

사용하여 상관관계가 높은 변수나, 성능이 높은 변수를 추출하는 방법이 있다. Filter 

Method 중에서도 단일 변수 선택 방식으로 카이스퀘어 검정 통계값(chi2), 분산분석 F검 

정 통계값(f_classif), 상호정보량(mutual_info_classif) 각각의 독립변수를 하나만 사용한 예 

측모형의 성능을 이용하여 가장 분류성능 혹은 상관관계가 높은 변수만 선택하는 방법이 

다. 이러한 방법들을 사용할 수 있도록 해주는 모듈 중 하나가 SelectKBest이다. 

SelectKBest는 Scikit-learn의 모듈로 target변수와 그외 변수 사이의 상관관계를 계산하여 

가장 상관관계가 높은 변수 k개를 선정할 수 있도록 해주는 모듈이다. 

 

2.4 Random Forest 

Random Forest는 최적의 기준 변수를 랜덤하게 선택하는 머신러닝 기법이다. 앙상블 

학습의 대표적인 모델로 Bagging을 사용하여 랜덤으로 일부의 feature만 선택하여 

Decision tree를 만들고, 해당 과정을 반복하여 여러 개의 Decision tree를 형성합니다. 여 

러 개의 Decision tree에서 나온 예측값을 토대로 가장 많이 나온 값을 최종 예측값으로 

선정하여 특정 Decision에서 overfitting이 발생하더라도 여러 개의 결과를 합쳐 최종 결 

과를 도출하기 때문에 overfitting을 방지할 수 있다. 

 

2.5 DNN 

DNN은 모델 내 은닉층을 많이 늘려서 학습의 결과를 향상시키는 방법으로 은닉층을 2 

개 이상 지닌 학습방법을 뜻한다. 각 노드는 이전 층에서 주어지는 입력값 Weight를 곱 

하고 곱한 값들은 전부 더해지고 그 합은 활성 함수의 입력으로 들어가게 된다. 활성 함 

수의 결과가 노드의 출력에 해당하며, 이 출력값이 궁극적으로 분류나 회귀 분석에 쓰이 

게 된다. Bias를 더한 뒤 활성화 함수를 거쳐 출력값을 계산하며 이 과정을 입력층에서 

출력층으로 순차적으로 진행하여 최종적으로 DNN의 출력값을 계산한다. 다중의 은닉층 

을 포함하여 다양한 비선형적 관계를 학습할 수 있지만, 학습을 위한 많은 연산량과 과 

하게 학습하여 실제 데이터에 대해 오차가 증가하는 과적합, 기울기 값의 소실 문제 등 

이 발생할 수 있다. 드롭아웃, ReLU(Rectified Linear Unit), 배치 정규화 등의 법이 적용 

되면서 딥러닝의 핵심 모델로 활용되고 있다. 

 

2.6 LSTM 

LSTM은 딥러닝 분야에서 사용되는 RNN 아키텍처로 기존의 RNN은 단기 메모리만을 

가지고 recurrently 학습했다면, LSTM은 단기 메모리와 장기 메모리를 나눠 학습 후, 두 

메모리를 병합해 이벤트 확률을 예측한다. LSTM은 본격적인 연산 전에 장기/단기 정보를 

담은 메모리를 분류하고 이 메모리와 이벤트를 기반으로 각각 Long term memory, Short 

term memory에 적합한 내용을 따로따로 학습시킨다. 또한. 모든 RNN이 모듈을 반복시 
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키는 체인과 같은 형태를 하고 있는 것 처럼 LSTM도 똑같이 체인과 같은 구조를 가지고 

있지만, 각 반복 모듈은 다른 구조를 갖고 있다. 단순한 neural network layer 한 층 대신 

에, 4개의 layer가 특별한 방식으로 서로 정보를 주고 받도록 되어 있다. neural network 

는 이전에 일어난 사건을 바탕으로 나중에 일어나는 사건을 생각하지 못한다. Recurrent 

neural network (RNN)는 이 문제를 해결하고자 하는 모델이다. RNN은 스스로를 반복하 

면서 이전 단계에서 얻은 정보가 지속되도록 한다. RNN은 input x를 받아서 h를 내보낸 

다. A를 둘러싼 반복은 다음 단계에서의 network가 이전 단계의 정보를 받는다는 것을 

보여준다. 
 

[ 그림 1 LSTM ] 

 

2.7 NIDS 

NIDS(network intrusion detection system)는 네트워크 침입 탐지 시스템으로 IDS의 한 

종류로 네트워크 트래픽을 감시하여 서비스 거부 공격, 포트 스캔, 컴퓨터를 크랙하려는 

시도 등과 같은 악의적인 동작들을 탐지하는 시스템이다. NIDS는 네트워크 세그먼트당 

하나의 감지기만 설치하면 되므로 설치에 용이하고 트래픽을 몇몇 위치에만 설치하므로 

초기 구축 비용이 저렴하다. 운영체제에 독립적이므로 구현 및 관리가 쉽고 캡처된 트래 

픽에 대해 침입자가 제거하기가 어려우며 네트워크에서 개별 실행되어 개별 서버의 성능 

저하가 없다는 장점이 있다. 하지만 암호화된 패킷을 분석할 수 없고 고속 네트워크 환경 

에서는 패킷 손실률이 많아 탐지율이 떨어지며 호스트 상에서 수행되는 세부 행위에 대 

해 탐지할 수 없다는 단점도 가지고 있다 
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Attack Class Attack Type 

DoS 
Apach2, smurf, Neptune, Back, Teardtop, Pod, Land, Mailbomb, 

Processtable, UDPstorm 

Probe Satan, Saint, Ipsweep, Portsweep, Nmap, Mscan 

R2L 

WarezClient, Guess_Password, Imap, WarezMaster, Ftp_Write, Named, 

MultiHop, Phf, Spy, Sendmail, SnmpGetAttack, SnmpGuess, Worm, 

Xsnoop, Xlock 

U2R 
Buffer_Overflow, Httptunnel, Rootkit, LoadModule, Perl, Xterm, Ps, 

SQLattack 

3. 본론 

3.1 시스템 구성 
 

[ 그림 2 시스템 구성 ] 

 

3.2 데이터 셋 

 

3.2.1 NSL-KDD 

NSL-KDD는 2009년 Tavallaee가 KDD CUP 99 의 본질적인 문제점을 비판하며 제안한 

데이터 셋으로 KDD CUP 99를 보완하여 41개의 특징과 공격유형을 나타내는 라벨, 총 

42개의 라벨로 이루어져있다. DoS, Probe, R2L, U2R 4가지 공격과 normal로 구분된다 

3.2.2 CSE-CIC-IDS-2018 
 

[ 표 1 NSL-KDD ] 



- 8 -  

 

데이터는 총 148517개로 normal 77054개, DoS 53385개, Probe 14077개, R2L 3882개, 

U2R 119개로 이루어져 있으며 두 가지 유형의 훈련 및 시험 데이터 셋을 제공한다. 

KDDTrain+는 공격 유형 레이블을 포함한 전체 훈련 데이터 셋이고 KDDTrain-는 

KDDTrain+의 20%를 포함하는 훈련 데이터 셋이다. KDDTest+은 공격유형 레이블을 포함 

한 전체 시험 데이터 셋이고 KDDTest-21는 KDDTest+에서 난이도 수준 21을 제거한 시 

험 데이터 셋이다. 난이도 수준 21은 공격 검출이 가장 쉬운 레코드를 의미한다. 

NSL-KDD는 네트워크 비정상 검출 알고리즘 혹은 IDS/IPS 성능을 평가할 때 전 세계적으 

로 가장 많이 사용되는 것으로 알려져 있다. 

 

3.2.2 CSE-CIC-IDS-2018 

CES-CIC-IDS-2018은 캐나다 사이버보안 연구소에서 제공하는 데이터셋으로 80개의 특 

징을 가지고 있으며 Brute-force, Heartbleed, Botnet, DoS, DDoS, 웹 공격 및 내부 네트 

워크 침투의 7가지의 공격 시나리오가 포함되어있다. 공격 인프라에는 50대의 머신이 포 

함되어 있으며 피해 조직에는 5개의 부서가 있으며 420대의 머신과 30대의 서버가 있다. 

데이터 세트는 CICFlowMeter-V3 를 사용하여 캡처하였고, 캡처된 트래픽에서 80개의 기 

능과 함께 각 시스템의 네트워크 트래픽 및 시스템 로그가 포함되어있다. 

 

 

[ 그림 3 CSE-CIC-IDS-2018 ] 

 

3.3 특징 추출 

머신 러닝의 성능은 어떤 데이터를 입력하는지가 굉장히 의존적이며 가장 이상적인 입 

력 데이터는 부족하지도 과하지도 않은 정확한 정보만 포함될 때이다. 그렇기에 각각의 

공격에 대해 어떤 feature가 유용한지 아닌지 확인하는 과정을 거쳐 추출하여 계산시간을 

절약하고 잡음에 의한 과적합이 발생하지 않도록 했다. 
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index  특징 

1 duration 

3 service 

4 flag 

5 src_bytes 

6 dst_bytes 

7 land 

8 wrong_fragment 

10 hot 

23 count 

24 srv_count 

25 serror_rate 

26 srv_serror_rate 

27 rerror_rate 

29 same_srv_rate 

30 diff_srv_rate 

32 dst_host_count 

34 dst_host_same_srv_rate 

35 dst_host_diff_srv_rate 

36 dst_host_same_src_port_rat 

연관특성 k-means rfe 

O 

O 

O 

O 

O 

O 

O 

O O 

O 

eli5 

O 

O 

O 

O 

O 

O 

O 

O 

O 

O 

O 

O 

O 

O 

O 

O 

O 

O 

O 

O 

O 

 

O 

O 

 

O 

O 

O 

O 

O 

O 

O 

O 

O 

O 

O 

O 

O 

O 

O 

O 

O 

최종 

duration 

service 

flag 

src_bytes 

dst_bytes 

land 

wrong_fragme 

hot 

count 

srv_count 

serror_rate 

srv_serror_rate 

rerror_rate 

same_srv_rate 

diff_srv_rate 

dst_host_count 

dst_host_same_ 

dst_host_diff_sr 

dst_host_same_ 

 

 

 

 

 

 

3.3.1 DoS 

Class 라벨을 제외한 41가지 특징 중 DoS 공격에 대한 연관 특징, K-means, RFE, Eli5 

알고리즘을 사용하여 특징 중요도를 추출하였다. 상위 20가지의 특징들에 대해 체크를 

한 후 2가지 이상 중복된 22가지의 특징값을 선정하였다. 

 

[ 그림 4 DoS K-means, Eli5 ] 

 

[ 그림 5 DoS 특징 추출 ] 

 

3.3.1 Probe 

NSL-KDD는 41개의 특징을 가지며 4가지의 공격 유형으로 이루어져 있다. 그중 Probe공 

격에 관련있는 특징들을 추출하기 위해 abs(corr['attack_type'])을 이용해 상관계수가 0.1 

이상인 특징들을 확인하였다. 또한 유용한 특징들은 선택하기 위해 분산분석 F검정을 이 

용한 selectKBest와 RandomForest를 사용하여 19개의 특징을 선정하였다. 
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[ 그림 6 Probe 특징 추출 ] 

 

3.3.1 DDoS 

DDOS를 탐지하기 위한 모델을 만들기 위해서는 데이터 전처리 작업이 필요하다. 모든 

데이터 셋의 변수를 모두 측정하고 다룰 수는 없다. 정확도를 올리기 위해서 두 변수간의 

관계를 -1~1 값으로 표현했을 때 -1에 가까울 수록 음의 상관관계, 1에 가까울 수록 양 

의 상관관계를 가지는 df.corr()[&공격유형&].sort_values(ascending=False)을 이용하여 특 

징을 확인하였다. 
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[ 그림 7 DDoS 상관관계 ] 

 

 
데이터셋에서 유용한 특성을 선택하는 또 다른 방법으로 앙상블 기법인 랜덤 포레스트를 

사용하였다. 랜덤 포레스트를 사용하면 앙상블에 참여한 모든 결정 트리에서 계산한 평균 

적인 불순도 감소로 특성 중요도를 측정할 수 있다. 데이터셋이 선형적으로 구분 가능한 

지 여부를 가정할 필요가 없다. 사이킷런의 RandomForestClassifier 모델을 훈련한 후 

feature_importances_ 속성에서 확인할 수 있다. 

 

 

[ 그림 8 DDoS Random Forest 특징 중요도 ] 

 

eli5라이브러리를 이용하여 특성 값을 순열로 만든 후 모델의 예측 오차 증가량을 계산 

하여 특성값의 중요도를 측정하는 순열 특성 중요도를 사용하였다. 중요도가 마이너스인 

특성을 제외해도 모델 학습 속도는 좋아지지만 성능의 거의 영향이 없다. 
 

[ 그림 9 DDoS Eli5 특징 중요도 ] 
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위 세가지를 참조하여, 25가지의 특징값을 선정하였다. 

 

3.3.1 Brute Force 

Brute Force공격은 특징 추출을 진행하기 전 Random Forest, gradient Boosting, XGBo 

osting,으로 특성 간 상관관계를 분석하였다. CSE-CIC-IDS-2018 데이터 셋에 대해 적합한 

출력값을 가지는 Random Forest 특징 추출을 진행하였다. 

 

 

[ 그림 10 Random Forest, Gradient Boosting, XGBoosting 상관관계 ] 

 

Random Forest의 지니 불순도를 이용해서 각 변수의 중요도를 계산했고 feature_importa 

nces_를 이용하여 계산된 중요도를 시각화하여 21가지의 특징을 선정하였다. 
 

 

[ 그림 11 Random Forest 특징 시각화 ] 
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3.4 패킷 탐지 프로그램 

 

3.4.1 프로그램 UI 구성 

해당 프로그램의 UI는 네트워크 인터페이스 선택, 데이터 수치 확인, 로그 정보 확인, 그 

래프 파트로 구성되었다. 네트워크 인터페이스 선택 UI에서는 현재 디바이스에 활성화되 

어 있는 네트워크 인터페이스들을 나열하고 사용자가 어느 네트워크에서 패킷을 받을지 

선택할 수 있다. 
 

 

[ 그림 12 네트워크 선택 UI ] 

 
데이터 수치 확인 파트에서는 선택한 네트워크로 수신된 패킷의 수, 공격 탐지 모델에 

쓰일 NSL-KDD와 CSE-CIC-IDS 2018 형식의 특징 값으로 변환된 데이터의 수와 각각의 

공격으로 탐지된 횟수를 확인할 수 있다. 
 

 

[ 그림 13 모니터링 UI ] 
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로그 정보 확인 탭에서는 수신된 패킷의 정보, 공격이 탐지되었을 때 해당 패킷의 기본 

적인 정보가 기록되고 사용자가 확인할 수 있다. 그래프를 사용하여 각 공격 탐지 모델에 

서 나온 공격, 정상 데이터 비율을 시각적으로 확인할 수 있다. 

 

[ 그림 14 로그 정보 탭 UI ] 

 

 

 

3.4.2 데이터 변환과 패킷 탐지 

패킷을 NSL-KDD 데이터 형식으로 변환하는 코드는 C++로만 작성되어 있기 때문에, 파 

이썬으로 작성된 해당 프로그램에 포함시키기 위해서 DLL의 형태로 제작되었다. 반면에 

CSE-CIC-IDS 2018의 데이터 형식으로 변환하는 코드는 JAVA, Python으로만 작성되어 있 

으며, 여기에선 Python으로 작성된 코드를 사용한다. 

파이썬에서는 Scapy를 이용해서 패킷을 받고 C++에서는 Npcap을 사용하여 패킷을 받 

는데, 하나의 프로그램에서 두 개의 패킷 캡쳐 라이브러리를 사용하는 이유는 NSL-KDD 

와 CSE-CIC-IDS-2018로 변환하는 각각의 코드들이 요구하는 패킷의 형태가 달라 호환이 

되지 않기 때문이다. 그래서 어느 하나를 특정해 사용하려면 복잡한 변환 과정을 추가로 

거쳐야 하는데, 이렇게 되면 초기 구상 단계에서 생각한 것보다 구현 난이도가 너무 높아 

지게 되어 여기서는 프로그램 성능을 조금 손해 보더라도 Npcap과 Scapy를 같이 사용하 

기로 하였다. 

그렇게 NSL-KDD의 형식으로 변환된 데이터들은 DoS, Probe 탐지 모델로 입력되고, 

CSE-CIC-IDS 2018의 형식으로 변환된 데이터들은 Brute Force, DDoS 탐지 모델로 입력 

되어 해당 데이터가 공격인지 정상인지 판단하게 된다. 
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4. 결론 

4.1 결론 

본 프로젝트는 네트워크 침입에 대해 인공지능을 사용하여 공격에 대해 빠르게 탐지할 

수 있는지에 대해 살펴보았다. 총 4가지 공격 방법을 선정하였고, 선정방법으로는 데이터 

셋에서 데이터의 양이 가장 많으며 잘 알려진 공격위주로 선정하였다. 4가지 공격별로 

필요한 특징을 추출한 후 학습을 진행하였고 모델별, 학습횟수에 따라서 성능이 차이나는 

것을 확인할 수 있었다. 실제 패킷 분석기와 모델을 연결하여 공격을 시도했을때 선정한 

공격들의 기준이 비슷하여 중복탐지가 되는 경우도 발생하지만 각 공격에 대해 높은 탐 

지율을 보여주고 있다. 

 

4.2 기대효과 

네트워크를 이용한 공격은 기술의 발전과 함께 다양해지고 정교한 형태로 발전하고 있 

다. AI기반의 침입 탐지 시스템은 들어오는 패킷을 가지고 공격 여부를 판단한다. 따라서 

위 기술은 아직 알려지지 않은 네트워크 공격들을 잡아낼 수 있다고 생각한다. 단 공격을 

쉽게 탐지할 수 있는 만큼 공격이 아닌 패킷을 잡아내는 위험성이 존재하므로 잡아낸 패 

킷들의 정보를 사람이 한 번 더 확인을 해봐야 한다고 생각한다. 앞으로 많은 시도와 기 

술의 발전으로 인하여 이러한 부분은 차츰 더 나은 결과를 도출해 낼 수 있을 것이고 기 

술이 발전함에 따라 보안에서 더 안전한 환경을 만들어주며 특히 관제에서 전에는 인공 

지능을 사용함으로써 사람 대신 들어오는 모든 패킷을 검사해주고 이로 인해 시간 절약, 

정확성 등 더 안전하고 쾌적한 환경을 만들어 줄 수 있을 거라 생각된다. 

 

5. 별첨 

5.1 소스코드 

https://github.com/myeongseop2/NIDS_project.git 
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5.2 발표 PPT 
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1. 서론 

1.1. 연구 배경 및 필요성 

 코로나19 창궐 후 전 세계가 어려움을 겪는 가운데, 특히 사이버 상에서는 다양한 사건·사고가 발생했

다. 랜섬웨어, APT 공격 등 다양한 공격들의 건수가 많아지는 가운데 웹 사이트도 꾸준한 타겟이 된다.  

개인정보 유출이 빈번해짐에 따라 한국인터넷진흥원에 따르면 개인정보침해신고센터에 접수된 개인

정보 침해 상담 개인 정보 침해 상담·신고 건수는 2016년 9만 8,210건에서 지난해 17만 7,457건으로 

4년 새 80% 넘게 급증했다. 이와 같이 지속적으로 증가하고 있는 개인정보 유출 사고는 해마다 급증

하고 있어 앞으로도 계속 증가할 것으로 보인다. 

이러한 개인정보 유출의 이유 중 하나는, 웹 사이트 운영자의 실수로 인한 사고가 대부분이다. 이러

한 사례들은 단순 실수나 관리 미흡으로 발생하며, 이렇게 노출된 전보는 보이스피싱 등 금융범죄에 

악용돼 더 큰 피해를 일으켜 사회적인 물의를 일이 킬 수 있다. 이러한 사고를 예방하기 위해서는 웹 

사이트 관리자가 웹 사이트의 보안에 대해 경각심을 가지고 있어야 하며, 주기적인 취약점 진단은 필

수이다. 

 

 

 

 

 

 

 

 

 

 

2021년 상반기 과학기술정보통신부에서 230개 민간기업을 대상으로 사이버 위기대응 모의훈련을 

진행했다. 실제 화이트 해커가 취약점을 이용해 기업 내부 시스템에 침투하고 대응하는 모의침투 훈련 

결과, 30개 기업의 홈페이지에서 총 114개 취약점이 발견됐다. 아래와 같이 사이트 간 스크립팅, 파라

미터 변조 및 조작이 가장 많이 발견된 취약점으로 나타났다. 

그림 1 개인정보 침해 신고•상담건수 (출처 : 한국인터넷진흥원) 
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웹으로 제공되는 서비스가 많아진 만큼 다양한 사이버 공격이 발생하고 그 발생률 또한 날이 갈수록 

증가하고 있다. 그렇기 때문에 기업들과 개인들은 웹 보안에 경각심을 가져야 할 필요가 있다. 

 

 

 

1.2. 연구 목적 및 주제 선정 

최근 웹 취약점을 이용한 공격들이 지속적으로 발생되며 증가하고 있다. 웹서버나 웹사이트의 체계

적인 보안 관리가 제대로 이루어지지 않은 회사가 다수이고, 웹사이트는 사용자들에게 항상 노출되어 

있으며, 접근 방법이 매우 쉽기 때문에 보안 사고가 끊임없이 발생되고 있다. 

전체 개인정보유출 피해의 75%가 외부 해킹이 원인이며, 가장 취약한 웹에서부터 시작된다. 이렇게 

잦은 보안 사고로 개인정보보호법, 정보통신망법, 전자금융거래법 시행령, 신용정보법 등 법적 의무와 

처벌이 강화되는 추세입니다. 

개인이나 기업이 간단하게 웹 진단을 하기 위한 웹 취약점 자동 진단 도구를 제작한다. 이는 취약점 

진단 시간을 단축하여 효율적인 진단이 가능하고, 사용자에게 친절한 진단 보고서와 조치방안을 제공

한다.  

정보통신기반 보호법에 따라 국가 사이버 안보 등을 고려하여 정보통신기반시설 중 전자적 침해 행

위로부터의 보호 등이 필요하다고 인정되었다. 정부에서 특별히 지정한 시설인 주요정보통신기반시설 

취약점 가이드 기반으로 진단 도구를 제작한다. 

  

 

 

 

그림 2 2021 년 상반기 모의훈령 통해 발견된 취약점 항목(출처 : 과학기술정보통신부) 
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2. 관련 연구 

2.1. 언어 

2.1.1. Python 

Python은 웹 애플리케이션, 소프트웨어 개발, 데이터 과학, 기계 학습(ML)에 널리 사용되는 프로

그래밍 언어이다. 개발자는 Python이 효율적이고 배우기 쉬우며 여러 플랫폼에서 실행될 수 있으

므로 Python을 사용한다. Python 소프트웨어는 무료로 다운로드할 수 있고, 모든 유형의 시스템과 

원활하게 통합되며, 개발 속도를 증가시킨다. 

프로젝트에서 필요한 주요 Python 모듈 

 Selenium :  웹 애플리케이션 테스트를 위한 프레임워크이다. 웹에 하는 명령을 코드화 

시켜서 작동시키며. 다양한 브라우저 작동을 지원하며 크롤링에도 활용된다. 현존하는 거

의 모든 웹브라우저를 다양한 언어를 통해 제어 가능하다. 

 PyPDF : PDF 문서를 다룰 수 있게 해주며, PdfFileReader(기존 PDF 읽기), 

PdfFileWriter(새 PDF 쓰기), PdfFileMerfer(새 PDF 쓰기)와 같이 다양한 기능들이 있다. 

 FPDF : PHP만으로 PDF 파일을 생성할 수 있다. 

 BeautifulSoup : HTML로부터 데이터를 추출하기 위해 사용할 수 있는 파싱된 페이지

의 파스 트리를 만드는데, 이는 웹 스크래핑에 유용하다. 

 Pyotp : OTP를 생성할 수 있다. 

 

2.1.2. PHP 

 웹 서버에서 해석되는 스크립트 언어이다. 

 데이터베이스 연동을 편리하게 할 수 있다. (MySQL, mSQL, Oracle, Sybase 및 윈도우 

ODBC 등 편리하게 연동 가능) 

 거의 모든 운영체제에서 구현이 가능하다. 

 코드 작성이 쉽고, 문법이 간단하다. 

 처리속도가 빠르다. 

 파일 업로드, 메일 전송 등의 기능은 자체적으로 지원한다. 

 문법이 C언어를 따르므로 간결하고, ASPs나 JSP에 비해 코드의 양을 많이 줄일 수 있다. 

 DB 연결에 함수를 사용하기 때문에 직관적이고, 간결하다. 

 이미지를 동적으로 생성할 수 있다. 

 XML, ZIP, PDF, 암호화 등에 관련된 다양한 함수를 지원한다. 
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2.1.2.1. 테스트 사이트 제작 

PHP를 이용한 테스트 쇼핑몰 사이트 주요 기능 

 Main 페이지 

 

 

 회원가입 및 로그인 기능 

  

 

 게시판 기능(파일 업로드) 

그림 3 PHP 쇼핑몰 사이트 메인페이지 

 

그림 4 로그인/회원가입 기능 

 

그림 5 로그인 화면 
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 비밀글 기능 

 

 

 검색 기능 

그림 6 게시판 기능 

그림 7 게시판 기능 – 파일업로드 가능 

그림 8 비밀글 기능 
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2.2. 웹 취약점 

2.2.1. LDAP Injection 

사용자 입력을 기반으로 LDAP(Lightweight Directory Access Protocol)구문을 구축하여 웹 기반 

응용 프로그램을 악용하는 데 사용되는 공격이다.  

응용 프로그램이 사용자 입력 값에 대한 적절한 필터링 및 유효성 검증을 하지 않아 공격자는 

로컬 프록시를 사용함으로 LDAP 문의 변조가 가능하다. 공격 성공 시 승인되지 않은 쿼리에 권한

을 부여하고, LDAP 트리 내의 내용 수정이나 임의의 명령 실행을 가능하게 하므로 적절한 필터링 

로직을 구현하여야 한다. 

2.2.2. SQL Injection 

사용자의 입력 값으로 웹 사이트 SQL 쿼리가 완성되는 약점을 이용하며, 입력 값을 변조하여 

비정상적인 SQL 쿼리를 조합하거나 실행하는 공격이다. 

개발자가 생각지 못한 SQL문을 실행되게 함으로써 데이터베이스를 비정상적으로 조작 가능하며, 

해당 취약점이 존재하는 경우 비정상적인 SQL 쿼리로 DBMS 및 데이터(Data)를 열람하거나 조작 

가능하므로 사용자의 입력 값에 대한 필터링을 구현하여야 한다. 

2.2.3. XPath Injection 

 XML 구조에 악의적인 행위를 일으키는 내용을 삽입하거나 Xpath를 조작하여 XML의 내용을 노

출하는 취약점이다. 

 해당 취약점이 존재할 경우 프로그래머가 의도하지 않았던 문자열을 전달하여 쿼리문의 의미를 

왜곡시키거나 그 구조를 변경하고 임의의 쿼리를 실행하여 인가되지 않은 데이터를 열람할 수 있

으므로 적절한 필터링 로직 구현이 필요하다. 

그림 9 검색 기능 
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2.2.4. XSS 

악의적인 사용자가 공격하려는 사이트에 스크립트를 넣는 기법으로 공격 방식은 크게 stored 공

격 방식과 reflected 공격 방식으로 나누어진다. 

웹 애플리케이션에서 사용자 입력 값에 대한 필터링이 제대로 이루어지지 않을 경우, 공격자는 

사용자 입력 값을 받는 게시판, URL 등에 악의적인 스크립트(Javascript, VBScript, ActiveX, Flash 

등)를 삽입하여 게시글이나 이메일을 읽는 사용자의 쿠키(세션)를 탈취하여 도용하거나 악성코드 

유포 사이트로 Redirect 할 수 있다. 

2.2.5. 약한 문자열 강도 

웹 사이트에서 취약한 패스워드로 회원가입이 가능할 경우 공격자는 추측 및 주변 정보를 수집

하여 작성한 사전 파일로 대입을 시도하여 사용자 계정을 탈취할 수 있는 취약점이다. 

해당 취약점 존재 시 유추가 용이한 계정 및 패스워드의 사용으로 인한 사용자 권한 탈취 위험

이 존재하며, 해당 위험을 방지하기 위해 값의 적절성 및 복잡성을 검증하는 로직을 구현하여야 

한다. 

2.2.6. 불충분한 인증 

민감한 데이터에 취약한 인증 절차가 취약한 경우 나타나는 취약점이다. 

 중요정보(개인정보 변경 등) 페이지에 대한 인증 절차가 불충분할 경우 권한이 없는 사용자가 중

요정보 페이지에 접근하여 정보를 유출하거나 변조할 수 있으므로 중요정보 페이지에는 추가적인 

인증 절차를 구현하여야 한다. 

2.2.7. 불충분한 인가 

페이지 접근을 위한 인증기능이 구현되지 않을 경우, 인가되지 않는 사용자가 페이지에 접근 및 

중요 정보의 변조를 할 수 있는 취약점이다. 

 접근제어가 필요한 중요 페이지의 통제수단이 미흡한 경우, 비인가자가 URL 파라미터 값 변경 

등의 방법으로 중요 페이지에 접근하여 민감한 정보 열람 및 변조 가능하다. 

2.2.8. 세션 고정 

로그인 시 발급된 세션 ID가 전과 동일한 취약점이다. 

 사용자 로그인 시 항상 일정하게 고정된 세션 ID가 발행되는 경우 세션 ID를 도용한 비인가자의 

접근 및 권한 우회가 가능하다. 

2.2.9. 자동화 공격 

웹사이트를 다운시키거나 무차별 대입 공격으로 인해 사용자 계정을 탈취할 수 있거나, 데이터

를 등록할 수 있는 취약점이다. 
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 웹 애플리케이션의 특정 프로세스에 대한 반복적인 요청을 통제하지 않을 경우 무차별 대입 공

격으로 인해 사용자 계정을 탈취할 수 있고, 자동화 공격으로 게시글 등록 또는 SMS 발송 요청을 

반복하여 웹 애플리케이션 자원을 고갈시킬 수 있다. 

2.2.10. 프로세스 검증 누락 

인증이 필요한 페이지에 대해 인가된 인원인지를 확인하는 기능이 존재하지 않는 경우에 해당 

정보를 변조하거나 탈취할 수 있는 취약점이다. 

 인증이 필요한 웹 사이트의 중요(관리자 페이지, 회원변경 페이지 등) 페이지에 대한 접근 제어가 

미흡할 경우 하위 URL 직접 접근, 스크립트 조작 등의 방법으로 중요한 페이지에 대한 접근이 가

능하다. 

2.2.11. 파일 다운로드 

웹에서 파일 다운로드 시 파일의 경로 및 파일명을 파라미터로 받아 처리하는 경우 이를 적절히 

필터링 하지 않으면 공격자가 이를 조작하여 허용되지 않은 파일을 다운 받을 수 있고 임의의 위

치에 있는 파일을 열람하거나 다운받는 것을 가능케 하는 취약점이다. 

 해당 취약점이 존재할 경우 공격자는 파일 다운로드 시 애플리케이션의 파라미터 값을 조작하여 

웹 사이트의 중요한 파일(DB 커넥션 파일, 애플리케이션 파일 등) 또는 웹 서버 루트에 있는 중요

한 설정 파일(passwd, shadow 등)을 다운받을 수 있다. 

 cgi, jsp, php 등 파일 다운로드 기능을 제공해주는 애플리케이션에서 입력되는 경로를 검증하지 

않는 경우 임의의 문자(../.. 등)나 주요 파일명의 입력을 통해 웹 서버의 홈 디렉터리를 벗어나서 

임의의 위치에 있는 파일을 열람하거나 다운받는 것이 가능하다. 
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3. 본론 

3.1. 시스템 구성도 

 

 

① 사용자 인증 : OTP 메일을 통해 사용자 인증 한다. 

② 취약점 진단 : 기업이나 개인은 해당 프로그램을 사용하여 취약점 자동 진단을 실시한다. 

③ PDF 보고서 추출 및 병합 : 취약점 보고서 파일과 조치방안 보고서를 추출한다. 

④ 보고서 제공 및 확인 : 사용자의 이메일로 전송된 보고서를 확인한다. 

 

3.2. 웹 취약점 자동 진단 도구 

해당 웹 취약점 자동화 진단 도구는 주요정보통신기반시설 기술적 취약점 분석평가 방법 상세가이드

를 토대로 개발했다.  

진단 항목은 LDAP Injection, SQL Injection, XPath Injection, XSS, 약한 문자열 강도, 불충분한 인증, 

불충분한 인가, 세션 고정, 자동화 공격, 프로세스 검증 누락, 파일 다운로드, 관리자 페이지 노출로 총 

12가지 취약점은 진단한다. 

해당 도구는 취약점을 진단하는 도구로써, 웹 해킹 공격 기법을 시도한다. 따라서 인증되지 않은 사

용자가 진단을 허가하지 않은 사이트에 도구를 사용할 수 없도록 사용자 인증을 해야 한다. 사용자 인

그림 10 시스템 구성도 
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증은 사용자 Email로 OTP 번호를 보내서 OTP 인증을 받아야 한다. 

 

 

 

 

3.3. 진단 기준 

3.3.1. 인젝션(LDAP, SQL, XPath) 

Injection 취약점의 경우 Payload를 작성하여 해당 구문으로 사용자 권한, 로그인 성공 여부 등으로 공

격 성공, 실패 여부를 판단한다. 

 

 

3.3.2. XSS 

XSS 취약점의 경우 reflected XSS 공격 기법으로 진단했다. Payload 에 공격 구문을 작성하고 공격을 

시도했을 때, 공격에 대한 반응이 나타나면 취약하다고 판단했다. 

그림 11 LDAP Injection 소스코드 일부 
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3.3.3. 약한 문자열 강도 

약한 문자열 강도 취약점의 경우 payload 에 유추하기 쉬운 아이디와 패스워드를 작성한 후, 모든 

값을 입력하여 로그인 성공, 실패 여부를 판단한다. 

 

 

3.3.4. 불충분한 인증 

추측 가능한 아이디/패스워드를 입력했을 시, 로그인 가능한 경우 취약하다 판단 

그림 12 XSS 소스코드 일부 

그림 13 약한 문자열 강도 소스코드 일부 
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3.3.5. 불충분한 인가 

불충분한 인가 취약점의 경우 다른 사용자의 비밀글에 인증을 하지 않고 접근할 수 있는지에 대한 

판단으로, 공개글에서 비밀글로 넘어갈 때 URL에서 파라미터 값을 변조하여 공격 성공, 실패 여부

를 판단했다. 

 

 

3.3.6. 세션 고정 

세션 고정 취약점은 로그인 시 발급받은 세션 ID 가 로그인 전/후 모두 동일하게 사용된 경우 취약

하다고 판단한다. 사용자 로그인 시 고정된 세션 ID 가 발급되는 경우 비인가자의 접근 및 권한 우

회가 가능한 취약점이 발생한다. 

그림 15 불충분한 인가 소스코드 일부 

그림 14 불충분한 인증 소스코드 일부 
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3.3.7. 자동화 공격 

자동화 공격 취약점은 반복적인 대입 공격을 진행하여 로그인 실패가 5 회 이상이 넘어가면 취약

하다고 판단했다.  

 

 

그림 16 세션 고정 소스코드 일부 

그림 17 자동화 공격 소스코드 일부 
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3.3.8. 프로세스 검증 누락 

프로세스 검증 누락 취약점은 인증이 필요한 페이지에 대해 비인가자가 접근할 경우 로그인 페이

지로 보내는지 확인한다. 로그인 하지 않고 직접 접근이 가능한 경우 취약하다고 판단했다. 

 

 

3.3.9. 파일 다운로드 

파일 다운로드 취약점의 경우 파일을 다운로드할 때 패킷에서 해당 파일의 경로를 다른 파일의 경

로로 바꾸었을 때 파일이 다운로드지에 대한 성공, 실패 여부로 판단했다. 

 

 

그림 18 프로세스 검증 누락 소스코드 일부 

그림 19 파일 다운로드 소스코드 일부 
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3.3.10. 관리자 페이지 노출 

관리자 페이지 노출 취약점은 URL 경로에 유추하기 쉬운 경로를 payload 로 작성하여 해당 페이

지의 HTTP 상태 코드 값으로 공격 성공, 실패 여부를 판단했다. 

 

 

4. 결론 

4.1. 실행 화면 

① 실행 화면 

Main.py 실행 시 배너와 주의사항, 진단 도구 서비스를 출력한다. 

그림 20 관리자 페이지 노출 소스코드 일부 
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② Select : 1 (진단하기) 

진단을 시작하면 진단 대상의 URL을 입력하고, 사용자 Email을 통해 OTP 인증을 받아야 한

다.  

이후, 주요정보통신기반시설 웹 취약점 가이드에 속해 있는 12가지 항목에 대한 진단을 시작

하고, 결과와 조치방안에 대한 PDF 보고서가 제공된다. 

 

 

그림 21 실행화면 

그림 22 실행화면-1 
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③ select : 2 (결과 조회) 

사용자가 원하는 경우, 진단 결과에 대한 보고서를 사용자 Email로 받을 수 있다. 

 

 

 

 

그림 23 실행화면-1(OTP) 

그림 24 실행화면-2 

그림 25 실행화면-2(보고서 제공) 
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④ Select : 3 (팀원소개) 

도구 제작자를 소개한다. 

   

 

⑤ Select : 4 (도구 소개) 

도구에 대한 설명과 점검 항목에 대한 설명이 포함되어있다. 

  

 

 

그림 26 실행화면-3 

그림 27 실행화면-4 
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⑥ Select : 5 (Help) 

도구에 대한 사용 설명이 포함되어 있다. 

 

 

⑦ Select : 0 (실행 종료) 

 

4.2. 기대효과 

 취약점 점검 효율성 증대 

자동 진단 도구 활용으로 인한 취약점 진단 시간 단축 

 취약점 유형 연구 

식별된 취약점을 통한 주요정보통신기반 공격 유형 연구 

 빠른 취약점 위치 식별 

잠재적 취약점 발생 위치 파악 및 대처 

 학생들의 보안 역량 강화 

모의해킹 웹 사이트를 직접 제작하고 연구함으로써 학생들의 실습 경험 제공 

 

 

 

 

 

 

그림 28 실행화면-5 
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5. 별첨 

5.1. 발표 자료 
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]

 

 

5.2. Github 

https://github.com/98sseung/capstone6 
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https://www.boannews.com/media/view.asp?idx=104160 
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[ 그림 1 갤럽 – 2012~2022 스마트폰 사용률 ]

[ 그림 2 경찰청 – 전체 사이버범죄 발생·검거 현황 ]

1. 서론

1.1 연구 배경

1.1.1 스마트폰 사용 증가에 따른 피해 증가

  갤럽과 같은 여론조사 기관에 따르면 스마트폰 사용량이 2014년에는 80%를 기록했지

만 2022년 6월을 기준으로 17.1%가 증가한 97.1%를 기록하였다. 또한 그 중에서도 73%

가 안드로이드 운영체제를 사용하고 있다. 그리고 [그림 2]와 같이 경찰청에서 조사한 정

보에 따르면 2014년도부터 정보통신망을 이용한 범죄가 계속해서 증가하고 있음을 확인

할 수 있는데 이는 스마트폰 사용량이 증가함에 따라 이를 대상으로 한 범죄 또한 증가

하고 있음을 확인할 수 있다.
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[ 그림 3 경찰청 – 사이버범죄 유형별 발생건수 비교 ]

[ 그림 4 DBpia – 안드로이드 언패커 검색 결과 ]

1.1.2 악성 APK 공격 증가

  경찰청에서 공개한 문서에 따르면 사이버범죄 중 사이버금융과 관련된 범죄가 2020년

도에 비해 2021년도 38.9%가 증가했음을 확인할 수 있다. 구체적으로 메신저피싱(12,402

건→16,505건, 33.1%↑), 몸캠피싱(2,583건→3,026건, 17.2%↑), 스미싱(822건→1,336건, 

62.5%↑)의 범죄가 특히 증가했음을 확인할 수 있다. 여기서 중요한 부분은 증가한 범죄 

모두 주로 악성 APK를 통해 이루어진다는 점을 확인할 수 있다.

1.1.3 국내 안드로이드 패커 관련 연구 불충분

  국내 학술 데이터 베이스 사이트인 DBpia나 기술 블로그 등과 같은 곳에서 안드로이드 

언패커와 관련한 연구가 거의 이루어지지 않다는 것을 확인할 수 있다.

1.2 연구 필요성

  이전 1.1에서 말한것 과 같이 휴대폰 사용률 급증에 따른 피해도 증가하고 있다. 또한 

정보통신망이용범죄 중 사이버금융범죄가 특히 증가하고 있는데 특히 구체적으로 메신저

피싱(12,402건→16,505건, 33.1%↑), 몸캠피싱(2,583건→3,026건, 17.2%↑), 스미싱(822건→

1,336건, 62.5%↑)의 범죄가 증가하고 있음을 확인할 수 있다. 문제는 이와 같은 범죄에

서 주로 악성 APK를 이용하여 범죄가 이루어지고 있는데 아직까지 국내에서는 이와 관

련된 연구가 부족하여 이와 같은 주제의 연구가 필요하다고 생각되었다.
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[ 그림 5 APK 내부 구조 ]

1.3 연구 목적 및 주제 선정

  이 연구의 주 목적은 패킹된 악성 APK에서 덱스를 추출하는 도구를 제작하여 관련된 

종사자나 연구자, 혹은 이외의 사용자들에게 도움을 주기 위한 목적으로 진행되었다.

  주제 선정은 이전 목차에서 말한 것 과 같이 현재 메신저피싱, 몸캠피싱, 스미싱과 같

은 사이버금융범죄에서 악성 APK를 이용한 범죄가 증가하고 있는데 아직까지 국내에서

는 이와 관련된 연구가 부족하다고 생각하여 이와 같은 주제로 선정하게되었다.

2. 관련 연구

2.1 안드로이드

2.1.1 APK 구조

  APK(Android Application Package)는 안드로이드의 소프트웨어와 미들웨어 배포에 사

용되는 패키지 파일이며, ‘.apk’확장자를 가진다. 또한 ZIP파일 기반인 JAR을 기반으로 하

는 압축 파일의 종류중 하나이다.

이러한 압축 파일인 APK는 다음과 같은 구조를 가지고 있다.

l AndroidManifest.xml : 애플리케이션에 대한 주요 정보(패키지 이름, 애플리케이션 구

성 요소, 실행하는데 필요한 권한 및 액세스시 필요한 권한, 호환성)가 포함되어 있다.

l META-INF : 인증 정보가 포함된 폴더

l assets : 앱 실행에 필요한 자원이 모여있는 디렉토리로 주로 동영상, 일부 문서 템플

릿와 같이 용량이 큰 데이터를 가지고 있으며, 빌드가 되지 않는다.

l res : 앱 실행에 필요한 자원이 모여있는 디렉토리로 빌드시 설치 파일에 포함되어 설

치된다.

l kotlin : 애플리케이션이 코틀린으로 작성된 경우만 생성되며, 코틀린과 관련된 데이터

가 포함되어있다.

l lib : 라이브러리 파일이 저장되어 있는 디렉토리

l resources.arsc : 컴파일된 리소스를 포함한다.

l classes.dex : Dalvik이 인식할 수 있도록 자바로 짜여진 코드가 컴파일되어 바이트 코

드로 변환 된 소스 파일
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[ 그림 6 DVM, ART, JVM 컴파일 과정 ]

2.1.2 DVM, ART

DVM(Dalvik Virtual Machine)

l 모바일 기기 특성상 배터리 수명, 컴퓨팅 파워 및 메모리가 데스크탑 환경에 비해 열

악하기 때문에 모바일 기기 환경에 맞춰 나온 가상 머신

l JIT 컴파일러 사용

l 자주 사용하는 부분에 대해 미리 컴파일하여 기계어로 해석해놓기 때문에 실행 성능을 향상시

킬 수 있다.

l 인터프리터 방식으로 실행하다 적절한 시점에 바이트코드 전체를 컴파일하여 네이티브 코드로 

변경하고, 이후에는 인터프리팅 하지 않고 네이티브 코드로 직접 실행하는 방식

l 컴파일 과정

n dexopt라는 도구를 사용해 dex 파일로 odex 파일을 만든다.

n odex 파일은 Dalvik이 바로 실행할 수 있는 형태의 dex 파일이다.

ART(Android Runtime)

l 안드로이드 애플리케이션 런타임 환경으로 새로운 디버깅 기능과 좀 더 정확한 고수

준의 애플리케이션 프로파일링 기능 제공

l 도입 시기

l Android 4.4 (API 19)에서 처음 등장, 도입 (DVM과 선택적 사용)

l Android 5.0 (API 21) 이후, 기본 런타임으로 지정

l Android 7.0 이후로 AOT + JIT

l AOT 컴파일러 사용

l 설치 시점에 이미 컴파일을 완료하여 기계어로 해석을 끝냄

l 실행 시 해석 과정 없이 곧바로 기계어 실행

l 컴파일 과정

n AOT 컴파일 시 dex2oat라는 도구를 사용해 dex 파일을 odex로 변경한 후 한번 더 oat 파일

로 변경한다.

n oat 파일은 Native machine code로 되어 있기 때문에 VM 없이 실행 가능하지만 Dalvik과의 

하위 호환성을 제공해야 하기 때문에 VM 위에서 돌아가는 것 처럼 실행된다.

[ 그림 7 DVM, ART 상세 과정 ]
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[ 그림 8 덱스 구조 ]

2.2 덱스(DEX)

2.2.1 덱스 구조

  바이트 코드로 구성되어있으며, 세 가지 주요(헤더, 식별, 데이터) 섹션으로 이루어져 

있다.

l 헤더 섹션 : 덱스 파일의 정보(체크섬, 크기, 오프셋 등)이 저장되어 있다.

l 데이터 식별 섹션 : 식별자 섹션에는 정의된 클래스(string_ids, type_ids, proto_ids, 

field_ids, method_ids, class_defs) 6개의 식별 목록이 포함되어 있다.

n string_ids : 덱스 파일 내에서 사용하는 모든 문자열을 저장하는 영역

n type_ids : string_ids 영역에 저장된 문자열의 성격을 저장하고 있는 영역

n proto_ids : 덱스 파일 내에서 함수의 구조를 저장하고 있는 영역

n field_ids : 클래스의 이름, 타입, 클래스, 패키지 이름을 저장하는 영역

n method_ids : 메서드의 이름, 타입, 소속, 클래스 이름을 저장하는 영역

n class_defs : 클래스에 대한 전체적인 정보와 데이터에 대한 기초 정보를 저장하는 영역

l 데이터 섹션 : 바이트 코드와 관련된 정보가 저장되어 있다.
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[ 그림 9 파일 매직 넘버 ]

[ 그림 10 체크섬 ]

[ 그림 11 시그니처 ]

2.2.2 덱스 분석

  DEX  파일의 가장 첫 부분인 header 구조를 확인해보면 다음과 같다.

파일 매직 넘버(File Magic Number) - 8바이트

l 해당 파일이 무슨 파일인지 알려주는 부분

l 처음에 dex라는 텍스트와 버전 번호가 존재

체크섬(Checksum) - 4바이트

l 해당 파일이 변조 되었는지 확인하는 부분

l 파일 바이트 값이 손상된 경우 체크섬이 맞지 않아 Android Framework에서 apk 설치

를 거부

시그니처(Signature) - 20바이트

l 위의 매직 넘버, 체크섬 그리고 시그니처를 제외한 부분의 SHA-1 해시 값이며 파일을 

고유하게 식별하는 데 사용
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[ 그림 12 파일 크기 ]

[ 그림 13 실제 파일 크기 ] 

[ 그림 14 헤더 크기 ]

파일 크기(File_size) - 4바이트

l 파일의 크기를 알려주는 부분

l 리틀 엔디안 방식으로 구성되어 있음

해당 부분은 파일 크기 영역이다. 위 내용은 리틀 엔디안 방식으로 구성되어 있으며, 변

환해보면 0x0021181c이며, 이것을 10진수로 변환하면 2,168,860 바이트라는 것을 확인 

가능하다.

헤더 크기(Header_size) - 4바이트

l 헤더의 크기를 보여주며, 값은 0x70으로 정해져 있다.

엔디안 태그(Endian_tag) - 4바이트

l 이전에 크기를 구할 경우에 리틀 엔디안 방식으로 되어 있다고 언급하였는데, 정확히 

알려면 해당 부분을 확인한다.

l 12345678로 되어 있다면 빅 엔디안, 78563412로 되어 있으면 리틀 엔디안
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[ 그림 15 엔디안 태그 ]

[ 그림 16 링크 사이즈 및 오프셋 ]

[ 그림 17 맵 오프셋 ]

[ 그림 18 String_ids 섹션 ] 

링크 사이즈, 링크 오프셋(link_size, link_off) - 4바이트

l 링크 사이즈는 처음 4바이트로 연결 섹션의 크기를 나타내고, 파일이 정적으로 연결

되지 않은 경우 0을 갖는다.

l 링크 오프셋은 뒤에 4바이트로 파일의 시작 부분에서 연결 섹션까지의 오프셋이며 링

크 크기가 0인 경우에 0이다.

맵 오프셋(Map_off) - 4바이트

l 맵 오프셋은 파일 시작 부분에서 맵 항목 까지의 오프셋

l 오프셋은 0이 아니어야 하고, data 섹션으로의 오프셋이어야 한다.

String_ids_size, String_ids_off - 4바이트 / 4바이트

l String_ids_size는 문자열 식별자 목록의 문자열 수

l String_ids_off는 파일의 시작 부분에서 문자열 식별자 목록까지의 오프셋
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[ 그림 19  Type_ids 섹션 ] 

[ 그림 20 proto_ids 섹션 ]

여기서 String_ids는 다음과 같다.

l DEX 파일에는 각 특징마다 고유한 섹션을 가지고 있다.

l String_ids 섹션은 DEX 파일 내에서 사용하는 모든 문자열을 저장하는 영역

n String_ids_size : 0x0000530C

n String_ids_off : 0x00000007

Type_ids_size, Type_ids_off - 4바이트 / 4바이트

l Type_ids 섹션은 String_ids 영역에 저장된 문자열의 성격을 저장하는 영역이다.

l type_ids_size는 형식 식별자 목록의 요소 개수

l type_ids_off는 파일의 시작 부분에서 형식 식별자 목록까지의 오프셋

l 오프셋이 0이 아닌 경우 type_ids 섹션의 시작 부분까지여야 한다.

n type_ids_size : 0x00000867

n type_ids_off : 0x00014CA0

proto_ids_size, proto_ids_off - 4바이트 / 4바이트

l proto_ids 섹션은 dex 파일 내에서 함수의 구조를 저장하고 있는 영역이다.

l proto_ids_size는 프로토타입 식별자 목록의 요소 개수

l proto_ids_off는 파일의 시작 부분에서 프로토타입 식별자 목록까지의 오프셋

l 오프셋이 0이 아닌 경우 proto_ids 섹션의 시작 부분까지여야 한다.

n proto_ids_size : 0x00000D46

n proto_ids_off : 0x00016E3C
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[ 그림 21 field_dis 섹션 ] 

[ 그림 22 method_ids 섹션 ]

field_ids_size, field_ids_off - 4바이트 / 4바이트

l field_ids 섹션은 클래스의 이름, type, class , package 이름을 제공하는 영역이다.

l field_ids_size는 필드 식별자 목록의 요소 개수

l field_ids_off는 파일의 시작 부분에서 필드 식별자 목록까지의 오프셋

l 오프셋이 0이 아닌 경우 field_ids 섹션의 시작 부분에 있어야 한다.

n field_ids_size : 0x00002C98

n field_ids_off : 0x00020D84

method_ids_size, method_ids_off - 4바이트 / 4바이트

l method_ids 섹션은 method의 이름, type, 소속 class 이름을 저장하는 영역이다.

l method_ids_size는 메서드 식별자 목록의 요소 개수

l method_ids_off는 파일의 시작 부분에서 메서드 식별자 목록까지의 오프셋

l 오프셋이 0이 아닌 경우 method_ids 섹션의 시작 부분에 있어야 한다.

n method_ids_size : 0x00003EB0

n method_ids_off : 0x00037244

class_defs_size, class_defs_off - 4바이트 / 4바이트

l class_defs 섹션은 class에 대한 전체적인 정보와 데이터에 대한 기초 정보를 저장하는 

영역이다.

l class_defs_size는 클래스 정의 목록의 요소 개수

l class_defs_off는 파일의 시작 부분에서 클래스 정의 목록까지의 오프셋

l 오프셋이 0이 아닌 경우 class_defs 섹션의 시작 부분까지여야 한다.

n class_defs_size : 0x00000570

n class_defs_off : 0x000567C4
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[ 그림 23 class_defs 섹션 ]

data_size, data_off - 4바이트 / 4바이트

l data_size는 바이트 단위로 나타낸 data 섹션의 크기

l 여기서 sizeof(unit)의 짝수 배수여야 함

l data_off는 파일의 시작 부분에서 data 섹션 시작 부분까지의 오프셋

n data_size : 0x001B0258

n data_off : 0x000615C4

2.3 패커, 언패커

2.3.1 패킹

  안드로이드는 바이트 코드로 이루어져 있으면서 덱스 파일 구조가 공개되어 있어 역공

학에 취약하다. 이러한 역공학에 대한 피해를 줄이기 위해 난독화를 사용하였지만 최근 

이를 무력화하는 방법이 많아졌다. 그래서 이를 보완할 수 있는 다른 방법이 바로 패킹 

기법이다.

여기서 패킹이란 원본 덱스 파일을 보호하기 위해 사용하는 방법으로 주로 덱스 파일 은

닉, 덱스 파일 덤핑 방지, 안티 리버싱 등을 사용한다.

2.3.2 덱스 파일 은닉

덱스 파일 수정(Dex file modification)

l 앱이 실행 중일 때 네이티브 코드를 사용하여 메모리의 Dex 파일을 수정한다

l 2015년 Baidu 패커에 의해 패킹된 앱은 메서드가 호출되기 직전에 유효한 명령어로 

특수 메서드를 채우고 실행 후 삭제한다.

l 우회를 하기 위해 관련 동작을 캡쳐하고 적절한 순간에  인스트럭션을 덤프할 수 있

다.

동적 클래스 로드(Dynamic class loding)

l 패커는 선택한 함수의 바이트 코드를 분리된 덱스 파일에 넣고 함수가 호출될 때 로

드한다.

l 필요한 클래스를 로드하기 전에 덱스 파일을 암호화하고암호를 해독하기도 한다.

l 런타임 기능을 추적하면 로드된 후 Dex 파일을 덤프할 수 있다.
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네이티브 방법(Native Method)

l 패커는 선택한 덱스 기능을 기본 메서드로 전환한 후 덱스 파일에서 JNI(Java Native 

Interface)를 통해 호출할 수 있다.

l 바이트코드를 재생성하기 위한 네이티브 코드를 리버싱하도록 설계되지 않았지만 크

로스 레이어 모니터링 구성으로 네이티브 메서드에 대한 정보를 제공할 수 있다.

2.3.3 덱스 파일 덤핑 방지

  패커는 일반적으로 언패커가 메모리에 있는 실제 코드의 덤프를 방지하기위해 세 가지 

방법을 사용한다.

에뮬레이터 감지(Emulator detection)

l 대부분의 동적 분석 시스템이 안드로이드 에뮬레이터에 의존하기 때문에 특정 기술

(Evading Android Runtime Analysis via Sandbox Detection)을 사용하여 패킹된 앱이 

에뮬레이터에서 실행중이라면 강제로 종료한다.

안티 디버그(Anti-debug)

l 언패커를 사용하면 패키징된 앱에 디버거로 연결하여 앱을 모니터링하거나 덱스 파일

을 가져올 수 있다.

l 패킹된 앱은 ptrace와 같은 함수를 통해 디버깅을 방지할 수 있다.

후킹(Hooking)

l 언패커가 메모리에 있는 덱스 파일에 액세스하고 덤프할 수 있다.

l 이를 방지하기 위해 패킹된 앱은 종종 파일 및 메모리 작업과 관련된 기능을 연결하

여 후킹을 사용하지 못하도록 한다

2.3.4 안티 리버싱

l 정적 코드 분석을 통해 내부 로직을 이해하는 것을 방해하기 위해 난독화 등과 같은 

기술을 사용한다.

l 리버싱을 방해하고 분석을 방해하는 기술

l 안티 리버싱 기법에는 안티 디버깅, 안티 디스어셈블링, 안티 템퍼링, 코드 암호화 및 

난독화 등이 존재한다.

l 안티 리버싱이 상위 집합이고, 하위 집합으로 안티 디버깅, 안티 디스어셈블링, 안티 

템퍼링 등으로 나뉘게 된다.

l 단지 안티(~에 반대되는)의 레벨이 디버깅 / 디스 어셈블리 / 메모리 레벨인지에 따라 

분류되는 것이다.

l 이러한 기법뿐 아니라 코드를 암호화시키는 것도 리버싱을 방해하는 것이므로 안티 

리버싱의 일종으로 보면 된다.

l 안티 디버깅 : 프로그램을 실행하면서 분석하는 디버깅을 방지

l 안티 디스어셈블 : 프로그램을 실행하지 않고 코드와 구조를 분석하는 디스어셈블링을 

방지
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[ 그림 24 Yara 문자열 탐지 방법 ]

[ 그림 25 Yara 바이너리 탐지 방법 ] 

l 안티 템퍼링 : 메모리 조작 방지

l 안티 메모리 덤프 : 메모리 덤프를 통해 크리덴셜 탈취 방지

l *안티 메모리 패치 : 실시간 메모리 패치로 프로그램 로직을 조작하는 것을 보호

l 안티 모니터, 안티 API 스캔 : API 분석으로 프로그램의 기능 파악을 방지

l 암호화 : 중요 데이터 보호

l 코드 가상화 및 코드 난독화 : 코드 분석을 어렵게 한다.

2.4 Yara

2.4.1 Yara Rules

  Yara는 악성코드 샘플에 포함된 패턴을 이용하여 특성과 행위를 기준으로 악성 파일을 

분류하는데 사용되는 도구이며, 리눅스와 윈도우 운영체제에서 모두 사용이 가능하다. 

Yara의 시그니처 탐지는 대표적으로 문자열 탐지와 바이너리 탐지가 존재한다.

문자열 탐지는 Value 타이틀에 속해 있는 문자열들을 탐지하는 방법이며, Condition을 이

용하여 결괏값이 참인지 거짓인지 식별한다.

  바이너리 탐지는 파일 내부의 Hex 값을 탐지하는 기법으로 문자일 뿐만 아니라 16진

수 값을 Rule에 적용할 수 있으며, [그림 25]와 같이 Wild Cards 를 사용하여 바이트를 

랜덤으로 대체가 가능하다.
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[ 그림 26 PackerGrind 과정 ]

2.5 PackerGrind

2.5.1 서론

l PackerGrind는 언패킹 기술과 패킹 기술을 포함한 도구로 이전에 개발된 DexHunter, 

Androidunpacker, AppSpear 의 부족한 부분을 보완하여 성능을 개선한 도구이다.

l 총 세 가지 프로세스로 구성되며, 패킹된 앱을 실행할 떄 런타임, 시스템, 명령어를 포

함한 3개의 레이어를 통해 추적 보고서를 생성하거나 원본 덱스를 복구한다.

l 언패킹(덱스 복원)의 경우 DVM, ART 각각 환경에 맞는 방법을 통해 진행된다.

2.5.2 덱스 복원 (DVM)

덱스 파일 파싱

l 덱스 파일은 openDexFileNative()를 통해 저장소에서 가져오거나 openDexFile(byte[] 

array())를 통해 메모리에서 가져올 수 있다.

l 두 메서드 모두 dexFileParse()를 호출하여 덱스 파일을 구문 분석하고 런타임에 이 덱

스 파일을 알아내기 위해 DexFile 구조를 반환한다

l DexFile은 dexFileParse()의 덱스 파일 헤더에 따라 달라지므로 dexFileParse()를 첫 번

째 덱스 데이터 수집 지점으로 정한다.

클래스 로딩

l DVM은 defineClassNative()를 통해 클래스가 로드되며, 이 함수에서 dvmDefineClass()

가 호출되어 클래스를 로드하고 클래스 정보(예: 필드, 메서드 등)가 포함된 

ClassObject 구조를 반환한다.

l 덱스 파일에서 class_def_item 구조를 읽은 후 class_def_item의 오프셋에 따라 덱스 

파일에서 class_data_item 구조를 분석한 후 ClassObject가 초기화된다.

l 따라서 두 번째 덱스 데이터 수집 지점으로 dvmDefineClass()를 지정한다.

Resolving Methods

l dexReadClassDataMethod()를 호출하여 덱스 파일에서 DexMethod를 가져온다.

l 그런 다음 LoadMethodFromDex() 에서 DexMethod에 따라 Method 구조를 생성한다.

l Method 초기화 중 dexCompareNameDexcriptorAndMethod()를 호출하여 finalize 메

서드인지 확인한 다음 dexGetCode()를 호출하여 Dex 파일에서 코드 정보를 가져와 

[ 그림 27 PackerGrind 구조 ]
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Method를 채운다.

l 인라인 함수 및 정적 함수의 기호는 libdvm.so에서 내보내지 않으므로 dexGetCode() 

대신 dexCompareNameDexcriptorAndMethod()를 세 번째 Dex 데이터 수집 지점으로 

설정합니다.

메소드 실행

l 네이티브 코드는 dvmInvokeMethod(), dvmCallMethodA() 및 dvmCallMethodV()와 같

은 함수를 사용하여 Java 리플렉션 또는 JNI 리플렉션을 통해 Java 메서드를 호출할 

수 있다.

l dvmInterpret()는 fast-interpreter, portable-interpreter 모두 사용하기 때문에 네 번째 

덱스 숮비 지점으로 선택한다.

2.5.3 덱스 복원 (ART)

덱스 파일 파싱

l 덱스 파일은 openDexFileNative()를 통해 저장소에서 가져오거나 openDexFile(byte[] 

array())를 통해 메모리에서 가져올 수 있다.

l 두 메서드 모두 dexFileParse()를 호출하여 덱스 파일을 구문 분석하고 런타임에 이 덱

스 파일을 알아내기 위해 DexFile 구조를 반환한다

l DexFile은 dexFileParse()의 덱스 파일 헤더에 따라 달라지므로 dexFileParse()를 첫 번

째 덱스 데이터 수집 지점으로 정한다.

클래스 로딩

l DVM은 defineClassNative()를 통해 클래스가 로드되며, 이 함수에서 dvmDefineClass()

가 호출되어 클래스를 로드하고 클래스 정보(예: 필드, 메서드 등)가 포함된 

ClassObject 구조를 반환한다.

l 덱스 파일에서 class_def_item 구조를 읽은 후 class_def_item의 오프셋에 따라 덱스 

파일에서 class_data_item 구조를 분석한 후 ClassObject가 초기화된다.

l 따라서 두 번째 덱스 데이터 수집 지점으로 dvmDefineClass()를 지정한다.

Resolving Methods

l dexReadClassDataMethod()를 호출하여 덱스 파일에서 DexMethod를 가져온다.

l 그런 다음 LoadMethodFromDex() 에서 DexMethod에 따라 Method 구조를 생성한다.

l Method 초기화 중 dexCompareNameDexcriptorAndMethod()를 호출하여 finalize 메

서드인지 확인한 다음 dexGetCode()를 호출하여 Dex 파일에서 코드 정보를 가져와 

Method를 채운다.

l 인라인 함수 및 정적 함수의 기호는 libdvm.so에서 내보내지 않으므로 dexGetCode() 

대신 dexCompareNameDexcriptorAndMethod()를 세 번째 Dex 데이터 수집 지점으로 

설정합니다.
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[ 그림 28 AppSpear 언패킹 과정 ]

메소드 실행

l 네이티브 코드는 dvmInvokeMethod(), dvmCallMethodA() 및 dvmCallMethodV()와 같

은 함수를 사용하여 Java 리플렉션 또는 JNI 리플렉션을 통해 Java 메서드를 호출할 

수 있다.

l dvmInterpret()는 fast-interpreter, portable-interpreter 모두 사용하기 때문에 네 번째 

덱스 수비 지점으로 선택한다.

2.6 AppSpear

2.6.1 서론

l 안드로이드 악성코드 탐지 기술이 발전함에 따라 악성코드도 고급 코드 암호화를 구

축해 대응하고 있다.

l 안드로이드 패커들은 종종 복잡한 분석 방지 방어를 채택하고 있으며 자주 진화하고 

있다.

l AppSpear는 바이트 코드 해독 및 DEX(Dalvik Executive File) 재조립 방식으로, 패커 

모르게 보호되는 바이트 코드를 효과적으로 복구할 수 있다.

l AppSpear는 DDS(Dalvik Data Struct)에서 해독된 바이트 코드 정보를 수집하도록 

Dalvik VM에 직접 계측하고, 새로운 DEX 파일을 만들기 위해 정제된 재조립 프로세

스를 수행하여 압축을 푼다.

2.6.2 AppSpear 언패킹

1. Android 패커의 다양한 분석 방지 조치를 우회

2. 메모리에서 DDS를 수집하고 DEX 파일을 재생성하기 위해 수정된 몇 가지 수정된 방

법으로 수집된 DDS에 대해 재조립 프로세스를 수행

3. 분석 방지 코드를 절제하고 매니페스트 파일 및 기타 리소스와 DEX 파일을 추가로 합

성
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[ 그림 29 Dex Reassembling Process ]

[ 그림 30 패킹된 앱의 생성 및 실행 과정 ]

2.6.3 Dex Reassembling

l 세분화된 바이트코드 수준 계측을 수행

l Dalvik VM의 고속 인터프리터를 수정하여 각 명령어의 인터프리팅 핸들러에 계측 스

텁을 삽입

l 모든 opcode의 해석 코드의 맨 처음에 함수 호출 스텁을 삽입

2.6.4 패킹 앱 생성 및 실행

l apktool과 같은 자동화 도구에 의해 dex 파일이 디컴파일되는 것을 방지하기 위해 

Android 패커는 먼저 전체 dex 파일을 암호화하고 .so 파일에 숨긴다.

l 패커는 패커 프로그램이 포함된 추가 dex 파일을 추가한다.

l .so 파일, 추가 dex 파일 및 원본 리소스 파일이 압축된 .apk 파일로 결합된다.

l 압축된 앱이 실행되기 시작하면 패커 프로그램은 .so 파일의 해독 스텁을 호출하고 암

호화된 코드를 동적으로 해독한다.

l Dalvik VM 또는 ART는 DexClassLoader의 도움으로 해독된 dex를 로드하고 마침내 

실행한다.
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[ 그림 31 ART의 코드 릴리스 포인트 ]

2.6.5 ART 코드 패킹

l Compiling Bytecode: .apk 파일 설치 시 dex 파일을 oat 파일로 컴파일합니다. 일부 

패커는 시스템에서 dex2oat를 사용하여 바이트 코드를 컴파일하고 컴파일 전에 실제 

코드를 릴리스하도록 선택합니다.

l Parsing Oat File: oat 파일은 ART의 OatFile 구조체로 구문 분석됩니다. 일부 패커는 

OatFile::open()을 코드 릴리스 지점으로 선택합니다.

l Loading Classes: ClassLinker::LoadClass()는 클래스 데이터를 로드하고 클래스 데이터

를 Class 구조체로 구문 분석하는 데 사용됩니다. 코드 릴리스 포인트로도 사용됩니다.

l Loading Methods: ART는 ArtMethod 구조체를 사용하여 각 Java 메서드를 나타냅니

다. 일부 패커는 ClassLinker::LoadMethod()가 호출될 때 각 메서드의 코드를 해제합니

다.

2.7 DexHunter

2.7.1 서론

l ART와 DVM에서 압축된 앱의 Dex 파일을 복구하는 DexHunter를 개발한다.

l DexHunter는 DVM과 ART를 포함하여 Android 가상 머신의 클래스 로딩 프로세스를 

활용한다.

l DexHunter를 패킹된 앱에 적용하여 앱을 효과적으로 보호하고 원본 Dex 파일을 복구

할 수 있다.

l 패커가 코드를 난독화하는 방법을 건드리지 않고 패킹된 앱에서 숨겨진 Dex 파일을 

추출하는 방법에 중점을 두도록 한다.

2.7.2 덱스 복원 (DVM)

l dex 또는 jar 파일을 로드한 후 DVM은 파일 정보를 기록하는 DexOrJar라는 구조를 

생성한다.

l fileName이라는 하나의 멤버는 파일의 위치를 나타내고, 열린 odex 파일을 나타내는 

DvmDex 개체는 해당 DexOrJar 개체와 연결된다.

l DvmDex 개체에는 열린 dex 파일의 해당 메모리 영역을 유지 관리하는 memMap이라
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[ 그림 32 클래스 로딩 과정 ]

는 멤버가 있는데, addr 멤버는 시작 주소를 저장하고 length 멤버는 메모리 영역의 

길이를 나타낸다.

l 원하는 dex 파일을 덤프하기 위해 선택한 함수 Dalvik dalvik 시스템 DexFile 

defineClassNative에 코드를 추가하고 fileName의 값을 지정한다.

l fileName을 통해 dex 파일을 찾으면 대상 odex 파일의 메모리 영역도 관련 DvmDex 

개체를 통해 알아낼 수 있다.

l memMap의 멤버 addr은 시작 주소를 나타내고 length 멤는 길이를 저장한다.

l smali/backsmali를 사용하여 odex 파일과 dex 파일을 복구한다.

2.7.3 덱스 복원 (ART)

덱스 파일 피싱

l DexFile 개체에 다음을 추가하여 Dex 파일을 찾을 수 있도록 한다.

l 클래스가 로드될 때 위치 값을 확인하기 위해 DefineClass 함수에 코드 추가한다.

클래스 로딩

l libart.so에서 DexFile openDexFileNative라는 기본 메소드를 사용하여 dex 또는 jar 파

일을 읽는다.

l 해당 oat 파일이 없으면 ART는 dex2oat라는 도구를 호출하여 dex 또는 jar 파일을 

oat 파일로 컴파일한다.

l Class.forName을 호출하면 기본 메소드인 Class classForName이 호출된다.

메소드 실행

l DefineClass 함수의 매개변수이기도 한 DexFile 객체가 전달되고 스레드는 DexFile 객

체가 참조하는 메모리 영역을 얻을 수 있다.

l DexFile::Begin() 및 DexFile::Size() 메서드를 호출하여 원본 dex 파일을 포함하는 메모

리 영역의 시작 주소와 길이를 얻을 수 있기 때문에 원본 Dex 파일을 복구할 수 있

다.
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[ 그림 33 빌드 후 모습 ]

2.8 Native Unpacker

  데프콘 22에서 공개된 언패커로 다음 패커에 대해 지원한다.

l Bangcle (SecNeo)

l APKProtect

l LIAPP (prerelease demo)

l Qihoo Android Packers

l Jaigu

2.8.1 로직 분석

언패커의 전체적인 흐름은 다음과 같이 진행된다.

1. 프로세스와 스레드 메모리에 접근을 한다.

2. 패커 시그니처를 사용하여 사용한 패커의 종류를 판별한다.

3. 덱스, 오덱스 매직 넘버를 사용하여 덱스 혹은 오덱스를 추출한다.

2.8.2 도구 사용

Build

환경변수 설정 이후 make를 진행하면 다음과 같이 ./libs/[architecture]/kisskiss 가 생성된 

것을 확인할 수 있다.

Setting

다음 명령어를 사용하여 분석을 진행할 기기에 빌드한 프로그램을 옮긴다.

l adb push ./kisskiss /data/local/tmp

실행

패킹된 앱을 설치한 기기에서 해당 앱을 실행하고 인자로 넘겨준다.

다음 [그림 34]를 통해 알 수 있듯이 /data/local/tmp/edu.killerud.diceroll.dumped_dex_0 

에 언패킹한 파일이 저장되어 있다는 것을 알 수 있다.
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[ 그림 34 Native Unpacker 실행 결과 ]

[ 그림 35 언패킹 파일 추출 ]

[ 그림 36 에러 출력 결과 ]

마지막으로 adb pull 명령어를 사용하여 언패킹한 파일을 추출한다.

2.8.3 오류 분석

툴을 사용하면 다음과 같은 결과들을 확인할 수 있다.

Install Error

l Failure [INSTALL_FAILED_UPDATE_INCOMPATIBLE: Package edu.killerud.kitchentimer 

signatures do not match the previously installed version; ignoring!] 

⇒ 동일한 앱을 설치할 시 발생하는 에러      

l Failure [INSTALL_FAILED_VERSION_DOWNGRADE]        

⇒ 현재 설치하려는 앱 보다 이미 높은 버전의 앱이 러

No such file or directory

출력 결과를 통해 확인해보면 해당 프로세스와 스레드의 pid를 받아오지 못해 종료되는 

것을 알 수 있다.

Something unexpected happened, new version of packer/protectors? Or it wasn't 

packed/protected!
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[ 그림 37 에러 출력 결과 ]

[ 그림 38 에러 처리 코드 ]

[ 그림 39 에러 출력 결과 ]

소스코드에서 확인해보면 메모리에서 dex와 odex를 탐색하였지만 발견하지 못해 종료되

는 것을 확인할 수 있다.

An error occurred attaching and finding the memory : Operation not permitted

코드에서 확인해보면 해당 apk에 사용된 패커를 찾지 못한 후 프로세스 메모리에 접근하

려 했지만 해당 메모리에 접근하지 못해 종료된 것을 확인할 수 있다.
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[ 그림 40 에러 처리 코드 ]

[ 그림 41 Native Unpacker 언패킹 결과 ]

2.8.4 언패킹 결과

  이를 통해 전체적으로 다음과 같은 결과가 나왔다. 이때 안드로이드 5 버전으로 진행

한 것은 안드로이드 7에서 라이브러리 오류로 인해 실행 자체가 되지 않아 분석을 진행

할 수 없어 다시 진행하였다.

2.9 Frida Unpacker

  2020년 Github에 공개된 Fridroid-unpacker는 다음 패커에 대해 지원한다.

l Jiagu

l DexProtector

l DexGuard

l Yidun

l Tencent Legu

l Mobile Tencent Protect

2.9.1 로직 분석

Fridroid-unpacker의 전체적인 흐름은 다음과 같이 진행한다.

1. 안드로이드 버전을 확인한다.

2. 메모리에 접근하여 Dex 혹은 Odex의 매직 넘버를 확인한다.

3. 덱스 파일의 타입과 사이즈를 확인한다.

4. 매직 넘버가 확인이 가능하다면 덱스 파일을 추출하게 된다.
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[ 그림 42 Frida Unpacker 언패킹 과정 ]

[ 그림 43 adb 접속 과정 ]

[ 그림 44 Frida 서버 실행 ]

[ 그림 45 APK 자동 설치 스크립트 ]

2.9.2 도구 사용

adb shell 접속

우선 애뮬레이터의 시스템 파일 확인을 위해 adb shell 명령어를 이용하여 접속한다.

Frida 서버 실행

Frida 사용을 위해 애뮬레이터에 설치한 Frida 서버를 실행한다.

APK 설치

APK를 설치하게 되면 기본적으로 /data/data/ 경로에 패키지 시스템 파일이 저장된다.

설치된 패키지와 경로를 확인하였으므로 본격적으로 악성 apk를 설치한다.

Frida 스크립트 실행

Frida를 실행하기 위한 명령문은 다음과 같다.

l frida -U -f com.package.target -l dexDump.js —no-pause
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[ 그림 46 언패킹 결과 ]

[ 그림 47 언패킹 결과 가져온 후 ]

[ 그림 48 패킹된 앱 모습 ]

언패킹 결과 확인 (Dex 확인)

adb pull → Dex 파일 로컬로 가져오기

adb pull 명령어를 이용하여 Dex 파일을 로컬 컴퓨터로 복사하여 가져온다.

2.9.3 사용 결과

Frida 언패킹을 통하여 원본 Dex가 추출되지 않는 예시이다. 언패킹이 제대로 이루어지지 

않아 Stub 함수를 가진 Dex나 암호화 된 Dex가 그대로 추출된다. 다음 [그림 48], [그림 

49]는 15 버전의 qihoo 패커가 사용된 coin.apk를 예시로 하였다. 확인해보면 해당 Dex

는 원본 Dex가 아니라는 것을 예시를 통하여 확인할 수 있다.

이와 반대로 다음 패커는 정상적으로 원본 Dex가 추출된다.

확인해보면 apk는 암호화 된 Dex와 함께 Stub 함수가 존재하게 되며, 정상적으로 언패킹 

된 Dex를 확인해보면 Stub 함수가 존재하지 않고 해당 패키지의 원본 코드로 보이는 것

을 예시를 통하여 확인할 수 있다.

[ 그림 49 언패킹 후 모습 ]
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[ 그림 50 정상적으로 언패킹된 모습 ]

2.9.4 오류 분석

Process crashed: Trace/BPT trap – Android 7

l frida가 돌고 있는 게 탐지되면 종료시키는 에러

Process crashed: java.lang.UnsatisfiedLinkError – Android 7 

l 버전 문제일 가능성이 큼

l libbaiduprotect_x86.so

l ibsecexe.x86.so → 앱을 보호하는 Package 파일의 역할이 주로 이 파일을 사용함. 

(ibsecexe.x86.so에 보호 모듈 존재)

l libexec.so → 버전 문제

l libprotectClass.so has unexpected e_machine: 40

l libbaiduprotect_x86.so → 얘가 대상 앱의 dex를 강화하고 패킹함 그래서 원본 덱스를 

추출할 수 없음

l “/data/data/com.uberspot.a2048/.lib/libexec.so" has invalid shdr offset/size: 

1177/21000 → 패킹할 때 헤더가 변경되지 않았을 때나 -android-shlib를 추가하지 않

았을 때 발생하는 오류

l cannot locate symbol "__stack_chk_guard" referenced by "/data/data/앱패키지명

/files/libjiagu.so”

Process crashed: java.lang.ClassNotFoundException – Android 7

l Didn't find class "com.banasiak.coinflip.CoinFlip" on path: DexPathList[[zip file 

"/data/app/com.banasiak.coinflip-1/base.apk"],nativeLibraryDirectories=[/data/app/com
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[ 그림 51 오류 모습 ]

.banasiak.coinflip-1/lib/arm, /system/fake-libs, 

/data/app/com.banasiak.coinflip-1/base.apk!/lib/armeabi, /system/lib, /vendor/lib]] 

  → 클래스를 찾을 수 없어서 나타나는 오류

l Didn't find class "com.numguesser.tonio_rpchp.numberguesser.Guesser" on path: 

DexPathList[[zip file 

"/data/app/com.numguesser.tonio_rpchp.numberguesser-1/base.apk"],nativeLibraryDire

ctories=[/data/app/com.numguesser.tonio_rpchp.numberguesser-1/lib/arm, 

/ s y s t e m / f a k e - l i b s , 

/data/app/com.numguesser.tonio_rpchp.numberguesser-1/base.apk!/lib/armeabi, 

/system/lib, /vendor/lib]] 

  → 클래스 찾을 수 없어서 나타나는 오류

Process crashed: Bad access due to invalid address – Android 7

l 안드로이드 버전이 맞지 않아서 발생하는 오류

    → 버전 9 이상을 쓰면 해결됨

Process terminated 오류 – Android 5

원본 Dex는 잘 추출되지만 Process terminated 오류가 가끔 발생한다.
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[ 그림 53 시스템 흐름도 ]

[ 그림 52 Frida Unpacker 언패킹 결과 ]

2.9.5 언패킹 결과

Frida를 이용한 원본 Dex 추출 여부에 대한 분석 결과는 다음과 같으며 다수의 결과를 

토대로 작성하였다.

3. 본론

3.1 시스템 구성

  시스템은 전체적으로 다음과 같이 진행된다.

1. 패킹된 악성 APK 파일을 웹을 통해 업로드한다.

2. 서버는 에뮬레이터와 ADB 및 프리다 서버 연결을 진행한다.

3. 업로드된 APK 파일을 사용하여 언패커를 실행한다.

4. 패커 판별을 진행하고 해당 파일의 해시 값을 저장한다.

5. 함수 후킹을 진행하여 원본 덱스를 추출한다.

6. 로그나 원본 덱스 그 이외 추가적인 정보를 저장한다.

7. 저장한 정보를 웹을 통해 출력한다.

3.2 프로그램 구성

  언패커 프로그램은 내부적으로 Yara를 사용하여 시그니처를 탐지 및 파일의 해시를 저
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[ 그림 54 ADB 연결 코드 ]

장하는 부분과 함수를 후킹하여 원본 덱스와 원본 덱스에서 중요한 정보를 추출하여 저

장하는 부분으로 이루어져 있다.

3.2.1 언패커

  언패커 도구 개발은 이전 사전 연구를 통해 기존의 공개된 패커인 Native Unpacker와 

Frida Unpacker를 비교 분석 후 더 성능이 뛰어났던 Frida Unpacker를 기준으로 진행하

게 되었다.

언어는 Yara Rule이나 Frida Script를 사용해야한다는 점을 생각하여 Python 코드로 진행

하였다.

1. ADB 연결

언패커의 시작은 먼저 에뮬레이터에 APK를 설치해야한다. 여기서 문제는 APK를 설치하

기 위해서는 APK 파일을 에뮬레이터로 옮겨 설치하거나 ADB 명령을 이용하여 설치할 

수 있는데 자동화를 위해서는 후자의 방법을 선택할 수 밖에 없었다. 최종적으로 Python

에서 ADB 명령어를 사용하기 위해 pure-python-adb 라는 패키지를 설치하여 진행하였

다. 코드에서 ADB 연결하는 부분은 다음과 같다.

실제 연결 시 감지되는 기기가 하나라면 자동으로 연결되지만 다중의 기기가 감지될 시 

다음과 같이 감지된 기기 중 하나의 기기를 선택하는 화면이 출력된다.
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[ 그림 55 ADB 연결할 기기 선택 화면 ]

[ 그림 56 APK 설치 코드 ]

[ 그림 57 Frida 연결 코드 ]

2. APK 설치

  ADB 연결 후 adb.install 명령어를 사용하여 APK 파일 설치를 진행한다. 이때 중요한 

점이 설치하기 직전에 에뮬레이터에 설치된 패키지 목록을 저장하고 설치 진행 후 다시 

패키지 목록을 저장하는 것이다. 이러한 과정을 거치는 것은 향후 Frida 연결에서 사용하

는 패키지 이름을 추출하는 과정 때문에 거치는 것이다.

3. Frida 연결

  앱의 패키지 이름을 사용하여 에뮬레이터에 저장된 Frida 서버와 연결을 진행한다. 이

는 APK 설치 이후 실질적으로 언패킹을 진행하는 스크립트를 실행하기 위해선 Frida 서

버와 연결이 사전에 이루어져야 하기 때문에 Frida 서버와 연결을 진행한다.

Frida 클라이언트 및 서버는 frida github를 통해 받을 수 있으며, 클라이언트의 경우 pip 

명령어를 통해서 받을 수 있지만 서버의 경우 직접 환경에 맞는 파일을 받아 에뮬레이터

에 설치해야한다.
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[ 그림 58 Frida 서버 실행 ]

[ 그림 59 Frida 클라이언트 버전 확인 ]

[ 그림 60 안드로이드 버전 획득 코드 ]

4. 안드로이드 버전 획득

  안드로이드 경우 버전에 따라 앱 실행 시 사용하는 라이브러리가 달라진다. 언패킹을 

진행하기 위해서 앱 실행 시 사용하는 라이브러리를 후킹해야 하는데 이를 위해 사전에 

안드로이드 버전을 획득 후 버전에 따라 후킹하는 라이브러리를 다르게 한다.

안드로이드 버전은 adb shell을 통해 “getprop ro.build.version.release” 명령어를 실행하

는 것으로 쉽게 획득할 수 있다.
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[ 그림 61 함수 이름 획득 스크립트 ]

5. 함수 이름 획득

  덱스를 추출하기 위해서 안드로이드에서 덱스를 읽는 과정에서 사용하는 함수를 추출

할 필요가 있다. 이를 위해 이전 과정에서 안드로이드 버전을 얻었으며, 나머지는 라이브

러리에 붙어서 해당 함수가 있는지 확인하여 추출하는 과정이 필요하다. 이를 위한 스크

립트는 다음과 같다. 
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[ 그림 62 함수 이름 획득 코드 ]

[ 그림 63 인자 저장 및 후킹할 함수 저장 부분 ]

코드를 확인해보면 rpc.exports 선언 후 getFunc : function (and_ver) 부분을 확인할 수 

있는데 이는 파이썬에서 frida js 스크립트를 사용할 수 있도록 하는 방법으로 다음과 같

이 함수의 이름을 파이썬 코드로 얻을 수 있다.

6. 덱스 추출

  덱스 추출은 이전까지 획득한 안드로이드 버전, 함수 이름, 패키지 이름을 사용하여 진

행한다. 추출은 먼저 획득한 함수를 후킹한 후 해당 함수로 넘어오는 값에서 덱스 or 오

덱스를 탐지하고, 만약 탐지가 되었다면 해당 값을 추출하는 것으로 진행된다.

가장 먼저 파이썬에서 넘겨주는 값을 변수에 저장하고 후킹할 함수의 저장은 다음과 같

이 진행된다.
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[ 그림 64 함수 후킹 코드 ] 

이후 함수를 후킹하고 넘어오는 인자에서 덱스, 오덱스 값이 있는지 확인한다.

후킹 코드는 다음과 같다.
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[ 그림 65 덱스 및 오덱스 판별 코드 ]

[ 그림 66 추출한 덱스 저장 코드 ]

덱스나 오덱스의 판별은 다음과 같이 이루어진다.

감지한 덱스 파일은 다음 코드와 같이 에뮬레이터 내부 /data/data에 저장된다.
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[ 그림 67 원본 덱스 파일 추출 코드 ] 

[ 그림 68 json 생성 코드 ]

7. 원본 덱스 파일 추출

  후킹하여 획득한 덱스 파일은 에뮬레이터 내부에 저장되어있기 때문에 이를 추출하는 

과정이 필요하다. 이때 덱스 파일은 /data/data/[패키지이름] 경로에 저장되어 있는데 추

출 시 해당 경로에 모든 파일을 추출한다. 모든 파일을 추출하는 이유는 패킹된 앱이 실

행될 때 추가로 사용하는 라이브러리나 파일이 있을 수 있기 때문에 해당 경로에 있는 

모든 파일을 추출하는 것이다.

8. json 생성

  마지막으로 언패킹하면서 획득한 모든 정보와 추출한 원본 덱스에서 의미있는 문자열, 

해시값 등을 모두 포함한 json 파일을 추출한다. 이와 같이 추출하는 이유는 한번에 정보

를 확인하기 위해서도 있지만 웹에서 쉽게 정보를 출력하기 위함도 있다.

문자열 추출 시 사용하는 알고리즘은 쿠쿠 샌드박스에서 기본으로 사용하는 알고리즘을 

그대로 사용하였다.
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[ 그림 69 저장된 json 파일 ]

[ 그림 70 언패킹 출력 결과 ] 

이전 과정을 모두 거치면 다음과 같은 출력 화면을 확인할 수 있다.
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3.2.2 패커 탐지

 기존에 개발된 APKiD의 Yara 스크립트를 이용하여 Yara 도구로 분석할 경우, 일부 패커

는 결과가 중복으로 나와 어떠한 패커가 사용됐는지 확인할 수 없다. 또한 Yara 도구는 

탐지된 시그니처를 출력해주는 옵션이 존재하지만, 중복 제거 옵션이 존재하지 않아 출력 

값을 확인할 때 매우 불편함이 존재한다. 따라서 Yara의 Python 모듈을 이용하여 일부 

패커의 중복 탐지와 탐지된 시그니처의 중복 제거의 문제점을 개선한 Yara-Rules 개발을 

진행하였다.

1. APK 파일 탐지

 Yara 모듈을 불러오고 파일 이름으로 APK 파일명을 입력받는다. 이어서 Yara-Rules를 

통해 해당 파일이 APK 파일인지 아닌지 확인한다. 여기서 strings는 탐지되는 시그니처를 

의미하며, 문자열이나 Hex 값을 입력한다. 그러므로 APK 파일 여부를 확인하기 위해서 

파일 내부에 문자열로 “PK”와 “AndroidManifest”가 존재하게 되면 APK 파일이라는 것을 

알 수 있다. 그리고 condition은 strings를 통해 참인지 거짓인지 판별하게 되고, 참이면 

정상적인 APK 파일을 출력하고, 거짓이면 올바르지 않은 APK 파일로 출력된다.

[ 그림 71 APK 파일 탐지 코드 ] 

2. 패커 탐지

 다음으로 패커에 대한 Yara-Rules이다. 위 그림은 Alibaba라는 패커를 예시로 하였으며, 

strings를 통해 해당 문자열 값이 존재하게 되면 condition으로 판별하여 Alibaba 패커라

는 것을 확인할 수 있다. 그리고 이외 다른 패커들도 위 그림과 동일하게 strings를 통해 

문자열(시그니처)을 탐지하고, 탐지된 문자열(시그니처)을 기반으로 condition에서 판별하

여 어떠한 패커가 사용되었는지 출력하므로 다른 패커들의 패커 탐지 코드는 생략한다.  

그리고 일부 패커의 경우 중복으로 탐지가 되어 패커 판별이 불가능했던 문제점을 개선

하여 모든 패커가 하나의 패커만 탐지되도록 개발하였다.
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[ 그림 72 패커 탐지 코드 ]

3. 탐지된 시그니처 중복 제거

 모든 패커는 탐지된 시그니처의 출력 값을 확인해보면 중복으로 탐지되어 매우 불편함

이 존재하게 된다. 따라서 편의성 제공을 위해 Python 반복문을 사용하여 탐지된 시그니

처의 중복을 제거하도록 개발하였다. 위 그림은 Alibaba 패커를 예시로 하여 탐지된 시그

니처를 중복 제거하는 코드이며, 이외 다른 패커들의 중복 제거도 동일하게 개발되었으므

로 다른 패커들의 중복 제거 코드는 생략한다.

[ 그림 73  탐지된 시그니처 중복 제거 코드 ] 

4. 해시값 산출 

 마지막으로 악성 앱 식별을 위해 해시 값을 산출한다. 해시는 주로 많이 사용되는 MD5

와 SHA-1, SHA-256 해시를 선정하여 총 3가지의 해시 값을 출력하게 된다.
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[ 그림 74  APK 파일 해시 출력 코드 ] 

이전 과정을 모두 거치면 다음과 같은 출력 화면을 확인할 수 있다.

[ 그림 75  Yara 출력 결과 ] 

4. 결론

4.1 결론 

  오픈소스로 공개된 Native Unpacker 와 Frida Unpacker 를 분석하여 원본 Dex 파일을 

추출하는 과정 및 언패커 결과를 확인할 수 있었다. 언패커 개발은 결과를 통해 확인할 

수 있듯이 성능이 우수했던 Frida Unpacker 를 기준으로 개발을 진행하였다. 또한 패커 

식별을 위하여 오픈소스로 공개된 Yara 시그니처를 응용하여 각 패커마다 사용되는 라이

브러리나 리소스 파일을 식별하고 어떠한 패커가 사용되었는지 식별할 수 있었다. 최종적

으로 악성 앱 파일을 업로드하면 사용된 패커 식별과 탐지된 라이브러리 및 리소스 확인 

후 원본 Dex 파일 추출을 진행한다. 마지막으로 악성 앱을 식별할 수 있도록 MD5, 

SHA-1, SHA-256 해시값을 산출하는 도구를 개발할 수 있었다.
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[ 그림 76 최종 출력 결과 ]

4.2 기대효과 

  안드로이드 환경에서의 악성 앱은 주로 패킹을 통해 탐지를 우회하거나 분석을 어렵게

한다. 이러한 문점을 해결하기위해 언패킹 도구를 개발하였으며, 사용자는 이 도구를 사

용하여 사용한 패커의 종류, 원본 덱스, 의심되는 문자열, 해시 값 등 다양한 정보를 획득

할 수 있다. 최종적으로 분석가들이 패킹된 악성 앱을 분석할 때 편리함과 여러 정보 제

공을 통해 분석 시 소요하는 시간을 줄일 수 있다.
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5. 별첨
5.1 소스 코드

https://github.com/le3mon/Android-Unpacker-Project

5.2 발표 자료
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1. 서론  

1.1 연구 배경 

it 기술이 발달하면서 건강관련 지식을 인터넷상에서 얻는 경우가 많아졌습니다. 대

부분 사람들이 필수로 하나이상 소지하는 것이 스마트폰입니다. 이렇게 스마트폰을 

통해 검색창에 필요한 정보를 검색하여 정보를 습득합니다. 또한 사람들의 생활 수준

이 높아지면서 건강한 삶에 대한 관심과 고품질의 건강 정보 습득의 요구가 증가하고 

있습니다. 또한 코로나19의 확산으로 건강과 면역에 대한 관심이 높아졌습니다. 전 세

계적으로 면역력에 도움이 되는 건강식품 및 영양제를 섭취하고자 하는 수요가 증가

했습니다. 또한 코로나로 인해 직접 방문해서 구매하기 보다는 온라인으로 건강 식품

을 구매하는 사람들도 크게 증가했습니다. 이렇게 건강과 건강 식품에 대한 관심이 높

아지면서 온라인을 통해 지식을 얻거나 영양제를 구매하는 사람이 많아졌다. 또한 현

재 건강관리를 하는 국민 중 건강식품을 복용한다는 비율이 거의 50%가 된다고 한다. 

이렇게 코로나 팬데믹과 고령화시대 에 맞춰 전 세계적으로 건강기능식품에 대한 관

심이 높아졌습니다. 우리 국민의 건강을 증진하기 위해서 건강과 건강기능식품에 대

한 더욱 적극적인 관심이 필요합니다. 

1.2 연구 목적 및 주제 선정 

최근 건강에 대한 이슈가 늘면서 건강 관련 지식을 검색을 통해 찾아볼 때 정보들이 

한 곳에 모여 있기 보다는 분산되어 있어 일일이 찾아보기 번거롭고 검색한다고 해도 

정확한 지식인지 구별 여부와 필요한 지식을 못 찾을 수 있기 때문에 건강관련 지식

들을 한 공간에서 찾아보고 자신의 몸에 필요한 영양제를 함께 구매할 수 있다면 훨

씬 효율적일 것 같아 바쁜 현대인의 삶에 도움이 될 것 같았습니다. 또한 영양제를 구

매할 때 영양제에 대한 정보와 지식이 부족해 어떤 제품을 골라야 할지 어려울 때가 

많은데 원하는 영양제 정보를 한눈에 볼 수 있고 바로 구입까지 가능하다면 훨씬 편

리하게 사용할 수 있다는 점이 장점이 될 수 있습니다. 또한 자기가 직접 필요한 영양

제를 찾아볼 수 있어 무분별한 인터넷의 허위광고에서 벗어나 안전하게 구매가 가능

합니다. 또한 건강관련 홈페이지내에서 서로 유용한 지식들을 커뮤니티를 통해 사람
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들과 직접 소통하며 공유할 수 있습니다, 이렇게 한 홈페이지에 다양한 건강지식을 얻

을 수 있고 필요한 영양제까지 구매할 수 있게 개발하게 된다면 누구나 간편하게 사

용할 수 있기 때문에 주제로 선정하게 되었습니다. 

2. 본론 

 

2.1 BACKEND 구성 

백엔드 서버는 Node.js, MySQL, MongoDB 로 구성했습니다. Node.js 는 2009 년에 

처음 소개된 오픈소스 Javascript 엔진인 크롬 V8 에 비동기 이벤트 처리 라이브러리 

libuv 를 결합한 플랫폼입니다. 즉, Node.js 는 Chrome V8 JavaScript 엔진으로 빌드 

된 JavaScript 런타임입니다. 즉 Single-Thread 의 non-blocking I/O 이벤트 기반 

비동기 방식으로 작동하며 사용자의 요청은 한 곳(단일 스레드)에서 받지만, 실질적인 

작업은 멀티 쓰레드로 운영하여 결과를 구현합니다. 단일 스레드이기에 메모리 

사용량의 변화가 크지 않아 대규모 네트워크 프로그램을 개발하기 적합한 형태입니다. 

MySQL 은 DB-Engines 랭킹에 따르면 MySQL 은 2012 년 사이트가 데이터베이스의 

인기 순위를 집계하기 시작한 이후 가장 있기 있는 오픈소스 RDBMS였습니다. 트위터, 

페이스북, 넷플릭스, 스포티파이등을 포함한 세계 최대 웹사이트 및 애플리케이션에서 

사용되고 있는 다양한 기능을 가진 제품입니다.DB-Engines 랭킹에 따르면 MySQL 은 

2012 년 사이트가 데이터베이스의 인기 순위를 집계하기 시작한 이후 가장 있기 있는 

오픈소스 RDBMS 였습니다. 트위터, 페이스북, 넷플릭스, 스포티 파이등을 포함한 세계 

최대 웹사이트 및 애플리케이션에서 사용되고 있는 다양한 기능을 가진 제품입니다. 

SQLite 를 사용하는 애플리케이션과 달리 MySQL 을 사용하는 애플리케이션은 별도의 

데몬 프로세스를 통해 데이터베이스에 액세스 합니다. 서버 프로세스는 데이터 

베이스와 다른 응용프로그램 사이에 있기 때문에 데이터베이스에 액세스 할 수 있는 

사용자들을 더 잘 제어할 수 있습니다. MongoDB는 문서 지향 데이터 모델(Document 

DB)을 사용하는 데이터 베이스입니다. 이러한 유형의 모델을 사용하면 정형 및 비정형 

데이터를 보다 쉽고 빠르게 통합할 수 있다는 장점이 있습니다. 서버 장애에도 서버가 

유동적으로 분담하여 서비스는 계속 동작을 유지하며 데이터와 트래픽 증가에 따라 
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수평확장(scale-out)이 가능합니다. 여러가지 형태의 데이터를 손쉽게 저장하여 

서비스 요구사항에 맞춰 다양한 종류의 데이터가 추가되어도 스키마 변경 과정 없이 

필요한 데이터를 바로 저장하고 읽을 수 있습니다. 이러한 이유로 인해 NODE.JS 와 

MYSQL, MONODB 를 통해 백엔드를 구성했습니다.  

 또한 서비스의 요청을 효과적으로 처리하고 전달하기 위한 MVC 패턴을 

사용했습니다. 사용자가 controller 를 조작하면 controller 는 model 을 통해서 

데이터를 가져오고 그 정보를 바탕으로 시각적인 표현을 담당하는 View 를 제어해서 

사용자에게 전달하게 됩니다.  

 

2.1.1 MongoDB 데이터 베이스 구축 

MongoDB  

  

MongoDB 의 데이터베이스는 상품의 카테고리를 추가하는 categories 와 주문내역의 

orders, 상품 추가의 products, 회원가입시 생성되는 users 의 속성을 만들었습니다. 

또한 홈페이지를 꾸밀 수 있는 customizes 도 추가했습니다.  
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- Categories 

 

- Customizes 

 

- Orders  

  

- products   
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2.1.3 영양제 추천 알고리즘  

 

자기가 사용하고 있는 영양제를 입력했을 경우 그 영양제와 유사한 영양제를 찾아주

는 알고리즘을 개발하였다. 

먼저, 영양제의 API를 얻기 위해 공공데이터 포털을 이용하였다. 공공데이터포털은  

국민과 기업이 원하는 공공데이터를 쉽게 이용할 수 있도록 2013년 공공데이터포털

을 구축하여, 각 기관별로 흩어져있는 공공데이터를 한 곳에서 통합 제공하고, 파일

데이터, 오픈API 등 다양한 형태로 제공하여 국민들이 활용하기 쉽게 서비스중임. 이

외에도 공공데이터 활용사례, 공공데이터 제공 신청, 기업지원 정책 정보, 개발자 네

트워크 게시판, 문의상담 등의 서비스를 제공하고 있으며, 특히, 공공데이터포털에서

는 개방된 96개 분야 ‘국가중점데이터’를 한 눈에 볼 수 있도록 제공하고 있습니다. 
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API를 신청해서 얻은 영양제의 정보를 텍스트 마이닝을 통하여 전처리와 토큰화를 진 

수행하여 Word2Vec 단어의 유사도를 구하고 자주 나오는 단어를 분석하여 같은 의

미의 단어를 통일하여 19개의 카테고리 별로 나누었습니다.  

 

 

 

이 영양제 데이터들을 카테고리 별로 영양제 기능을 분류해 엑셀파일로 만들어 

MySQL에 저장하여 영양제 API 데이터베이스를 구축했습니다.  
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이 데이터를 통해 영양제 기능을 검색할 수 있는 페이지를 구현하였습니다. (frontend 

2.2.3 참고) 

추천시스템은 내용 기반 필터링(Content-Based Filtering : CB)을 활용하여 영양제

의 기능을 키워드를 벡터화 시키고 코사인 유사도를 통해 영양제 추천 알고리즘을 개

발하였습니다. 코사인 유사도란 두 벡터 간의 코사인 각도를 이용하여 구할 수 있는 

두 벡터의 유사도를 통해 얼마나 유사한지 수치로 나타냅니다. -1이상 1이하의 값을 

가지며 값이 1에 가까울수록 유사도가 높습니다. 거리 기반으로 유사도를 구하는 유

클리드인 거리에 비해 단어 량 즉 스케일에 관계없이 유사한 문장을 매우 쉽게 찾을 

수 있습니다. 
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이 알고리즘은 검색한 영양제와 비슷한 영양제를 추천 받을 수 있는 페이지를 구현 

하였습니다 (frontend-2.2.3 참고) 
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2.2 FORNTEND 구성 

2.2.1 쇼핑몰 홈페이지 

- 내비게이션바 

 

SHOP: main 홈페이지로 이동한다 

Nutrients: 영양제 성능 검색 페이지로 이동한다. 

BMI: 비만 자가 진단 페이지로 이동한다. 

News: 건강 뉴스 페이지로 이동한다. 

Developer: 이 페이지를 개발한 개발자를 소개하는 페이지로 이동한다. 

- 슬라이드바 

 

- 카테고리 

 

관리자 페이지에서 추가한 카테고리가 보여지는 공간이다. 
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검색 버튼을 통해 찾고 싶은 영양제를 검색할 수 있다. 

- 상품 목록 

 
관리자 페이지에서 추가한 상품을 상품명, 상품이름, 상품사진이 보여지는 페이지이다. 

하트 아이콘을 클릭하면 찜 상품에 등록된다. 
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- 상품 상세 페이지 

 

---------------------------------------------------------------------------------- 

 

---------------------------------------------------------------------------------- 

 

상품을 장바구니에 담거나 구매하거나 리뷰를 쓸 수 있는 페이지입니다.  
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- 찜 리스트 페이지 

 

매인 홈페이지에서 하트 버튼을 눌렸을 때 담기는 상품의 페이지 입니다.  

- 장바구니 페이지  
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- 결제 페이지  

 

장바구니에 담긴 상품을 결제할 수 있는 페이지입니다. 결제는 카드와 PayPal 이 

가능합니다.  

- 주문 내역 페이지  

 

주문한 시간, 주문한 상품 내역을 확인할 수 있는 페이지 입니다. 
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- 계정 , 비밀번호 수정 페이지  

 

 

이메일을 제외한 이름과 전화번호 비밀번호들을 수정할 수 있습니다. 

로그아웃 버튼 클릭 시 로그아웃이 되며 나의 찜리스트 클릭 시 찜 페이지로 

이동합니다.  
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2.2.2 BMI, 영양제 추천, 건강 뉴스 페이지 

- 영양제 성능 검색 페이지 
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위 2.1.3 페이지에서 얻은 영양제 API 를 구현한 페이지입니다. 19 개의 카테고리 중 

한 개를 선택하면 그에 맞는 원하는 영양제를 선택하여 영양제의 성능을 확인할 수 

있습니다.  
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- 영양제 추천 시스템 페이지 
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영양제 성능 페이지에서 찾은 영양제와 비슷한 영양제를 추천받고 싶다면 INPUT 창에 

영양제 이름을 입력하면 비슷한 영양제 10 개를 순위별로 출력합니다. 홈페이지 

사용자가 이해하기 쉽도록 추천 시스템에 사용한 알고리즘을 설명하였습니다. 

 

- 건강 뉴스 페이지 

 
 

건강 뉴스 API 를 통해 한국의 모든 건강 뉴스를 만나 볼 수 있는 페이지입니다.  
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2.2.3 관리자 페이지 

 

- 슬라이드 이미지 추가  

 
원하는 사진을 첨부해 매인 홈페이지 슬라이드에 사진을 추가할 수 있습니다.  

- 오늘의 주문  

 

오늘의 주문 내역을 확인할 수 있는 페이지 입니다. 
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- 카테고리 추가 페이지  

 

 

카테고리를 추가할 수 있는 페이지입니다.  
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- 상품 추가 페이지  

 

상품을 추가할 수 있는 페이지입니다.  
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- 주문 내역 관리 페이지  

 

Users 가 주문한 내역을 관리자가 관리할 수 있는 페이지 입니다. 주문중, 배달중, 취소 

등 다양한 주문 상태로 변경 할 수 있습니다.  
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2.2.4 개발자 페이지 

 

페이지 개발에 역할 및 개발 내역을 소개하는 페이지입니다.  
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3. 결론 

3. 1 결론 

백엔드 프론트엔드 개발을 통해 건강 관련 정보와 영양제를 추천 받을 수 있는 

홈페이지를 개발하였습니다. bmi 계산을 자신의 체질량 지수를 알 수 있는데 자신의 

비만도를 계산하면 자신의 몸 상태를 알려주어 경각심을 줄 수 있습니다. 또한 자신의 

몸에 필요한 영양제가 있다면 자신의 신체부위를 선택하여 영양제를 추천 받을 수 

있고 영양제의 정보 또한 제공됩니다. 영양제 선택 후 구매를 가능하게 하여 

장바구니에 담을 수 있으며 결제 또한 가능합니다. 영양제를 배송 받은 후 리뷰 작성을 

통해 다른 사람들에게 솔직한 사용 후기를 남겨 줄 수 있습니다. 관리자 페이지에서 

상품을 추가 및 등록 삭제가 간편하게 이루어질 수 있도록 개발 하였습니다.  

한 페이지에 최근 건강뉴스를 수집해 한 번에 최근 이슈가 되는 건강 기사들을 볼 수 

있습니다.  

3. 2 기대효과 

건강 지식이 한 곳에 모여 있어 원하는 지식을 쉽게 습득할 수 있고 나 만을 위한 맞춤 

영양제를 추천 받고 바로 구매까지 할 수 있어 편리합니다. 또한 바쁜 현대인들에게 

필요한 빠르고 정확한 건강관련 지식을 홈페이지 하나에서 다 찾을 수 있어 

효율적입니다. 또한 최근 건강 이슈를 궁금하지만 찾아보기 쉽지 않은데 한 페이지에 

최근 건강 관련 기사를 볼 수 있어 최근에 이슈가 된 지식에 대해 바로바로 습득할 수 

있어 좋습니다. 최근 건강과 건강기능 식품에 대한 관심이 증가함에 따라 한곳에서 

편하게 건강 지식을 습득할 수 있는 홈페이지의 이용이 증가할 것입니다. 또한 자신의 

몸에 영양제를 추천 받을 수 있어 사람들은 더욱 건강해 질 것입니다. 또한 비만도 

계산을 통해 자신의 몸 상태가 어떤 지 확인할 수 있어 건강체크와 경각심을 불러 

일으킨 수 있는 효과가 있습니다. 
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4. 별첨 

4.1 소스 코드    

Git: https://github.com/Song-eungi/server  

 

4.1 발표 자료 

 

 
 

 

 

https://github.com/Song-eungi/server
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1. 서론 

1.1 연구 배경 

현 주민등록증은 사용자의 개인정보가 그대로 노출되어 타인에게 쉽게 개인정보가 유출 

되기도 하며 각종 첨단 장비를 통한 위 · 변조를 통하여 이를 방지하기 어려워지면서 이를 

방지하기 위해 탈중앙화 신원증명(Decentralized Identity, DID)기반 모바일 신분증을 기획하 

게 되었다. 

1.2 연구 필요성 

코로나19 확산으로 비대면 서비스 수요가 증가함에 따라 디지털상에서 물리적 신분증 

을 대체할 새로운 인증 수단의 필요성이 점차 대두했다. 기존의 온라인 금융 서비스의 경 

우 실명 확인이 필요하며, 신원 확인을 위해 별도의 인증을 거처야 하는 등의 한계점을 

가졌다. 

또한, 기존 신분증은 개인정보를 포함하고 있어 확인 과정에서 민감 정보가 노출되고, 

분실 시 정보 유출 및 도용 가능성이 꾸준히 제기되기도 했다. 해외의 도입 사례의 경우 

표면에는 사용자의 신분을 식별할 수 있는 최소한의 정보만을 표기하고 민감한 사용자 

정보는 IC 칩에 저장하며, 전자신분증을 통해 사용자 인증 시 강력한 암호화 방식인 공인 

인증서를 인증의 수단으로 사용했음에도 불구하고 보관성 문제로 인한 피해가 발생하였 

다. 아울러, 각국에서 개인정보 공개 및 자기주권 보장 필요성이 대두해 국가, 신뢰기간 

등의 중개자 없이 스스로가 자신을 인증하고 데이터를 관리할 수 있도록 하는 요구가 늘 

어났다. 이에 주민등록증, 운전면허증, 여권 등의 국가 신분증을 디지털화 한 상태로 모바 

일 기기에 저장한 모바일 신분증을 고안하였다. 

1.3 연구 목적 및 주제 선정 

이번 연구는 위 · 변조 및 도용 또한 현재 사용하고 있는 전자 신분증의 문제점들을 

보안하기위해 블록체인을 활용하여 모바일 신분증을 구현하게 되었다. DID 기술은 개 

인정보를 암호화하고 위 · 변조를 불가능하게 할 뿐 아니라 중간자의 공격, 스니핑, 리 

더기의 변조, 복제 등에 개인정보 유출될 우려가 거의 없기 때문에 주제로 선정하게 

되었다. 
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2. 관련 연구 

2.1 Java 

자바(Java)는 1995 년 썬 마이크로시스템즈에서 발표한 객체 지향 프로그래밍 언어다. 

자바는 가능한 적은 종속성을 갖도록 설계되었으며 "Programmers wirte once, run 

anywhere(WORA)" 와 같이 한번 작성한 코드를 모든 플랫폼에서 작동시킬 수 있는 

범용적인 언어로 전 세계의 많은 Back end 개발자가 선택하는 언어이며 전 세계적으로 

보고된 개발자는 9 백만명이다. 또한 Android 앱 개발을 위한 유일한 공식 언어로 

Amazon, Twitter, Netflix 등 많은 서비스에서 사용하고 있으며 게임 콘솔, 슈퍼컴퓨터 등 

많은 곳에서 실행이 가능하다는 장점이 있다. 대한민국 전자정부표준 또한 Java 

프레임워크인 Spring 을 사용한다. 

2.2 React 

리액트는 UI 자바스크립트 라이브러리로써 싱글 페이지 애플리케이션의 UI(User 

Interface)를 생성하는데 집중한 라이브러리이다. 리액트는 자바스크립트에 HTML을 포 

함하는 JSX(JaveScript XML)이라는 간단한 문법과 단방향 데이터 바인딩(One-way Data 

Binding)을 사용하고 있다. 또한 가상 돔(Virtual DOM)이라는 개념을 사용하여 웹 어 

플리케이션의 퍼포먼스를 최적화한 라이브러리다. 

2.3 JavaScript 

자바스크립트는 객체 기반의 스크립트 프로그래밍 언어이다. 이 언어는 웹 브라우저 

내에서 주로 사용되며, 다른 응용 프로그램의 내장 객체에도 접근할 수 있는 기능을 

가지고 있다. HTML의 특성 요소(들)을 선택하여 다양한 이벤트(마우스 클릭, 키보드 입 

력 등)에 따라 어떤 동작을 하도록 기능을 넣을 수 있으며 발생하는 이벤트에 따라 

HTML, CSS를 조작할 수도 있고 Node.js와 같은 런타임 환경과 같이 서버 프로그래밍 

에도 사용되고 있다 

2.4 Block Chain 

블록체인은 분산 컴퓨팅 기술 기반의 데이터 위 · 변조 방지 기술이다. P2P 방식을 기 

반으로 하여 소규모 데이터들이 사슬 형태로 무수히 연결되어 형성된 ‘블록’이라는 분 

산 데이터 저장 환경에 관리 데이터를 저장함으로써 누구도 임의로 수정할 수 없고 누 

구나 변경의 결과를 열람할 수 있게끔 만드는 기술이다. 
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2.5 DID 

탈중앙화 신원증명(decentralized Identifier, DID) 또는 분산 아이디는 기존 신원확인 

방식과 달리 중앙 시스템에 의해 통제되지 않으며 개개인이 자신의 정보에 완전한 통 

제권을 갖도록 하는 기술이다. 블록체인을 기반으로 한 신원증명, 인증이며 이용자 스 

스로 자신의 신원정보를 관리하고 통제할 수 있도록 하는 디지털화된 신원관리 체계이 

다. 우리가 지갑에 주민등록증을 보관하고 필요할 때 나를 증명하는 것처럼, 사용자가 

퍼블릭 블록체인에 연동된 디지털 지갑에 내 개인정보를 담아 필요할 때 개인키를 입 

력해 나를 증명하는 방식이다. 개인정보사용 및 제공의 주체가 기업에서 개인으로 변 

화하고 있는 상황에서 DID를 도입하면 개인이 특정 기관과 상호작용할 때, 신원주체가 

그 흐름을 통제할 수 있어 신원정보를 투명하게 관리할 수 있다. 

2.6 Hyperledger INDY 

하이퍼레저 인디는 분산원장에 대한 독립적인 아이덴티티를 지원하는 하이퍼레 

저 프로젝트이다. 블록체인 또는 기타 분산원장을 기반으로 하는 디지털 ID를 제공하 

기 위한 도구, 라이브러리 및 재사용 가능한 구성 요소를 제공한다. 하이퍼레저 인디는 

인증에 특화된 프로젝트이다. 높은 프라이 빗과 보안, 강한 아이덴티티를 위한 소프트 

웨어 생태계를 제공한다. 인디는 오픈소스인 분산원장을 사용하며 관리 도메인, 애플리 

케이션 등 서로 상호 호환이 가능하다. 

2.7 Docker 

도커는 리눅스 컨테이너서라는 커널 컨테이너 기술을 이용하여 만든 컨테이너 기술 

중 하나다. 운영체제를 가상화 하지 않는 컨테이너 기술을 사용해 가상머신에 비해서 

가볍다는 장점이 있으며, VM을 포함하여 한 대의 서버에 여러 개의 서비스를 구동하기 

좋다. 또한 보안상, 서비스가 노출되더라도 원래의 서버에 영향을 미치기가 쉽지 않은 

격리된 구조인 만큼, 가상화의 장점을 상당 부분 활용할 수 있다. 

2.8 Mongo DB 

몽고DB는 크로스 플랫폼 도큐먼트 지향 데이터베이스 시스템이다. NoSQL 데이터베 

이스로 분류되는 몽고DB는 JSON과 같은 동적 스키마형 도큐먼트들을 선호함에 따라 

전통적인 테이블 기반 관계형 데이터베이스 구조의 사용을 삼간다. 이로써 특정한 종류 

의 애플리케이션을 더 쉽고 더 빠르게 데이터 통합을 가능케 한다. 
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3. 본론 

3.1 서비스 구성 

웹 어플리케이션 제작으로 웹 환경에서 서비스 프로그램이 사용되도록 제작을 진행하였 

다. 

[그림 1. 서비스 구성도] 

3.2 프로그램 구성 

3.2.1 블록체인 네트워크 

Hyperledger Indy 기반으로 블록체인 네트워크를 구축하였으며, Indy-cli로 제네시스 파일 

제작을 위한 권한을 부여할 지갑과 DID 생성을 진행하였다. 
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[그림 2. 블록체인 네트워크 초기 DID 생성] 

지갑을 생성하기 위해서는 지갑의 이름과 key값이 필요하며, DID를 생성하기 위해서는 

해당 지갑에서 생성 해야 한다. 이 때 DID에 seed값이 필요하며, 추가적으로 메타데이터를 입력 

할 수 있다. 

[그림 3. 도메인 제네시스 파일] 

해당 서비스에서 권한을 부여할 DID는 세 가지 이므로(하나만 부여해도 된다.)세 개의 

did를 생성했으며, 해당 did에 적절한 role값을 부여하였다. 여기서 최고 권한을 가진 role은 0번 

이다. 이를 토대로 도메인 제네시스 파일을 생성하였으며, 이를 토대로 pool 트랜잭션 파일을 생 

성하였다. 

[그림 4. 풀 트랜잭션 파일] 

생성한 풀 트랜잭션 파일과 도메인 제네시스 파일을 통해 도커파일을 생성하였으며, 이 

도커파일을 토대로 블록체인 네트워크를 구축한다. 블록체인 네트워크에 사용될 노드의 개수는 4 
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개로 지정하였다. 

[그림 5. Dockerfile] 

해당 도커파일을 토대로 indy_pool을 실행하고, 블록체인 네트워크를 구축하였다. 아래 

이미지에서 도커로 실행 중인 indy_pool을 확인할 수가 있다. 이렇게 블록체인 네트워크를 구축하 

였고, 추가적인 트랜잭션은 indy-sdk 라이브러리를 사용하여, JavaScript로 진행하였다. 

[그림 6. indy_pool 실행 docker ps] 

3.2.2 웹 어플리케이션 

먼저, 회원가입 진행 시 사용자는 요구하는 정보들을 입력하고, 회원가입을 진행한다. 해 

당 내용은 DB에 저장되게 된다. 비밀번호와 2차비밀번호는 안전하게 저장해야 하므로 해시화 

를 진행하여, 저장하였다. 회원가입 진행과 동시에 사용자는 블록체인에 사용자의 지갑을 생 

성하게 되고, 저장하게 된다. 
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[그림 7. 회원가입] 

로그인 시 사용자는 사용자의 이메일과 사용자 비밀번호를 입력하게 되며, 비밀번호는 

입력 시 해시화하고, DB에 저장 되어 있는 값과 비교하여 올바른 비밀번호인지 확인하게 된다. 이 

때 로그인한 사용자에게 토큰을 발급해주며, 사용자의 로그인이 유지될 수 있도록 하였다. 
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[그림 8. 로그인] 

사용자의 민증발급 시 필요한 사용자의 민증 ID 발급 등록페이지이다. [그림9] 사용자는 

개인정보를 입력하고, 사용자 이미지를 등록하게 된다. 이 때 저장한 이미지는 AWS S3를 통해 저 

장 되며, 사용자의 등록한 정보를 블록체인의 CredentialDefinition 형식에 맞게 등록해주었다. 
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[그림 9. 주민등록증 발급] 

사용자 전자주민등록증에 대한 인증을 하고 싶다면, QR코드를 발급 받아야 하며, 이는 사 

용자 QR페이지에서 가능하다. 사용자 QR코드 페이지를 진입 시에 2차 비밀번호가 필요하며 2차 

비밀번호를 올바르게 입력할 시에 QR코드를 발급 받을 수 있다. QR코드 발급 버튼을 누를 시 블 

록 체인에 접근하여 사용자 지갑에 접근하게 되고, 사용자 지갑을 통해 제출해야 할 정보들을 가 

공한 정보들을 암호화하여 저장하게 된다. 이 때, 2차비밀번호를 입력하고 인증을 하게 되면, 지갑 

페이지에 진입이 가능해지는데, 이때 DB에는 인증 값이 저장되게 된다.(encryptedMessage에서 객 

체의 값으로 가짐) 이 때, 인증 값은 시간에 따라 변하는 값이다. 그렇기 때문에 QR코드의 값이 

위 변조가 되어도 올바른 인증 값이 매칭이 되지 않는다면, 블록체인에서 인증이 되지 않는다. QR 

코드는 해당 사용자의 이메일로 입력데이터를 받았으며, 만약 공격자가 사용자의 이메일을 알게 

되어 QR코드로 변환하여 QR스캐너에 입력한다 하더라도, 사용자가 2차비밀번호 확인과 로그인이 

되지 않아 인증에 실패하게 된다. 
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[그림 10. 사용자 인증 QR코드 발급 진입 및 코드] 
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사용자의 QR코드 스캔 시, 관리자 권한을 부여 받은 인증처에서만 진입이 가능하며, 인 

증처에서 성인인증을 원하는 사용자가 QR코드를 발급받아 스캔 시, RAW데이터로 사용자의 이메 

일 값이 반환이 되며, 이와 동시에 블록체인에는 사용자의 이메일을 통해 해시화 된 데이터들을 

반환을 진행하고, 반환 받은 값을 복호화를 진행하고, 이와 동시에 블록체인에 검증자의 지갑에 

접근하며, 복호화된 정보를 통해 사용자의 지갑과 DID에 접근하여, 레저에 저장된 필요한 정보만 

을 가공한 VP에 적합한 지 True 혹은 False 값으로 반환하게 된다. 이 때 True값으로 반환을 한다 

면, 사용자의 성인인증에 성공하게 된 것이고, 성인인증에 성공하였다고 알람이 뜨게 된다. 
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[그림 11. 관리자 QR코드 스캔] 

로그아웃 시 사용자의 발급된 토큰이 빈 값으로 변경이 되며, 사용자의 쿠키 값이 DB에 

서 빈 값으로 저장이 되게 된다. 해당 사용자는 로그인 유지가 해지가 되며, 사용자는 서비스를 

사용해야할 시 재로그인을 해야한다. 

[그림 12. 로그아웃] 

4. 결론 

4.1결론 및 기대효과 

모바일 신분증을 사용하면 일일이 신분증을 가지고 다닐 필요성이 사라지고, 스캔 등의 

절차 없이 온라인 환경에서도 간편하게 이용할 수 있다는 장점을 가지고 있다. 확인하는 

사람이 원하는 정보만 제공할 수도 있어서 개인정보 노출에 대한 우려도 적어 안전하고 

편리한 서비스를 제공해 줄 것이다. 
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4.2 향후 과제 

추가적인 기능이 제대로 구현되어 있지 않다. 제일 적합한 서비스는 모바일 어플리케이션이 

제일 적합하며, 가시성을 위해서 웹 어플리케이션으로 제작하였다. 추가적인 모바일 어플리케이션 

개발을 한다면, 더 적절히 사용이 가능하다. 그리고 인증처에서는 사용자가 인증을 한 후 사용자 

의 기록을 남길 수 있도록 리스트 화하여 데이터를 날짜 별로 저장한다면, 사용자의 인증 시간까 

지 추적이 가능하다. 

기존의 서비스에서 성인 인증 서비스의 예시로 들었으며, 해당 연구는 가상의 정부와 가상의 인 

증처를 구축하였고, 사설 블록체인 네트워크를 구축하였다. 만약 W3C에서 제공한 DID 표준에 맞 

춰 추가 개발한다면, 블록체인 네트워크에 대학증명서, 졸업증명서 등과 같은 다양한 증명서를 인 

증을 할 수 있으며, 다양한 서비스로 영지식 증명을 이용할 수 있다. 

아직 서비스 보안적인 측면에서 부족한 점이 있다. 서비스 형태에 적절하게 추가 보안적인 보완 

을 시도할 예정이다. 

5. 참고자료 

 자기주권 신원증명 구조 분석서 – 윤대근 

 W3C DID 표준 - https://www.w3.org/TR/did-core/ 

 Hyperledger Indy indy-sdk Github 

 https://github.com/hyperledger/indy-sdk 

 자기주권 신원 생태계를 위한 신뢰할 수 있는 통신 방법 – 최규현,김 

근형 
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6. 별첨 

6.1 깃허브 주소 - https://github.com/ehdclr/capstonefinal.git 

6.2 웹서비스 주소 – https://www.jpass-app.com 

6.3 발표자료 
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1. 서론 

1.1 연구 배경 
Java Spring으로 웹기반 SNS를 만들어 이용자가 단순히 사진 및 글 

을 작성하는 것이 아닌 지도 기반으로 사진을 올려 다른 사용자들이 한 
눈에 보기 쉽도록 작성하는 웹페이지를 개발하였습니다. 

1.2 연구 필요성 
SNS의 발전으로 다양한 핫 플레이스 및 맛집들이 공유가 되어지고 있 

는데 위치를 정확히 알아내지 못하는 경우도 존재하고 안다고 하더라도 
인터넷에 검색을 하는 일이 많다. 이를 해결하기 위해 더욱 직관적으로 
위치를 볼 수 있도록 해주는 웹 기반 SNS를 개발하였다. 

1.3 연구 목표 
다양한 사람들이 자신만의 장소 및 공유하고 싶은 장소를 자유롭게 올 

리고 공유 가능하도록 하는 것이 목표이며, 추후 지도를 이용한 다양한 
기능을 추가해 더 많은 사용자들이 즐길 수 있는 웹 SNS를 개발하는 것 
이 목표이다. 

2. 관련 연구 

2.1 JAVA 
자바(Java)는 1995년 썬 마이크로시스템즈에서 발표한 객체 지향 프로 

그래밍 언어입니다. 자바는 가능한 적은 종속성을 갖도록 설계되었으며 
"Programmers wirte once, run anywhere(WORA)" 와 같이 한번 작 
성한 코드를 모든 플랫폼에서 작동 시킬 수 있는 범용적인 언어입니다. 
전 세계의 많은 Back end 개발자가 선택하는 언어이며 전 세계적으로 
보고된 개발자는 9백만 명입니다. 또한 Android 앱 개발을 위한 유일한 
공식 언어입니다. 
자바는 Amazon, Twitter, Netflix 등 많은 서비스에서 사용하고 있으며 



  
 

 
  

게임 콘솔, 슈퍼컴퓨터 등 많은 곳에서 실행 가능합니다. 
대한민국 전자정부표준 프레임워크는 Java 프레임워크인 Spring 입니다 

2.2 Spring 
JAVA의 웹 프레임워크로 JAVA 언어를 기반으로 사용한다. JAVA로 

다양한 어플리케이션을 만들기 위한 프로그래밍 틀이라 할 수 있다. 
옛날에 비교하면 지금은 JAVA의 활용도가 높아졌고 따라서 프로젝트 규 
모도 커졌다. JAVA를 이용한 기술은 JSP, MyBatis, JPA 등 여러가지가 
있는데 즉, 이 기술들이 프로젝트에 많이 쓰인다고 할 수 있다. Spring 
은 이 기술들을 더 편하게 사용하기 위해 만들어진 것이다. 
프로젝트를 진행하다 보면 아무리 분업을 해도 분명 중복되는 코드가 있 
기 마련이다. Spring은 이런 중복코드의 사용률을 줄여주고, 비즈니스 
로직을 더 간단하게 해줄 수 있다. 
결론적으로 Spring이란 JAVA 기술들을 더 쉽게 사용할 수 있게 해주는 
오픈소스 프레임 워크이다. 

2.3 Gradle 
Gradle은 그루비를 이용한 빌드 자동화 시스템이다. Groovy와 유사 

한 도메인 언어를 채용하였으며, 현재 안드로이드 앱을 만드는데 필요한 
안드로이드 스튜디오의 공식 빌드 시스템이기도 하다. Java, C/C++, 파 
이썬 등과 같은 여러 가지 언어를 지원한다. 

2.4 JPA 
자바 퍼시스턴스 API 또는 자바 지속성 API(Java Persistence API, 

JPA)는 자바 플랫폼 SE와 자바 플랫폼 EE를 사용하는 응용프로그램에서 
관계형 데이터베이스의 관리를 표현하는 자바 API이다. 
기존에 EJB에서 제공되던 엔터티 빈(Entity Bean)을 대체하는 기술이다. 
자바 퍼시스턴스 API는 JSR 220에서 정의된 EJB 3.0 스펙의 일부로 정 
의가 되어 있지만 EJB 컨테이너에 의존하지 않으며 EJB, 웹 모듈 및 
Java SE 클라이언트에서 모두 사용이 가능하다. 또한, 사용자가 원하는 
퍼시스턴스 프로바이더 구현체를 선택해서 사용할 수 있다. 



  
 

 
  

2.5 JavaScript 
자바스크립트(영어: JavaScript)는 객체 기반의 스크립트 프로그래밍 

언어이다. 이 언어는 웹 브라우저 내에서 주로 사용되며, 다른 응용 프 
로그램의 내장 객체에도 접근할 수 있는 기능을 가지고 있다. 또한 
Node.js와 같은 런타임 환경과 같이 서버 프로그래밍에도 사용되고 있 
다. 자바스크립트는 본래 넷스케이프 커뮤니케이션즈 코퍼레이션의 
브렌 
던 아이크(Brendan Eich)가 처음에는 모카(Mocha)라는 이름으로, 나중 
에는 라이브스크립트(LiveScript)라는 이름으로 개발하였으며, 최종적으 
로 자바스크립트가 되었다. 자바스크립트가 썬 마이크로시스템즈의 
자바 
와 구문이 유사한 점도 있지만, 이는 사실 두 언어 모두 C 언어의 기본 
구문에 바탕을 뒀기 때문이고, 자바와 자바스크립트는 직접적인 연관성 
은 약하다. 이름과 구문 외에는 자바보다 셀프나 스킴과 유사성이 많다. 
자바스크립트는 ECMA스크립트(ECMAScript)의 표준 사양을 가장 잘 구 
현한 언어로 인정받고 있으며 ECMAScript 5(ES5)까지는 대부분의 브라 
우저에서 기본적으로 지원되었으나 ECMAScript 6 이후부터는 브라우저 
호환성을 위해 트랜스파일러로 컴파일된다. 2.6 Thymeleaf 

Thymeleaf는 웹 및 웹이 아닌 환경 모두에서 작동할 수 있는 Java 
XML/XHTML/HTML5 템플릿 엔진입니다. MVC 기반 웹 애플리케이션 
의 뷰 레이어에서 XHTML/HTML5를 제공하는 데 더 적합하지만 오프 
라인 환경에서도 모든 XML 파일을 처리할 수 있습니다. 

2.7 AWS S3 
아마존 S3는 아마존 웹 서비스에서 제공하는 온라인 스토리지 웹 서 

비스이다. 아마존 S3는 웹 서비스 인터페이스를 통해 스토리지를 제공한 
다. 아마존이 S3를 출시하고 최초로 공개적으로 웹서비스를 이용할 수 
있게 된 것은 2006년 3월 미국 그리고 유럽은 2007년 11월이다. 



  
  

2.8 Heroku 
헤로쿠 주식회사는 웹 애플리케이션 배치 모델로 사용되는 여러 프로 

그래밍 언어를 지원하는 클라우드 PaaS이다. 

3. 본론 

3.1 시스템 구성 
백엔드는 JAVA Spring Boot, Security를 사용하고, 프론트는 Spring 

과 자주 사용하는 Thymeleaf를 사용하여 개발하였다. 
Kakaomap API를 사용하여 지도상에 다양한 기능을 구현하였으며, 
ajax를 사용하여 좋아요 및 팔로우 등의 기능을 비동기식으로 처리하였 
다. 

3.2 웹사이트 
Java 

[그림 1. 웹페이지 로그인, 회원가입 화면] 

먼저 웹페이지에 접속하면 메인페이지, 회원가입, 로그인 과정을 통해 
실제 웹페이지에 접속이 가능하다. 



  
  

[그림 2. 마이페이지] 

마이페이지에서는 개인정보와 게시물,팔로워,팔로우 수를 확인 할 수 
있고, 회원정보 변경 또한 가능하다. 루트계정일 경우 루트페이지에 접 
속도 가능하다. 

[그림 3. 내 포스트] 

내 포스트 페이지에서는 내가 올린 글을 모두 확인할 수 있다. 



  
  

[그림 4. 내 포스트(지도)] 

내 포스트(지도) 페이지에서는 내가 올린글과 함께 지도에 사진이 등 
록된 화면까지 볼 수 있다. 

[그림 5. 전체 포스트] 

전체 포스트에는 모든 사용자들이 전체공개로 올린 게시물을 볼 수 있 
다. 



  
  

[그림 6. 전체 포스트(지도)] 

전체 포스트(지도)에는 모든 사용자들이 전체공개로 올린 게시물을 지 
도형식과 게시물 형식으로 확인이 가능하다. 

[그림 7. 게시판 작성] 

게시판 작성 페이지에서는 사진, 위치, 카테고리, 공개여부 등을 선택 
및 등록하여 글을 쓸 수 있다. 



  
  

[그림 8. 게시물 뷰 페이지] 

게시물 뷰 페이지에서는 게시물의 정보를 읽을 수 있고, 좋아요, 댓글 
등의 기능이 가능하다. 

[그림 9. 개인 페이지] 

개인 페이지에서는 해당 사용자가 올린 전체공개 글을 확인 할 수 
있고, 팔로워, 팔로우, 등록 게시물 수를 확인 할 수 있다. 이때 
팔로우를 하게 되면 친구공개로 등록했던 게시물도 확인이 가능하다. 



  
  

4. 결론 

4.1 결론 
지도기반 SNS를 통하여 사용자들이 여행 및 출장 시 주변의 다양한 

정보를 한눈에 보기 쉽게 획득할 수 있다. 

4.2 기대효과 
프로젝트 발표 후 계속해서 방송 및 Category분류 등 다양한 기능을 

추가하여 사용자들이 더 즐길 수 있는 컨텐츠를 제공하여 많은 사용자들 
이 유입할 수 있게 하고, 지도기반 SNS를 모바일 앱까지 출시하여 많은 
사용자들이 지도상에서 정보를 쉽게 얻고 즐길 수 있도록 이용할 수 있 
을 것이다. 

5. 별첨 

5.1 소스코드 
https://github.com/wjdtlr0822/jol 



  
  

5.2 발표자료 
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1. 서론

1.1 연구 배경

1인 미디어 시대라고 할 수 있는 요즘 BJ, 유튜버 등 크리에이터가 폭발적으로 증가하

고 있다. 당사자의 허락 없는 촬영 및 인터넷 업로드는 초상권 침해 처벌로 이어질 수

있다.

[ 그림1. 초상권 침해관련 피해 신고 ]

이렇듯 매년 초상권 침해 관련 피해 신고 건수는 점점 증가하고 있다. 초상권 침해의 기

준에 해당하는 사건의 경우 기본적으로 민사상 손해배상청구가 가능하며, 명예훼손죄 성

립 가능성도 있다. 이렇게 되면 형사 처분을 받게 되는 것인데 5년까지의 징역 또는 10

년까지의 자격정지, 1천만 원까지의 벌금형에 처해질 수 있는 중범죄이다.

1.2 연구 필요성
초상권 침해 관련한 사고가 사회적으로 계속 문제 제기되지만 이를 방지할 수 있는 대

표적이라고 지칭할 수 있는 플랫폼이 아직 나오지 않았다. 초상권 관련 사고와 문제를 해

결 가능한 얼굴 마스킹 서비스 시장 규모가 비례하지 않다는 점에서 연구의 필요성을 느

끼고 접근하게 됐다.

1.3 연구 목적 및 주제 선정
이번 연구는 타인의 얼굴을 마스킹 하기 위해 필요한 영상 편집 기술과 단순 반복 노

동을 AI로 대체하는 것에 중점을 두었다. 앱 이용자가 허가받지 않은 타인의 모습을 보호

하는 과정이 번거롭지 않다는 것을 느끼게 함으로써 사용률을 늘리고 초상권 관련한 권

리 침해 사고를 줄이는 것이 연구의 목적이다.
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2. 관련 연구

2.1 Python
파이썬은 웹 애플리케이션, 소프트웨어 개발, 데이터 과학, 기계 학습(ML)에 널리 사용

되는 프로그래밍 언어로, 플랫폼에 독립적이며 인터프리터식, 객체지향적, 동적 타이핑 대

화형 언어이다. 모든 유형의 시스템과 원활하게 통합되며, 개발 속도를 증가시킨다. 또한

공동 작업과 유지 보수가 매우 쉽고 편해 이미 다른 언어로 작성된 프로그램과 모듈이

파이썬으로 재구성되고 있다. 국내에서도 사용자 층이 넓어지고 있으며 파이썬을 사용해

프로그램을 개발하는 업체들이 많이 나타나는 추세이다.

2.2 OpenCV

Open CV(Open Source Computer Vision)는 실시간 이미지 프로세싱에 중점을 둔 라이

브러리이다. 계산 효율성과 실시간 응용 프로그램에 중점을 두고 설계되었기 때문에 간단

하게 OpenCV에서 제공되는 API를 사용하여 코딩하여도 실시간 프로세싱이 가능한 애플

리케이션을 만들 수 있다. 때문에 최적화나 알고리즘을 생각하지 않아도 품질 좋은 사용

프로그램을 만들 수 있다. 영상 처리 관련한 여러 가지 API와 툴을 제공하고 있어 편리하

게 사용 가능하다.

2.3 Dlib
프로그래밍 언어 C++로 작성된 범용 크로스 플랫폼 소프트웨어 라이브러리다. Python

패키지로도 설치해 사용할 수 있다. 특히 HOG(Histogram of Oriented Gradients) 특성을

사용하여 얼굴 검출하는 기능이 많이 사용된다. 또한 가장 먼저 독립 소프트웨어 구성 요

소 집합이다

2.4 Anaconda
패키지 관리와 디플로이를 단순케 할 목적으로 과학 계산을 위한 파이썬과 R 프로그래

밍 언어의 자유-오픈 소스 배포판이다. 실제로 conda, Python 및 150 개가 넘는 과학 패

키지와 그 종속성과 함께 제공되는 소프트웨어 배포이다. 파이썬 가상 환경을 구축하는데

도 유용하게 사용할 수 있다. 내부에 conda라는 환경/패키지 관리자가 존재하며 이

conda를 통해 패키지를 설치하거나 가상 환경을 관리할 수 있다.

2.5 Matplotlib

Python 프로그래밍 언어 및 수학적 확장 NumPy 라이브러리를 활용한 플로팅 라이브

러리이다. Tkinter, wxPython, Qt 또는 GTK 와 같은 범용 GUI 툴킷을 사용하여 애플리케

이션에 플롯을 포함하기 위한 객체 지향 API를 제공한다

2.6 Numpy
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행렬이나 일반적으로 대규모 다차원 배열을 쉽게 처리할 수 있도록 지원하는 파이썬의

라이브러리이다. NumPy는 데이터 구조 외에도 수치 계산을 위해 효율적으로 구현된 기

능을 제공한다. 차원의 행렬 자료구조인 ndarray를 지원하여 벡터와 행렬을 사용하는 선

형대수 계산에 주로 사용된다. NumPy의 행렬 연산은 C로 구현된 내부 반복문을 사용하

기 때문에 Python 반복문에 비해 속도가 빠르다. 행렬 인덱싱(array indexing)을 사용한

질의(Query)기능을 이용하여 짧고 간단한 코드로 복잡한 수식을 계산할 수 있다.

2.7 Python Imaging Library
파이썬 인터프리터에 다양한 이미지 파일 형식을 지원하고 강력한 이미지 처리와 그래

픽 기능을 제공하는 자유-오픈 소스 소프트웨어 라이브러리이다. 줄여서 PIL이라고 부른

다. 2009년 9월에 릴리즈 되었으며 파이썬 1.5-2.7을 지원한다. 지원되는 파일 형식 중에

는 PPM, PNG, JPEG, GIF, TIFF, BMP 등의 이미지 형식을 지원하고 있고 지원하지 않는

파일 형식은 라이브러리를 확장해서 새로운 파일 디코더를 만드는 것이 가능하다.

2.8 Tcl/Tk

티씨엘(Tool Command Language)은 스크립트 언어로써 존 오스터하우트가 만들었다.

처음에 같이 일하던 프로그래머들이 응용 프로그램에 포함시키기 위한 (조악한) 언어를

직접 만들며 좌절하는 모습을 보고 만들었다. 보통 빠른 프로토타이핑, 스크립트 프로그

램, GUI 및 테스팅에 많이 사용된다. 임베디드 플랫폼에서도 광범위하게 사용되며 Tcl 언

어 전체 또는 그 작은 일부분만 떼어낸 버전을 이용하기도 한다. 또한 CGI와 IRC 봇을

만드는 데에도 사용되고 있다. Tcl과 Tk GUI 툴킷을 묶어서 Tcl/Tk라고 자주 부른다.

3. 본론

3.1 시스템 구성

[그림 3-1. 사용자, 프로그램 시스템설계]
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[ vididFD ]는 Window환경에서 실행 가능한 Python 기반의 AI 얼굴인식 이미지/동영상

자동 비식별화 편집 툴 이다. (Mac 환경에서 실행 가능한지는 확인 필요)

① 사용자는 이미지/동영상 파일에 출력되는 여러 타인의 얼굴을 마스킹 처리하기 위해

프로그램실행 후 이미지/동영상 파일을 프로그램에 불러온다.

② 사람 얼굴의 특징점들을 인식하도록 학습된 AI 패키지가 읽어드린 이미지/동영상에서

얼굴 특징점을 검출한다.

③ 프로그램은 검출된 특징점들을 랜드마크화 하여 랜드마크들의 좌표값을 기반으로 이

미지/동영상에서 얼굴영역을 설정한다. 설정된 얼굴 영역 안의 해상도를 조절하여 비식별

화(마스킹) 작업을 수행한다. 동영상 파일의 경우 프레임 단위로 상기한 작업을 수행하게

된다.

④ 얼굴 특징점의 경우, 지문처럼 사람마다 다르기 때문에 이를 이용하여 이용자의 얼굴

이미지를 업로드 하여 특징점들을 저장하면 그것을 기반으로 비식별화 처리 작업에서 이

용자와 피이용자를 구분하여 비식별화 처리에서 제외할 수 있다.

⑤ 비식별화 처리된 이미지/동영상파일을 이용자 PC에 저장한다.

3.2 프로그램 구성 및 기능별 데모
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[그림 3-2. 메인 UI]

① 프로그램 실행시 출력되는 메인 UI
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[그림 3-2-1. 이미지 비식별화]

② 이미지 비식별화 : 클릭 시 파일 선택창 출력, 이미지 파일(png, jpg) 업로드 → 업로

드된 이미지에서 검출되는 얼굴정보를 인식하여 비식별화 처리 후 결과물을 화면에 출력

→ 비식별화된 이미지를 이용자의 PC에 자동 저장

[그림 3-2-2. 동영상 비식별화]

③ 동영상 비식별화 : 클릭 시 파일 선택창 출력, 동영상(mp4, avi) 파일 업로드 → 업로

드된 동영상에서 검출되는 얼굴정보를 인식하여 비식별화 처리 → 인코딩 진행상황을 미

리보기형식으로 화면에 출력 → 비식별화된 동영상을 이용자의 PC에 자동 저장
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[그림 3-2-3. 웹 캠 비식별화]

④ 웹 캠 비식별화 : 클릭 시 pc와 연결된 웹 캠을 이용하여 실시간으로 얼굴정보를 인

식하여 비식별화된 영상을 출력. 버튼 입력 시 영상 녹화 및 녹화 종료가 가능하며 녹화

를 종료하거나 웹 캠 비식별화를 종료할 경우 녹화된 비식별화 영상을 이용자의 PC에 저

장한다. PC에 웹 캠이 연결되어 있지 않은 경우 실행되지 않는다.

[그림 3-2-4. 유저이미지 등록]

- 10 -



[그림 3-2-5. 유저이미지 등록+동영상 비식별화]

⑤ 유저이미지 등록 : [③ 동영상 비식별화] 실행 전 영상에 등장하는 특정 인물을 비식

별화 처리에서 제외하고 싶을 경우 사용.

클릭 시 파일 선택창 출력, 비식별화 처리에서 제외하고 싶은 사람의 얼굴 이미지를 크롭
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하여 업로드 → 이후, [③ 동영상 비식별화] 실행 시 등록된 얼굴 정보를 가진 인물은 비

식별화 처리에서 제외된다.

⑥ 유저 이미지 삭제 : 클릭 시 [⑤ 유저이미지 등록] 에서 등록된 얼굴 정보를 초기화한

다.

⑦ userimg : [⑤ 유저이미지 등록] 에서 업로드된 이미지를 200x200 비율로 출력한다.

[⑥ 유저 이미지 삭제] 버튼 클릭 시 초기화된다.

4. 결론

4.1 결론 및 기대효과

이미지/동영상에 모자이크 마스킹 등 비식별화를 적용하기 위해서는 편집 기술자에게

의뢰하거나 직접 적용하더라도 필요에 따라 별도의 유료 미디어 편집도구 및 편집기술을

요구하는 등 비효율적인 처리 과정이 동반된다. 이러한 기존의 처리 과정들을 AI 얼굴인

식 비식별화 편집 툴을 이용하여 간단한 조작만으로 상술한 별도의 편집 툴 및 편집기술

없이 쉽게 비식별화가 적용된 이미지/동영상을 생성할 수 있으며 인건비, 작업시간을 크

게 단축시키는 효과를 가져올 수 있을 것 으로 예상된다

4.2 향후 과제

향후 과제로는 부족한 접근성과 사업성 확보에 주력하기 위해 프로그램 형식의 기존 프

로젝트에서 더 나아가 AI 얼굴인식 이미지/동영상 편집기능을 웹 서비스 형태로 제공 할

수 있도록 구현할 계획이다.

5. 별첨

5.1 소스코드
https://github.com/crazyjump01/heroku-up

5.2 앱 다운로드 주소
https://drive.google.com/file/d/1j9NTdLOrrYCIiS0gF4rCzzyoC71b7T3_/view?usp=sharing
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1. 서론

1.1 프로젝트 수행의 목표
플라스틱 카드의 은행 카드, 교통 카드 등의 카드에는 카드 번호와 많은 정보가 카드 위

에 있다.또 한국에서 쇼핑할 때 신용카드나 교통카드를 사용할 때 비밀번호를 입력할 필요가

없어 위험부담이 크다.만약 은행 카드나 교통 카드를 잃어버린 후에는 반드시 은행에 가서

분실 신고를 하고 재발급을 받아야 하다.또한 기존의 신분증은 플라스틱이기 때문에 환경문

제가 야기될 수 있다.이러한 손실을 최소화하기 위해서 QR코드 결제를 기획했다.

1.2 프로젝트 수행의 필요성
원래 지불 방식은 사용 또는 현금 지불이다.현금을 가지고 있지 않거나 카드를 가지고 있

지 않으면 결제가 진행되지 않다.예를 들어 물건을 사거나 식당에 가서 밥을 먹으려면 카드

나 현금을 챙겨야 하다.전국적으로 통일된 소프트웨어 QR결제가 이뤄지면 휴대전화 한 대만

들고 다니면 결제가 촉진하다.현금이나 카드 분실 우려도 없다.카드나 현금을 잃어버리면 매

우 번거롭다.은행에 가서 분실신고 수속을 하든지 아니면 현금을 직접 잃어버려서 다시 찾을

수 없다.한국에서도 주말에 일부 은행이 문을 열지 않을 경우 리스크가 크다.만약 당신의 카

드를 범법자에게 도난당한다면, 은행이 문을 열지 않았거나 본인이 발견하지 못한 상태에서

도난당할 촉진성이 매우 높다.QR결제는 비밀번호 설정 후 도용이나 도용에 대한 두려움이

없다.지금 중국은 이런 상황이다, 스마트폰만 잘 가지고 다니면 전국 어느 곳이나 결제가 촉

진하고 매우 안전하다.

2. 관련 기술

2.1 idea
IntelliJ IDEA는 JetBrains 소프트웨어에서 개발한 자바 통합 개발 환경 도구 소프트웨어로

Apache 2.0의 오픈 라이선스 커뮤니티 버전과 독점 소프트웨어의 상업 버전을 제공하며 개

발자는 필요에 따라 다운로드하여 사용할 수 있다.IntelliJ는 업계에서 최고의 자바 개발 툴로

인정받고 있으며, 특히 스마트 코드 어시스턴트, 코드 자동 제시, 재구성, 자바EE 지원, 각종

버전 툴(git, svn 등), Junit, CVS 통합, 코드 분석, 혁신적인 GUI 디자인 등의 기능비상식적이

라고 할 수 있다.

2.2 mysql

MySQL에서 사용하는 SQL 언어는 데이터베이스에 액세스하는 데 가장 일반적으로 사용되는

표준화 언어이다.MySQL 소프트웨어는 이중 라이선스 정책을 채택하여 커뮤니티 버전과 상업

버전으로 나뉘며 작은 크기, 빠른 속도, 낮은 전체 소유 비용, 특히 오픈 소스 특성으로 인해 일

반적으로 중소형 웹사이트 개발에서 MySQL을 웹사이트 데이터베이스로 선택하다.
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2.3 vscode

vscode는 마이크로소프트(ms)가 개발했으며 윈도·리눅스·맥스 운영체제를 모두 지원하는

오픈코드 에디터다.vscode 편집기는 하이라이트 구문, 사용자 지정 촉진한 핫키 바인딩, 괄호

일치 및 코드 단편 수집을 포함하여 최신 편집기가 갖추어야 할 모든 기능을 통합하다.비주얼

스튜디오코드(VisualStudioCode)는 Microsoft가 개발한 코드 Windows, Linux, macOS 등의 운

영체제와 오픈소스를 지원한다.테스트를 지원하며 Git 버전 제어 기능과 개발 환경 기능이 내

장되어 있다.

2.4 hbuilder
HBuilder는 디클라우드가 출시한 HTML5 지원 웹 개발 IDE이다. [1] HBuilder의 작성에는

Java, C, Web 및 Ruby가 사용되었다.HBuilder 자체의 주체는 Java에 의해 작성되었

다.HBuilder의 가장 큰 장점은 완전한 구문 제시, 코드 입력 방법, 코드 블록 등을 통해 HTML,

js, css의 개발 효율성을 크게 향상시키는 것이다.

2.5 JAVA
1991년 Sun Microsystem사의 James Gosling Patrick Naughton, Chris Warth, Ed

Frank Mike Sheridna에 의해서 고안된 언어로 플랫폼에 독립적인 프로그램을 작성할 수 있

고 완벽한 객체 지향적 언어이다. 플랫폼 중 하나인 Java EE(Java Platform – Enterprise

Edition)는 Java SE를 기반으로 대규모 기업용 서버를 구축하고, 실행할 수 있는 환경을 제공

하고Web Application Server(GlassFish)와 Servlet, JSP, JDBC, DataSource, JPA, JTA, JNDI,

RMI, EJB, JMS 등 다수의 API를 제공한다.

3. 본론

3.1 구상, 설계

판매자는 소프트웨어 회원가입 후 로그인 후 판매품확인 후 QR코드 생성.
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구매자는 소프트웨어 회원에 가입하고 로그인 후 QR코드를 스캔하여 결제하다.

3.2 프로젝트 구현
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3.3 사용법데모
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3.4 분석
원래 우리 팀에는 네 명의 멤버가 있었다.그런데 나머지 두 멤버는 조기 졸업을 했다.그래

서 우리가 지난 학기에 만든 물건들 중 일부를 사용할 수 없게 되었다.헤로쿠의 콘텐츠가 만

료되었다.전체 소프트웨어가 다운되었다.이번 학기 개학 후 원래 있던 것을 바꾸려고 했다.그

러나 기술적인 이유로 우리는 기존 APP을 포기했다.우리는 이번 프로젝트를 도와줄 중국 친

구들을 찾을 수밖에 없다.하지만 중국은 한국과 달리 규제가 많다.그래서 실제 지불로 만들

방법이 없다.이것은 우리가 나중에 변경할 수 있는 공간이기도 하다.이전 파일을 사용할 수

있는지 여부를 판단해야 하기 때문에 우리는 2주 동안 시간을 소비했다.지금 완성한 이 프로

젝트는 실제로 3주밖에 걸리지 않아서 시간이 좀 부족하다.본래의 생각과 지난 학기에 이루

어졌던 효과도 일부 누락되었다.결제를 판단하는 기능과 결제 보안 비밀번호 설정 기능을 만

들 시간이 없다.현재 홈페이지, 카테고리, 카트가 있으며, QR결제가 촉진하하다.만약 더 충분

한 시간이 있다면, 우리는 다시 약간의 지식을 배울 수 있다.이러한 지식을 습득하면 이전에

누락된 모든 기능을 완료하고 더 완벽하게 만들 수 있다.

4. 결론

4.1 결론
QR코드 결제를 통해 기존 카드 결제와 현금 결제를 대체할 수 있다.들고 다니는 휴대폰으

로 간편하고 빠르게 결제할 수 있다.또한 QR코드로 결제하는 것이 카드 결제와 현금 결제보

다 더 안전하다.따라서 카드나 현금 지급에 따른 위험과 손실을 줄이고 결제를 안전하게 할

수 있다.

4.2 기대효과
국가 통합 QR코드 결제가 실현된 후 쇼핑을 하거나 식사를 할 때 더 이상 현금이나 은행

카드를 가져오지 않아도 되다.한편으로는 분실하는 것을 두려워하지 않고, 다른 한편으로는

더 안전하다.우리 유학생들에게도 더욱 편리하다.처음 한국에 왔을 때는 등록증을 발급받을

수 없었기 때문에 카드를 발급받을 수 없었고, 우리는 3개월 정도만 현금으로 결제할 수 있

었다.현금으로 바꾸는 것은 매우 번거롭다.어떤 가게들은 그렇게 많은 현금을 가지고 있지

않아 매우 불편하다.QR코드를 사용하여 결제할 수 있다면 우리는 편리하게 쇼핑을 할 수 있

다.

4.3 향후과제
시간이 더 있으면 QR코드 결제 비밀번호 설정을 완료하다.이렇게 해야만 더욱 안전하게

결제를 진행할 수 있다.결제코드도 추가할 수 있어 친구와 친구 사이에서도 결제가 촉진하하

다.QR결제의 사용범위를 넓히기 위해 일정 금액에 해당하는 금액을 구매하면 쿠폰을 지급하

는 이벤트도 진행한다.예를 들어 3만원 이상 구매 시 3천원 할인쿠폰이 지급되며, 다음 쇼핑

시 3만원 이상 구매 시 사용할 수 있다.두 번째 3만 원 이상, 3천 원 할인쿠폰 사용 시에도 3

천 원 할인쿠폰이 지급된다.전국적으로 300억 위안의 쿠폰이 일괄 지급되며 선착순이며, 1인
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당 계정당 10회의 쿠폰 기회를 얻을 수 있다.이를 통해 소비 및 QR코드 결제 촉진을 촉진하

하다.

5. 참고자료
중국에서는 QR코드 결제가 보편화되었습니다.예를 들어 위챗페이(微信)이다.

6. 별첨

6.1 내용

소스코트 주소: https://gitee.com/pengjianghai/qc

웹서비스 주소:http://42.194.182.59:9038/

앱 다운로드 주소:

결제코드 수납코드
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6.2 발표자료
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1. 서론 

1.1연구 배경 

한국에서 사는 외국인근로자, 유학생, 결혼이민 등 그리고 처음 들어온 아무 한국말 잘 

모르는 사람들은 처음에 소비하고 싶은 음식을 찾기 힘들 수도 있다. 그리고 코로나 19 부터 

한국에 들어오는 사람들이 많이 없었지만 작년부터 더 많아지게 되었다. 아직은 이런 앱 없기 

때문에 사람들이 다른 사람들의 더움이 필요하다. 

1.2 연구 필요성 

한국에 있는 외국인들이 위해서 할랄 (HALAL) 음식과 다른 나라에서 온 재료 또는 제품을 자기 

모국으로 찾고 소비할 수 있게 도와주는 시스템이 필요할 것 같다. 우리 목적은 쿠팡 같은 

앱에다가 언어 추가하고 한국에 있는 외국 식당들을 한 데에다가 수집하고 편하게 쓸 수 있도록 

시스템(앱) 있어야 될 것 같다. 

2. 관련 연구 

2.1 PHP 

PHP 는 1995 년 덴마크계 캐나다인 라스무스 러도프가 처음 만든 것으로, 당시 C 언어나 Perl 로 

복잡하게 웹사이트를 만들던 CGI 를 대신해 간편하게 웹사이트를 작성하기 위해 개발했다. 그 

뒤로 개발이 계속되어 오늘날에까지 이르게 되었다. 
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2.2 Laravel 

라라벨(Laravel)은 자유, 오픈 소스 PHP 웹 프레임워크의 하나로, 테일러 오트웰이 개발하였으며 

모델-뷰-컨트롤러(MVC) 아키텍처 패턴을 따라 웹 애플리케이션을 개발하기 위해 고안되었다. 

라라벨의 기능들 중 일부는 모듈 방식의 패키징 시스템이며, 전용 의존성 관리자, 관계형 

데이터베이스에 접근하는 각기 다른 방법, 소프트웨어 전개와 유지보수의 도움을 주는 유틸리티, 

신택틱 슈거 지향이 포함된다. 

2015 년 3 월 기준으로, 라라벨은 심포니, 젠드 프레임워크, 코드이그나이터, Yii2 등과 함께 가장 

대중적인 PHP 프레임워크 가운데 하나로 간주된다. 

라라벨의 소스 코드는 깃허브에 호스팅되어 있으며 MIT 허가서의 조항에 의거하여 허가된다. 

2.3 MySql && phpMyAdmin 

MySQL 은 2016 년 기준 80% 이상의 시장 점유율을 차지하고 있는 관계형 데이터베이스 관리 

시스템이다. 오픈소스로 개발되며, GNU GPL(GNU General Public License)과 상업용 라이센스의 이중 

라이센스로 관리되고 있다. MySQL 은 데이터를 저장 및 엑세스 하는 스토리지 엔진과 SQL 파서를 

따로 분리하여 용도에 따라 스토리지 엔진을 선택할 수 있는 멀티 스토리지 엔진 방식을 채용하고 

있다. 이중 가장 많이 사용하는 두 가지 엔진은 MyISAM 과 InnoDB 로, 마이아이삼은 기능이 

복잡하지 않으나 데이터 조회를 위한 셀렉트 속도가 이노디비에 비해 빠르다. 하지만 

데이터베이스 내에서 한 번에 수행되는 일련의 연산들에 대한 안전성을 보장하는 트랜잭션이 
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지원되지 않기 때문에, 데이터 무결성을 보장해야 하는 경우 이노디비가 사용된다. 

데이터베이스를 관리하기 위한 GUI 기반 툴을 따로 내장하지 않기 때문에 일반적으로 명령줄 

인터페이스를 사용하거나, MySQL 워크벤치와 같은 MySQL 프론트앤드 소프트웨어 및 웹 

애플리케이션을 이용한다. 

2.4 부트스트랩 

원래 Twitter 의 디자이너와 개발자가 만든 Bootstrap 은 세계에서 가장 인기 있는 프론트엔드 

프레임워크 및 오픈 소스 프로젝트 중 하나가 되었습니다. 

부트스트랩은 2010 년 중반 트위터에서 @mdo 와 @fat 에 의해 만들어졌습니다. 오픈 소스 

프레임워크가 되기 전에 Bootstrap 은 Twitter Blueprint 로 알려졌습니다. 개발 몇 개월 후 

Twitter 는 첫 번째 Hack Week 를 개최했으며 모든 기술 수준의 개발자가 외부 지침 없이 

뛰어들면서 프로젝트가 폭발적으로 증가했습니다. 공개 출시 전 1년 넘게 회사 내부 도구 개발을 

위한 스타일 가이드 역할을 했으며 오늘날에도 계속되고 있습니다. 

2011 년 8 월 19 일 금요일에 처음 출시된 이후 v2 및 v3 으로 두 번의 주요 재작성을 포함하여 

20 개 이상의 릴리스가 있었습니다. Bootstrap 2 에서는 전체 프레임워크에 선택적 스타일시트로 

반응형 기능을 추가했습니다. Bootstrap 3 으로 이를 기반으로 라이브러리를 다시 작성하여 

기본적으로 모바일 우선 접근 방식으로 응답하도록 했습니다. 

Bootstrap 4 를 사용하여 Sass 로의 마이그레이션과 CSS 의 flexbox 로의 이동이라는 두 가지 

주요 아키텍처 변경 사항을 설명하기 위해 프로젝트를 다시 작성했습니다. 우리의 의도는 최신 

브라우저에서 더 새로운 CSS 속성, 더 적은 종속성 및 새로운 기술을 추진하여 웹 개발 

커뮤니티를 앞으로 나아가는 데 작은 도움이 되는 것입니다. 
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2.5 HTML & CSS 

2.5.1 HTML 

하이퍼 텍스트 마크업 언어(Hyper Text Markup Language, HTML, 문화어: 초본문표식달기언어, 

하이퍼본문표식달기언어)는 웹 페이지를 위한 지배적인 마크업 언어다. 또한, HTM 은 제목, 단락, 

목록 등과 같은 본문을 위한 구조적 의미를 나타내는 것뿐만 아니라 링크, 인용과 그 밖의 

항목으로 구조적 문서를 만들 수 있는 방법을 제공한다. 그리고 이미지와 객체를 내장하고 대화형 

양식을 생성하는 데 사용될 수 있다. HTML 은 웹 페이지 콘텐츠 안의 꺾쇠 괄호에 둘러싸인 

"태그"로 되어있는 HTML 요소 형태로 작성한다. HTML 은 웹 브라우저와 같은 HTML 처리 장치의 

행동에 영향을 주는 자바스크립트와 본문과 그 밖의 항목의 외관과 배치를 정의하는 CSS 같은 

스크립트를 포함하거나 불러올 수 있다. 

2.5.2 CSS 

종속형 시트 또는 캐스케이딩 스타일 시트(Cascading Style Sheets, CSS)는 마크업 언어가 실제 

표시되는 방법을 기술하는 스타일 언어(style sheet language)로, HTML 과 XHTML 에 주로 쓰이며, 

XML 에서도 사용할 수 있다. 기본 파일 명 W3C 의 표준이며, 레이아웃과 스타일을 정의할 때의 

자유도가 높다. 기본 파일명은 style.css 이다. 마크업 언어(ex: HTML)가 웹사이트의 몸체를 

담당한다면 CSS 는 옷과 액세서리처럼 꾸미는 역할을 담당한다고 할 수 있다. 즉, HTML 구조는 

그대로 두고 CSS 파일만 변경해도 전혀 다른 웹사이트처럼 꾸밀 수 있다. 
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2.6 Anroid Studio 

Android Studio 안드로이드 스튜디오는 안드로이드 및 안드로이드 전용 어플 제작을 위한 공식 통합 

개발 환경(IDE)이다. 언어는 자바와 코틀린을 지원하며 과거 이클립스 기반의 안드로이드 개발 

Tool 인 Android Development Tool 의 주요 빌드 시스템은 아파치 앤트였으나 공식 안드로이드 

스튜디오는 gradle 빌드 시스템을 사용하고 있다. 

2.6.1 Flutter 

플러터(Flutter)는 구글이 출시한 오픈 소스 크로스 플랫폼 GUI 애플리케이션 프레임워크이다. 

안드로이드, iOS, 윈도우즈, 리눅스 및 웹용 애플리케이션과 구글 퓨시아용 앱의 주된 

소스코드로 사용된다. 

플러터의 최초 버전의 코드명은 "Sky"(스카이)이며 안드로이드 운영 체제에서 실행되었다. 

2015 년 다트 개발자 서밋에서 공개되었으며 120 프레임/초로 꾸준히 렌더링이 가능하도록 

의도되었다고 언급되었다.[5] 상하이의 구글 개발자의 날 키노트 중에 구글은 플러터 1.0 전의 

마지막 대형 릴리스인 플러터 릴리스 프리뷰 2 를 발표하였다. 2018 년 12 월 4 일, 플러터 1.0 이 

플러터 라이브 이벤트에서 공개되었으며 프레임워크의 최초의 안정판으로 언급되었다. 

프레임워크 아키텍처 

플러터의 주요 구성 요소는 다음과 같다: 

 

 

다트 플랫폼 

플러터 엔진(Flutter engine) 
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파운데이션 라이브러리(Foundation library) 

디자인 특화 위젯(Design-specific widgets) 

2.6.2 DART 

Dart 는 모든 플랫폼에서 빠른 앱을 개발하기 위해 클라이언트에 최적화된 언어입니다. 그 목표는 

앱 프레임워크를 위한 유연한 실행 런타임 플랫폼과 함께 다중 플랫폼 개발을 위한 가장 생산적인 

프로그래밍 언어를 제공하는 것입니다. 
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언어는 언어의 기능과 강점을 형성하는 개발 과정에서 선택한 기술 범위로 정의됩니다. Dart 는 

다양한 컴파일 대상(웹, 모바일 및 데스크톱)에서 개발(1 초 미만 상태 저장 핫 리로드)과 고품질 

프로덕션 경험을 모두 우선시하여 클라이언트 개발에 특히 적합한 기술 엔벨로프를 위해 

설계되었습니다. 

Dart 는 또한 Flutter 의 기반을 형성합니다. Dart 는 Flutter 앱을 구동하는 언어와 런타임을 

제공하지만 Dart 는 코드 서식 지정, 분석 및 테스트와 같은 많은 핵심 개발자 작업도 지원합니다. 

다트: 언어 

Dart 언어는 유형이 안전합니다. 변수의 값이 항상 변수의 정적 유형과 일치하는지 확인하기 위해 

정적 유형 검사를 사용합니다. 경우에 따라 이를 사운드 타이핑이라고 합니다. 형식은 필수이지만 

형식 유추 때문에 형식 주석은 선택 사항입니다. Dart 타이핑 시스템은 또한 유연하여 런타임 

검사와 결합된 동적 유형을 사용할 수 있어 실험 중이나 특히 동적이어야 하는 코드에 유용할 수 

있습니다. 

Dart 는 건전한 null 안전을 제공합니다. 즉, 값이 null 이 될 수 있다고 말하지 않는 한 null 이 될 수 

없습니다. 확실한 null 안전으로 Dart 는 정적 코드 분석을 통해 런타임 시 null 예외로부터 

사용자를 보호할 수 있습니다. 다른 많은 null 안전 언어와 달리 Dart 가 변수가 null 을 허용하지 

않는다고 판단하면 해당 변수는 항상 null 을 허용하지 않습니다. 디버거에서 실행 중인 코드를 

검사하면 런타임에 null 허용 여부가 유지된다는 것을 알 수 있습니다(따라서 null 안전성이 보장됨) 

다음 코드 샘플은 라이브러리, 비동기 호출, nullable 및 non-nullable 유형, 화살표 구문, 생성기, 

스트림 및 getter 를 비롯한 여러 Dart 언어 기능을 보여줍니다. 추가 Dart 기능을 사용하는 예를 

찾으려면 샘플 페이지를 참조하세요. 언어에 대해 자세히 알아보려면 Dart 언어 둘러보기를 

이용하세요. 

2.7 JavaScript 
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Javascript 는 1995 년 미국의 넷스케이프 커뮤니케이션즈에서 처음 개발되었으며, 웹 페이지에서 

사용자로부터 특정 이벤트나 입력 값을 받아 동적인 처리를 목적으로 고안된 객체 기반의 스크립트 

프로그래밍 언어이다. 주로 웹 브라우저 내에서 사용되는 언어였으나, 자바스크립트 기반의 

런타임 플랫폼 (Node.js 등...)들이 개발되면서 서버측 프로그램 개발에도 사용이 크게 확대되었다. 

3. 본론 

3.1 시스템 구성 

[그림 1. 프로그램 구상도] 
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3.1.1 Server 

우리 Server 이랑 Host 는 hostinger.com 에서 되어 있다. 

[그림 3. 서버] 

3.1.2 Hosting 

호스팅어(영어: Hostinger)는 사원주주 웹 호스팅 제공자이자 인터넷 도메인 등록 기관이다. 

2004 년 설립된 호스팅어는 현재 178 개국 지사 총합 29,000,000 명 이상의 사용자가 있다. 이 

기업은 클라우드 웹 호스팅 기술을 사용하며 MySQL, FTP, PHP 와 더불어 호스팅을 제공한다. 

호스팅어는 000Webhost, Niagahoster, Weblink 의 모회사이다. 000webhost 도 hostinger 가 

운영하고 있다. 
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3.1.3 Domain 

도메인 네임 시스템(Domain Name System, DNS)은 호스트의 도메인 이름을 호스트의 네트워크 

주소로 바꾸거나 그 반대의 변환을 수행할 수 있도록 하기 위해 개발되었다. 특정 컴퓨터(또는 

네트워크로 연결된 임의의 장치)의 주소를 찾기 위해, 사람이 이해하기 쉬운 도메인 이름을 숫자로 

된 식별 번호(IP 주소)로 변환해 준다. 도메인 네임 시스템은 흔히 "전화번호부"에 비유된다. 인터넷 

도메인 주소 체계로서 TCP/IP 의 응용에서, www.example.com 과 같은 주 컴퓨터의 도메인 이름을 

192.168.1.0 과 같은 IP 주소로 변환하고 라우팅 정보를 제공하는 분산형 데이터베이스 시스템이다. 

인터넷은 2 개의 주요 이름공간을 관리하는데, 하나는 도메인 네임 계층[1], 다른 하나는 인터넷 

프로토콜(IP) 주소 공간이다.[2] 도메인 네임 시스템은 도메인 네임 계층을 관리하며 해당 네임 

계층과 주소 공간 간의 변환 서비스를 제공한다. 인터넷 네임 서버와 통신 프로토콜은 도메인 네임 

시스템을 구현한다.[3] DNS 네임 서버는 도메인을 위한 DNS 레코드를 저장하는 서버이다. DNS 네임 

서버는 데이터베이스에 대한 쿼리의 응답 정보와 함께 응답한다. 

메인 도매인은 DOVCHA.COM 이고요, 섭도매인이 go.dovcha.com(관리자 패널이랑 첫 페이지를 

위해서)이다. 

3.1.4 SSL 

SSL 은 Secure Sockets Layer 의 약자입니다. 웹 사이트와 웹 브라우저 간에 암호화된 통신을 허용하는 

디지털 보안 유형입니다. 이 기술은 현재 더 이상 사용되지 않으며 TLS 로 완전히 대체되었습니다. 

TLS 는 Transport Layer Security 의 약자이며 SSL 과 동일한 방식으로 데이터 개인 정보를 보호합니다. 

SSL 은 실제로 더 이상 사용되지 않기 때문에 사람들이 사용하기 시작해야 하는 올바른 용어입니다. 

HTTPS 는 HTTP 의 보안 확장입니다. SSL/TLS 인증서를 설치 및 구성하는 웹 사이트는 HTTPS 

프로토콜을 사용하여 서버와의 보안 연결을 설정할 수 있습니다. 

SSL/TLS 의 목표는 개인 데이터, 결제 또는 로그인 정보를 포함한 민감한 정보를 안전하게 전송하는 

것입니다. 이는 서버에 대한 연결이 암호화되지 않은 일반 텍스트 데이터 전송의 대안이며 

사기꾼과 해커가 연결을 스누핑하고 데이터를 훔치는 것을 더 어렵게 만듭니다. 대부분의 

사람들은 웹마스터가 웹사이트를 보호하고 사람들이 거래를 수행할 수 있는 안전한 방법을 

제공하기 위해 사용하는 SSL/TLS 인증서에 익숙합니다. 주소 표시줄의 URL 옆에 작은 자물쇠 

아이콘이 표시되기 때문에 웹사이트에서 사용 중인지 알 수 있습니다. 
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3.2 프로그램 구성(Front-End) 

3.2.1 Dovcha 관리자 

관리자 패널에다 들어가는 링크: go.dovcha.com/admin 
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아이디하고 비밀번호를 맞게 입력할 때만 관리자 패널에다가 들어갈 수 있다 

3.2.2 웹 앱 & DOVCHA 앱 

DOVCHA.COM 
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앱 첫 화면 언어 선택 

언어 한국어 포함 다 5 개다: 한국어, 영어, 우즈벡(라틴), 우즈벡(키릴), 러시아어 

언어 선택 한 다음에 희원이면 로그인하고 희원 아닌 경우에 희원가입 해야 된다. 
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근처에 있는 식당이나 할랄 음식 재료 판매 가게들을 찾기 위해서 위치 허용 받기 

카테고리 선택 페이지 
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원하는 식당이나 음식을 입력하여 검색이 가능하다 

검색 

마음에 든 상품이나 음식을 카트에 추가하거나 하트에 넣기 가능하다 
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마이 카트 페이지 

마이 카트 페이지에서 수량 선택 가능하다. 선택 끝난 후 구매하기를 눌릴 경우에 주소 선택 열린다. 

주소 입력 페이지 

여기서 주소 선택&입력한 다음에 결제 방법도 선택해야 한다 
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결제 방법 선택 

COD(배달 완료 다음에 돈 받기) 선택한 경우에 진행하기 눌리면 주문이 바로 완료된다 

DovchaWallet 으로 결제하는 경우에 먼저 결제가 완료되면 주문도 완료된다. 온라인 결제를 

선택하는 경우에 결제 페이지로 이동된다. 

3.2.3 DOVCHA manager 

Dovcha manager 은 가게 주인이나 식당 주인한테 온 주문들을 관리하기에 위해서 필요한다. 

그리고 가게나 식당에 새로 들어온 음식 재료하고 외국인들의 자기 나라에서 가져와서 파는 

모든 것을 추가/수정/삭제 할 수 있는 앱이다. 
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3.2.4 DOVCHA delivery 

Dovcha delivery 는 배달 앱이다. 고객한테 온 주문들이 거기에 보이고 배달하는 직원이 제일 

가까이 있는 주문을 받고 배달해주고 돈을 볼 수 있다. 

배달하는 분이 일할 때 상태를 온라인으로 바꾸거나 일 안 하고 있는 경우 오프라인 상태로 

바꿀 수 있다. 그리고 앱에서 첫 화면에 종 배달된 주문을 떠는 자기가 벌었던 돈 상태를 볼 수 

있다. 두번째 페이지에서는 주변에 있는 제일 가까운 주문들을 볼 수 있다. 그리고 다음 

페이지에서는 배달하는 분의 배달 내역을 볼 수 있다(2-그림). 3 번째 그림은 설정 페이지이다. 

거기서 배달하는 사람이 자기한테 편하게 설정을 할 수 있다. 

1-그림 2-그림 3-그림 
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4. 결론 

한국에 거주하는 외국인들이 직면한 가장 큰 문제 중 하나는 음식입니다. 우리 프로젝트를 통해 

국가 및 국가 식당의 제품을 쉽게 찾을 수 있습니다. 당신이 사는 곳에서 가장 가까운 모스크, 

국가 식당과 상점을 찾을 수 있습니다. 많은 무슬림 사람들이 가까운 곳이 있는 모스크를 몰라서 

이태원에 있는 모스크 다니기 때문에 이태원 주변에 자주 복잡한다. 그거 때문이 이태원 근저에 

사는 사람들에게 불편함을 유발이다. 한국어를 모르는 외국인에게도 편리합니다. 우리 

프로젝트에는 여러가지 언어가 있기 때문이다. 
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감사합니다 

Any questions? 

You can find me at: 

▸ DOVCHA we 

▸ admin@dovcha.co 
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1. 서 론 

1.1 연구 배경 및 주제 선정 

졸업작품이나 공모전 등을 준비하는 사람들이 자신의 프로젝트 결과물을 기존의 평가 주체들 이외의 제 3자 

에게 평가 받을 기회가 없어서 결과물 산출 이후의 발전 가능성에 한계가 있었고 개인이 제 3자들에게 의견 

을 구하는 것이 매우 어렵다고 판단 했습니다. 때문에 그런 문제들을 해결해 줄 수 있는 것이 이 플랫폼이 

될 것입니다. 

1.2 목표 

플랫폼(사이트) 사용자는 자신이 만든 프로젝트 결과물을 타인들과 공유하고 평가를 받을 수 있으며 그 평가 

는 여러 수치나 글로 된 의견을 받을 수 있을 것입니다. 또한 평가 데이터들은 시각화되어서 제공될 것입니 

다. 

2. 관련 연구 

2.1 JavaScript 

자바스크립트는 ‘웹페이지에 생동감을 불어넣기 위해’ 만들어진 프로그래밍 언어입니다. 자바스크립트로 작 

성한 프로그램을 스크립트(script) 라고 부릅니다. 스크립트는 웹페이지의 HTML 안에 작성할 수 있는데, 웹 

페이지를 불러올 때 스크립트가 자동으로 실행됩니다. 스크립트는 특별한 준비나 컴파일 없이 보통의 문자형 

으로 작성할 수 있고, 실행도 할 수 있습니다. 이런 관점에서 보면 자바스크립트는 자바(Java)와는 매우 다 

른 언어라고 할 수 있습니다. 

2.2 Vue.js 

Vue.js(간단히 Vue, /vjuː/, 뷰/view)는 웹애플리케이션의 사용자 인터페이스를 만들기 위해 사용하는 오 

픈소스 프로그레시브 자바스크립트 프레임워크이다. 다른 자바스크립트 라이브러리를 사용하는 웹 애플리케 

이션 프로젝트에 Vue.js 를 도입하기 쉽게 설계되어 있는데, 이는 Vue.js가 점진적으로 채택할 수 있게 설 

계되어 있기 때문이다. 한편 Vue.js는 고성능의 싱글페이지 애플리케이션(SPA)을 구축하는데 이용가능하다. 

2.3 FireBase 

Firebase는 원래 데이터베이스였다. 하지만 구글이 인수를 하고 시간이 지나, 지금의 Firebase는 데이터 

베이스 뿐만 아니라 다양한 백엔드 기능을 제공해주는 플랫폼으로 바뀌었다. Firebase를 이용하면 사용자 

인증, 데이터베이스, 스토리지 등과 같은 백엔드 단에서 필요한 기능을 구축하는 데 쓰이는 시간을 아낄 수 

있고 오직 프론트엔드에서의 비지니스 로직만을 구현하는데 집중할 수 있다. 

2.4 TailWindCss 

빠른 스타일링 작업스타일 코드가 HTML 코드 안에 있기 때문에 HTML와 CSS 파일을 별도로 관리할 필요 

가 없다. 또한 랩핑하는 태그의 클래스명을 고민하지 않아도 된다. 일관된 디자인 모든 곳에서 동일한 색상이 

나 사이즈, 간격 등의 유틸리티 클래스를 사용하므로 일관된 스타일로 구현할 수 있다. 쉽고 자유로운 커스텀 

기본 스타일 값을 디테일한 부분까지 쉽게 커스텀이 가능하다. 기본 스타일 값을 수정하는 방식이므로 디자인 

일관성도 해치지 않는다. 그래서 디자인 시스템이나 다크모드 구현도 간편하다. 
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3. 본 론 

3.1 시스템 구성 

[ 그림 3-1. 플랫폼 구성도 ] 

유저는 웹 페이지를 통해서 회원가입/로그인 등의 액션을 취할 수 있습니다. 이를 Firebase의 유저관리 서버 

는 유저인증 및 세션정보를 사용자 단으로 전달합니다. 또한 유저는 웹을 통해 프로젝트 등록 같은 액션을 할 

수 있습니다. 이 때 파이어베이스에는 유저가 적합한 권한을 가졌는 지 판단하고 확인을 합니다. 이후 프로젝 

트 정보를 Firestore DB에 저장이 됩니다. 또한 이미지의 경우 AWS의 lamda같은 서버리스 Function 기능 

을 수행할 수 있습니다. 이러한 작업은 개발자의 코드에 의해 진행이 될 수 도 있으나 Firebase의 익스텐션 

기능을 사용하면 간단한 설정을 입력 후 이미지 리사이징 및 최적화 작업을 하고나서 Google Storage에 저장 

을 할 수 있습니다. 

3.2 DB 설계 

3.2.1 notices(공지사항) 

□ 필드 구성 

title - 제목(string) 

description - 에디터로 작성한 내용(마크다운으로 저장하여 HTML로 저장되는 것보다 용량이 적음)(string) 

uid - 작성한 유저의 uid (string) 

name - 작성자 이름 (string) 

admin - 작성자가 관리자인지 확인 (boolean) 

editorImgPath - 에디터를 통해 넣은 이미지 파일의 경로 (게시물 삭제시 같이 삭제하기 위해 넣음)(array) 

timestamp - 게시물 작성 시간(파이어베이스의 서버시간을 기준으로 저장됨) (timestamp) 

views - 조회수 (Number) 
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3.2.2 events(이벤트) 

□ 필드 구성 

title - 제목(string) 

startDate - 이벤트 시작일 (input date타입으로 받아온 데이터) (string) 

endDate - 이벤트 종료일 (string) 

description - 에디터로 작성한 내용 (string) 

uid - 작성한 유저의 uid (string) 

name - 작성자 이름(name) 

admin - 작성가 관리인지 확인 (boolean) 

editorImgPath - 에디터를 통해 넣은 이미지 파일의 경로 (array) 

timestamp - 게시물 작성 시간 (timestamp) 

views - 조회수 (Number) 

3.2.3 graduations(졸업작품) 

□ 필드 구성 

title - 제목 (string) 

year - 졸업작품전의 연도 (Number) 

university - 대학 (string) 

department - 학과 (string) 

img - 졸업작품전 대표 이미지 url(이미지와 첨부파일은 전부 firebase storage에 저장됨) (string) 

url - 졸업작품전 바로가기 url (string) 

imgFilePath - 졸업작품전 대표이미지 (firebase storage에 저장된 경로, 삭제를 위해 저장해둠) (string) 

views - 조회수 (number) 

likes - 좋아요수 (number) 

projects - 프로젝트수 (number) 

reviews - 하위 프로젝트들의 평가 수를 합한 총합(메인페이지에 표기할 총 평가수 계산을 편하게 하기위해 평가가 작 

성될 때마다 올라가도록 설계) (number) 

timestamp - 게시물 작성 시간 (timestamp) 

예) graduations(졸업작품/컬렉션) ->정보보호학과2021(문서) -> likes(좋아요/컬렉션) -> 문서 

◇ 필드 구성 

uid: 좋아요를 누른 유저의 uid (유저가 눌렀는지 아닌지 확인하기 위해 uid를 저장) (string) 

예) graduations(졸업작품/컬렉션) -> 정보보호학과2021(문서) -> projects(프로젝트/컬렉션) 

◇ 필드 구성 

title - 제목 (string) 

name - 작성자이름 (string) 

description - 에디터로 작성한 내용(마크다운으로 저장) (string) 

img - 프로젝트 대표 이미지 url (string) 

filesUrl - 첨부파일들 url (array) 

filesName - 첨부파일들 이름 (array) 
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imgFilePath - 프로젝트 대표 이미지 storage 저장경로 (string) 

filePath - 첨부파일들 storage 저장경로 (array) 

editorImgPath - 에디터로 작성한 이미지들 storage 저장경로 (array) 

uid - 작성자 uid (string) 

views - 조회수 (number) 

likes - 좋아요수 (number) 

timestamp - 작성시간 (timestamp) 

◆ comments(댓글/컬렉션) -> 문서 

▷ 필드 구성 

comment - 댓글 (string) 

name - 이름 (string) 

uid - 유저 uid (string) 

rating - 별점 (number) 

timestamp - 작성시간(timstamp) 

◆ likes(좋아요/컬렉션) -> 문서 

▷ 필드 구성 

uid - 좋아요 누른 사람의 uid (string) 

◆ reviews(평가/컬렉션) -> 문서 

▷ 필드 구성 

평가는 1~5점으로 평가됨 

perfection - 완성도 (number) 

creativity - 창의성 (number) 

technicality - 기술성 (number) 

business - 사업성 (number) 

design - 예술성 (number) 

3.2.4 contests(공모전) 

□ 필드구성 

title - 제목 (string) 

host - 주최 (string) 

supervision - 주관 (string) 

sponsor - 후원 (string) 

startDate - 공모전 시작일 (event와 동일하게 input date로 받아와서 string형식임) (string) 

endDate - 공모전 종료일 (string) 

target - 대상 (string) 

field - 분야 (string) 

img - 공모전 대표이미지 url (string) 

url - 공모전 페이지 바로가기 url (string) 

imgFilePath - 공모전 대표이미지 파이어 스토리지 저장 경로 (게시물삭제시 파일삭제를 위해 저장) (string) 

views - 조회수 (number) 

likes - 좋아요수 (number) 

projects - 프로젝트수 (number) 

reviews - 총 평가수 (number) 
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timestamp - 작성 시간 (timestamp) 

3.2.5 profiles(프로필) 

파이어베이스의 유저정보는 Firestore에 저장되는 것이 아니라 Authentication(인증)에서 따로 저장된다. 이 

는 이메일/비밀번호 형식의 로그인 이외에 다른 제공업체 구글로그인, 페이스북 로그인 등에서 가져오는 데 

이터를 그대로 활용해서 저장하기 때문이다. diplayName, photoURL, email, emailVerify 등의 정보가 담 

겨있어서 사실 유저정보를 따로 저장하지 않아도 괜찮다. 민감한 정보는 Authentication(인증)에 자동으로 

저장되고 함수를 통해 업데이트하는 식으로 관리하고 부가적인 사용자 프로필은 Firebase에서 관리하는 것 

이 좋다. 

□ 필드구성 

admin - 사용자가 관리자인지 확인 (boolean) 

name - 이름 (string) 

photo - 

유저의 photoURL 각 유저별로 댓글에 표시하기 위해 저장 (기본값을 "https://picsum.photos/250/250" 

로 설정해서 해당사이트에서 250x250의 랜덤한 이미지를 가져오도록 함, 사용자정보에서 변경가능하도록 

설정해둠) (string) 

3.3 페이지 구성 

3.3.1 메인 페이지 
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[ 그림 3-2. 메인페이지 ] 

3.3.2 회원가입 페이지 

[ 그림 3-3. 회원가입 페이지 ] 

[ 그림 3-4. 회원가입 후 이메일 인증확인 ] 
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3.3.3 졸업작품 게시판 

3.3.4 게시글 업로드 

3.3.5 프로젝트 업로드 
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3.3.5 공모전, 공지사항, 이벤트 게시판 

4. 결 론 

4.1 결 론 

프로젝트 평가에 대한 접근성을 높혀 추후 프로젝트 결과물을 향상 시키는 데 도움을 줄 수 있을 뿐만 

아니라 동일 공모전이나 졸업작품 등을 준비하는 사용자들에게 좋은 평가를 받은 프로젝트들을 파악할 

수 있게 하여 참고할만한 좋은 사례를 접근할 수 있게 합니다. 

4.2 기대효과 및 활용방안 

사용자가 공모전이나 졸업작품을 준비하면서 좋은 평가를 받은 전례를 참고할 수 있습니다. 평가 데이터를 시 

각적으로 표현하여 정밀한 분석이 가능하도록 도와줄 수 있는 서비스입니다. 

4.3 후 기 

유균우 : 

졸업작품을 준비하면서 걱정이 먼저앞섰습니다. 처음으로 크진 않지만 졸업작품이라는 부담감 때문에 

준비하면서 많은고민을했고 저의 부족함이 여실히 들어나는 1년 이였습니다. 다행이도 좋은 팀원들과 

팀을 하게 되어서 부담감과 부족함이 조금은 나아진 프로젝트였습니다. 내가 무언갈 맡아서 프로젝트를 

하겠다고 했지만 팀원들의 도움으로 어느정도 완성된 프로젝트라고 생각합니다. 취업을하면 이런 프로 

젝트 보다 더큰 프로젝트를 진행하게 될텐데 예행연습이라는 생각으로 진행했고 더 많은 공부가 필요 

하다고 느꼈습니다. 

저희 조원들 모두들 고생했고 다들 좋은곳으로 취업했으면 좋겠습니다. 
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장진수 : 

저희 프로젝트 팀 이름인 AEDI는 IDEA(아이디어)의 스펠링을 반대로 한것 입니다. 이름에서 부터 처 

음의 기획안은 아이디어를 공유하기 위한 플랫폼을 구상하고 있었으나 막연하고 광범위한 목표이기에 

현재의 프로젝트 평가 플랫폼으로 기획안이 좁혀지게 되었습니다. 

이러한 웹서비스를 만들기위해서 고려해야할 사항들도 많았고 특히나 기술적으로도 한번도 사용해보지 

못한 기술스택을 들고 백지로 시작했기때문에 시행착오가 이만저만이 아니였습니다. 가장 확실하게 깨 

달은 것은 이런 기술로 목표로 하는 서비스를 만든다고 했을 때 책이나 강의 같은 것만 보고 얻은 지 

식으로는 한계가 명확하다는 것이였습니다. 여기서 배운것이 새로운 기술을 배울때 그 기술이 해결하고 

자 하는 것이 무엇이였는 지, 왜 나왔는 지를 알면서 기본적인 컨셉을 이해하는 것입니다. 그리고 모든 

사용법을 이해하고 나서 개발에 착수해야지 하는 생각보다 기초적인 사용법만 익히고 내가 구현하고자 

하는 부분에서 막힐때마다 그 기술의 공식문서를 보면서 해결법을 찾는 것이 좋은 방법이였다고 경험 

합니다. 

이번 졸업작품 자체가 처음하는 팀 프로젝트라서 어색하고 방법도 모르겠고 익숙하지 않았지만 어떻 

게든 좋은 결과물을 만들어낸 것 같아서 만족스럽고 좋은 경험을 한것 같습니다. 

정광민 : 

주제를 정하는 것부터가 고민이었습니다. 해보고 싶은것도 많았고 그렇기에 욕심도 생겼습니다. 여러 

주제를 고민하다가 졸업작품을 한곳에 모아서 평가를 하는 플랫폼 서비스가 있다면 실용적이고 좋을 

것 같다는 팀원들의 의견에 따라서 

졸업작품및 공모전 평가 플랫폼을 만들게 되었습니다. 이정도의 웹 프로젝트는 처음이고 항상 모든 프 

로그램을 책을 보고 기초적인 문법과 간단한 실습만으로 공부를 하다가 실제로 구동하려는 서비스를 

만드려니 매우 막막하고 어디서 부터 시작해야 할지 잘몰랐었습니다. 

이번 프로젝트에서 가장 크게 배운점은 계획은 크고 넓게 세우는 것도 좋지만 본인의 판단에 현실적 

이고 실현 가능한 목표를 철저하게 세우는 것이 좋다는 것입니다. 하고 싶은 것과 할 수 있는 것을 구 

분하는 것이 매우 중요 했던 것 같습니다. 저 스스로가 프로젝트를 진행하면서 부족함을 매우 많이 느 

꼈고 스스로에게 실망감 또한 많이 느꼈지만 팀원들의 도움으로 나아갈 수 있었고 오히려 그것을 계기 

로 몰랐던 부족한 점을 알고 극복할 수 있는 동기로 삼을 수 있게 되었던 프로젝트 였던것 같습니다. 

이윤형 : 

처음에는 간단할 줄 알았습니다. 주제를 정하는 것을 제외하고는 서로 구상하는 단계에서는 원활하게 

진행되고 초기에 프로토콜 만들 때는 같이 진행하여 특별히 막히는 게 없었습니다. 하지만 구현 단계에 

서 문제점이 발생했습니다. 실습과는 달리 직접 구동하는 새로운 서버를 만들어야 되고 새로운 시스템 

으로 웹을 구상해야 되야 하는데 아직 미숙한 저는 사실상 따라가기 힘들었습니다. 또한, 저의 성격상 

말이 적고 주도적으로 많이 도와주지 못해서 팀원들에게도 미안했습니다. 하지만 이번 프로젝트를 통해 

서 실습한 것과 달리 많이 어렵다는 것과 공부하지 않으면 팀원과 많이 따라가기 어렵다는 것을 알게 

되었으며 저의 문제점을 조금씩 고쳐야 나가야 하는 생각을 갖게 되었습니다. 

전주현 : 

졸업작품을 시작하게 되면서 팀원을 구성하고 주제를 선정하고 프로젝트 진행을 위한 공부를 각자 팀 

원들 스스로 했습니다. 부지런하지 못하고 항상 벼락치기식으로 문제를 해결하던 버릇이 있어서 공부와 

프로젝트 구현을 조금씩 미루게 되었고 결과적으로 프로젝트 구현에 도움이 되지 못해 팀원들에게 미 

안하기도 하고 도움이 되지못한 자신이 부끄러웠습니다. 이를 통해 프로젝트 기간이 주어지면 미루다가 

해결할것이 아니라 미리미리 부지런하게 해결해야겠다는 생각이 들었습니다. 
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5. 별 첨 

5.1 깃허브주소 : https://github.com/JB-AEDI/Vue-Firebase-Website 

5.2 AEDI 공모전 사이트 주소 : https://aedi—project.web.app/ 

5.3 발표자료 
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Ⅰ. 서 론

1. 연구의 배경 및 목적

산업의 발전으로 디지털화가 가속되며 정보화시대가 도래했다. 특히 코로나

시대가 도래함에 따라 재택근무나 온라인업무의 비중이 커지면서 전 세계의 사이버

화가 더욱 가속되었다. 사이버시대가 도래함에 따라 사이버에 저장하는 데이터의

가치가 높아졌으며 그 양도 날로 늘어나고 있다. 이제 정부기관도 글로벌기업도 모

든 정보들을 데이터화 해 서버에 보관할 만큼 정보의 가치는 높아졌고 데이터 보관

량도 날로 늘어가고 있다. 이제 정보 데이터는 중요 자산이다. 이에 따라 저장되어

있는 데이터파일들을 공격하는 악성해킹수단인 랜섬웨어가 등장 했다.

랜섬웨어는 몸값을 의미하는 랜섬과 소프트웨어의 합성어이다. 파일을 잠그고 데이

터를 암호화해 사용자가 열어보지 못하도록 한 후 협상의 대가로 금전을 요구하는

해킹 공격을 뜻한다. 공격 대상이 특별히 정해지지 않았기에 누구나 공격 대상이

될 수 있다. 인터넷을 사용하는 사람이라면 개인이든 기업이든 정부기관이든 모두

가 대상이 될 수 있다는 뜻이다. 현재도 랜섬웨어의 피해가 나날이 증가하고 있으

며 이제는 전문적인 랜섬웨어 조직인 갱단들이 등장하는 추세이다. 랜섬웨어는 나

날이 발전하고 이에따른 변종도 많이 등장하는 만큼 랜섬웨어로 인한 정보 손실과

금전적 피해, 그리고 데이터가 유출되는 2차피해까지 발생되고 있는 실정이다. 최근

에는 방대한 정보를 다루는 기업과 정부기관을 표적으로 하는 위험한 악성해킹수단

인 랜섬웨어에의 최신 동향에 대해 분석 및 연구 하고자 한다.

2. 연구범위

본 논문에서는 랜섬웨어에 대한 전반적인 개요와 피해예방수칙 및 예방법을

소개하며 최근 랜섬웨어의 동향은 어떤지 피해사례는 어떤 것이 있는지 좀 더 면밀

히 분석하고자 한다. 2장에서는 랜섬웨어의 소개와 주요 피해사례를 정리하며 3장

에서는 랜섬웨어와 관련 된 문헌조사를 통해 비교하고 4장에서 비교분석을 통한 연

도별 랜섬웨어의 특징을 소개한다. 끝으로 5장에서 결론으로 마무리한다.
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II. 관련연구

1. 랜섬웨어개요

랜섬웨어는 몸값을 의미하는 랜섬과 소프트웨어의 웨어를 따 온 합성어이다

[1]. 컴퓨터에 저장되어있는 사용자의 시스템을 잠그고 데이터를 암호화해서 사용

할 수 없도록 만드는 악성 프로그램이다. 이후 해커가 사용자에게 접근을 시도해

데이터를 인질로 금전을 요구한다. 랜섬웨어를 유포 해 불법적인 경로로 금전을 갈

취하는 해커들에게 금전을 지불한다고해서 데이터를 복구 할 수 있다는 보장도 없

거니와 이 해커들은 주로 해외에 근거지를 두고 있기 때문에 정체가 드러나기 쉽지

않으며 피해를 당했더라도 해커를 추적하는 것이 사실 상 불가능하다[그림 1].

2. 랜섬웨어 감염

랜섬웨어는 주로 이메일 첨부파일이나 웹페이지 접속을 통해 들어오기도 하

고, 확인되지 않은 프로그램이나 파일을 내려받기 하는 과정에서 감염되기도 한다.

대체적인 랜섬웨어 감염의 흐름은 다음과 같다.

감염 -> 대상파일검색 -> 파일암호화 -> 파일이동 -> 메세지출력 -> 협상

인터넷을 통해 감염이 되면 컴퓨터에 있는 파일들이 전부 암호화 된다. 엑셀이나
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[그림 1] 랜섬웨어의 구성도

(출처 : SK브로드밴드)



워드 등 중요문서들도 암호화 되어서 열리지 않는다. 이 때 연결 된 클라우드나

usb가 있으면 이 또한 감염된다. 그리고 열리지 않는 파일에는 협상을 위한 경로와

금전을 요구하는 메시지가 적혀있다. 감염단계와 협상단계를 제외하면 크게 파일검

색, 파일암호화, 파일이동, 메세지출력으로 암호화 부분에서는 고정키 암호화와 다

이나믹 암호화 처리 방식에 대해 알아볼 필요가 있다. 특히 다이나믹키 암호화 방

식으로 만들어질 경우에는 암호화키 생성과 보관 방법에 따라 피해 복구 가능성에

큰 변화가 발생한다.

3. 랜섬웨어 증상

랜섬웨어 감염 시 가장 먼저 확인되는 증상으로 컴퓨터 부팅이나 로딩중에

표시되는 메세지에 금전을 요구하는 내용과 협상의 경로가 담겨있다. 해커들은 금

전적 이득을 위해 랜섬웨어를 배포하기 때문에 모든 폴더와 자료안에는 금전을 요

구하는 협박내용과 금전을 지불하는 방법에 대한 내용으로 변하게 된다. 또한 컴퓨

터에 있는 파일들은 이전에 정상적으로 열리던 자료들이 암호화가 되어 열리지 않

게 되고 파일 확장자 또한 변하게 된다. 랜섬웨어 감염 시 파일이 암호화되면서 확

장자가 변하게되는데 .crypted 혹은 .cryptor 로 변경이 되거나 파일 확장자명 자체

가 사라진다. 확장자명이 사라질 경우 파일의 형식이 없는 빈 아이콘으로 표시된다.

연결되어있는 클라우드나 서버, usb에 있는 파일들도 암호화 된다. PC에 저장되어

있는 자료들 뿐만 아니라 PC에 연결되어있는 이동식 저장장치(USB 또는 외장하드

등등)에도 감염 될 수 있기 때문에 PC를 넘어서서 이동식 저장장치들까지 파일이

암호화 될 수 있다. 감염이 된 파일들은 더블클릭을 해도 열리지 않으며 금전을 요

구하는 메시지만 표시 될 뿐이다.

4. 랜섬웨어 해킹조직 및 갱단

최근 코로나로인해 재택근무와 온라인업무 비중이 증가하면서 랜섬웨어도

또다시 기승을 부리고 있다. 게중에는 랜섬웨어 해킹조직 이른바 갱단을 만들어서

활동하는 조직들이 생겨났다. 최근 랜섬웨어 동향을 조사한 결과 국내외에서 이들

에 의한 피해가 다수 발견되었다. 갱단에는 록비트(Lockbit), 콘티(Conti), 랩서스
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(Lapsus) 등이 있는데 특히 최근 국제 랜섬웨어 해커조직 1위로 부상 중인 록비트는

최근 2년 동안 국내 기업 5곳을 해킹했다. 록비트는 랜섬웨어 해킹 프로그램 3.0 버

전을 지난달 출시하고 제휴사를 모집하며 공격적으로 랜섬웨어 해킹에 나서고 있어

보안업계에서 가장 예의 주시하는 해커조직 중 하나다. 콘티(Conti)는 위자드 스파

이더(Wizard Spider)라고 불리는 러시아 사이버 범죄 조직에 의해 운영되고 있다.

우크라이나 연구원이 콘티 랜섬웨어와 관련 한 정보를 유출 한 적이 있어 이슈가

됐었다. 랩서스는 2021년 12월부터 온라인에 본인들만의 개인채널을 생성하고 홍보

를 통해 대중들에게 알려지게 되었는데 최근에는 글로벌기업들의 가상 사설망(VPN)

과 다단계 인증(MFA)을 우회하는데 집중됐고 해당 기업의 내부직원을 통해 기업에

온라인망에 접속가능 한 ID를 구매 한 후 기업 내부 네트워크에 접속 해 랜섬웨어

를 유포 및 데이터를 탈취하는 방법을 주로 이용하고 있다. 블랙바이트(BlackByte)

라는 랜섬웨어 갱단도 있는데 이 조직은 올해 꾸준한 활동량을 보이고 있다. 이 랜

섬웨어 조직은 작년 10월 경 보안업체인 TrustWave에 의해 디크립터가 제작 된 이

력이 있으며 미국연방수사국(FBI)에서는 이들에 관련한 보고서를 발표 한 이슈가 있

다. 블랙바이트가 미국의 핵심 인프라 분야의 업체를 공격했다며 주의를 요하는 경

고 글을 발표했었다.

공격 대상을 정부로 넓혀가는 러시아 사이버 범죄 집단 – 록비트, 콘티, 킬넷[표 1].

[표 1] 랜섬웨어 갱단들에 의한 2022년 공공기관 및 정부의 주요 피해사례

2월 27일 전 세계에 수십 개의 생산 단위와 13만명 이상의 직원이 일하는 미국의

글로벌 타이어업체 브리지스톤이 랜섬웨어 공격을 받아 북미와 남미 전역의 공장에

서 생산 중단되었고 브리지스톤은 공격을 받은 지 열흘만인 3월 9일에 시스템을 모

두 복구했다고 발표했다.

3월 11일 러시아 랜섬웨어 갱단 Lockbit 2.0은 브리지스톤에 대한 공격이 자신들의

소행이라고 주장하면서 2022년 3월 15일 23시 59분까지 몸값을 지불하지 않으면 훔

친 데이터를 공개하겠다고 협박했다.
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2022-03-03
Lockbit 2.0 랜섬웨어 갱단의 공격으로 미국의 글로벌 타이어기업

Bridgestone 생산 중단
2022-04-19 랜섬웨어 갱단 Conti 공격으로 코스타리카 재무부 서비스 제공 중단

2022-04-25
랜섬웨어 갱단 Conti 공격으로 코스타리카 카르타고 전기관리 행정시스템

마비

2022-05-08 랜섬웨어 갱단 Conti, 페루 정보기관 해킹

2022-05-11 Lockbit 2.0 랜섬웨어 갱단, 캐나다 민간 군사훈련업체 Top Aoes 공격

2022-05-12 친러시아 해커그룹 Killnet, 이탈리아 정부 웹사이트에 DDos 공격



4월 18일 Conti의 해킹으로 코스타리카 재무부의 과세 시스템과 통관, 관세업무 시

스템이 마비되고 납세자 정보 1TB가 유출되었다.

4월 23일 Conti의 공격으로 카르타코시의 전기를 관리하는 카르타고 전기서비스관

리위원회(JASEC)에서 조직의 웹사이트, 이메일, 관리시스템 등 조직의 모든 행정시

스템이 마비되었다고 공지했다.

5월 7일 Conti는 페루의 국가정보국(DIGIMIN)을 해킹해 9.41GB의 데이터를 훔쳤다고

주장했다. 국가 정보기관에 대해 해킹은 국가기밀 유출로 이어져 국가안보와 위험

을 초래할 우려가 있다.

5월 8일 차베스 대통령은 코스타리카가 사이버테러를 당하고 있다면서 5월 11일 국

가 비상사태를 선언했다. 특히 재무부의 디지털 서비스가 복구되지 못해 전체 생산

부문에 영향을 미치는 것이 큰 문제였다.

5월 11일 전투기 훈련서비스를 제공하는 캐나다의 글로벌 민간 군사훈련업체 Top

Aces가 Lockbit 2.0의 공격을 받은 것으로 드러났다. Lockbit 2.0 갱단은 탈취한

44GB의 데이터에 방위산업 정보가 포함됐을 가능성을 우려했다.

2022년 1사분기 공격 성공수가 가장 많다고 주장하는 랜섬웨어 톱3 갱단에는 록비

트와 콘티 그리고 블랙캣이 있다. 록비트는 220건의 랜섬웨어 공격을 성공했다고

주장하고 콘티는 117건 블랙캣은 59건의 공격성공을 주장한다. LockBit는 35.8%,

Conti는 19%, BlackCat은 9.6%일 정도로 랜섬웨어 갱단들의 활동이 활발하다.

5. 최근 랜섬웨어 주요 피해사례

랜섬웨어가 발생한지도 몇 년이 지났는데 여전히 랜섬웨어는 개인에게도 기

업에게도 큰 위협이다. [표 2].

[표2 ] 랜섬웨어 갱단들에 의한 2022년 기업의 주요 피해사례

새로 등장한 BlackCat의 공격으로 인한 피해가 발생했다. 1월에는 이탈리아 패션 브
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2022-01-19
이탈리아 패션 브랜드 몽클레르가 BlackCat 랜섬웨어 공격 당해 국내 고객

개인정보도 유출되었다.

2022-02-07
스위스 대형 항공서비스업체 스위스포트가 BlackCat 랜섬웨어 공격으로 IT

서비스가 일부 중단되었다.

2022-02-22
글로벌 물류업체 엑스 피다이터스가 랜섬웨어의 공격을 받아 운영 중단되

었다.

2022-03-01
협력사에 대한 랜섬웨어 공격으로 3월 1일 하루동안 도요타 생산이 전면

중단되었다.

2022-03-14 도요타 부품 계열사 덴소가 또 해킹되어 도면 등 15만7천건이 도난되었다.



랜드 몽클레르가 지난해 12월 블랙캣 AlphV 라는 랜섬웨어의 공격을 받아 데이터

가 유출되었다.[72] BlackCat 갱단은 몽클레르에게 300만 달러(약 35억원)을 요구했

으니 응하지않자 몽클레르와 협력 업체의 직원, 고객정보 등 중요 정보를 유출, 이

로인해 2020년 몽클레르 그룹에 인수 된 국내 스톤아일랜드의 일부 고객정보도 함

께 유출됐다. 2월, 전 세계 50개국에 307개의 지점이 있는 스위스의 대형 항공서비

스 회사 Swissport International 역시 BlackCat의 공격으로 IT 인프라가 일부 작동하

지 않았고, 이로 인해 파트너사인 취리히 공항에서 일부 항공편이 지연되는 등 연

쇄적으로 피해가 발생했다.[73][74] BlackCat 갱단은 또한 Swissport에서 1.6TB의 데

이터를 유출했다고 주장했다. 2월에 또 미국글로벌 물류업체인 Expeditors가 랜섬웨

어 공격으로 막대한 피해가 발생했다.[75] 전 세계 350개 지점이 있고 연간 매출액

이 100억 달러(약 12조원)에 이르는 미국의 글로벌 물류회사 엑스피다이터스

(Expeditors)가 랜섬웨어 공격을 받아 약 3주 동안 배송 준비, 세관 및 유통 활동 관

리, 회계 기능 등을 수행하는 데 문제가 발생해 글로벌 운영이 중단되었다. 완전히 복구

하는 데에는 1달 이상 소요가 되었다. 이로인해 엑스피다이터스는 체선료 증가분 4000

만 달러(약 480억 원), 조사 및 복구비용 2000만 달러(약 240억원) 등의 대규모 손실

이 발생했고, 항공 화물 톤수 18%, 해상 컨테이너 물량 3%가 감소했다. 일본 도요타

자동차가 협력업체에 대한 랜섬웨어 공격으로 하루 동안 전면 생산이 중단됐다.[76] 일

본의 세계적 자동차 회사 도요타의 자동차 부품 협력사 고지마프레스공업이 랜섬웨어

공격을 받아 시스템장애를 일으켜 3월 1일 하루 동안 도요타의 일본 내 14개 공장 가

동이 전면 중단되었다. 또한 도요타의 계열사로서 세계적인 자동차 부품회사인 덴소의

독일 법인이 랜섬웨어 공격을 받았다.[77] Pandora 랜섬웨어 갱단은 자신들이 이 공격

을 수행했고, 15만 7000건 이상의 도면 등 1.4TB의 데이터를 유출했다고 주장했다.

일정 수준 이상의 보안을 갖추고 있으리라 생각되는 글로벌 기업에서도 전형적인

암호화 방식의 랜섬웨어 공격으로 비즈니스가 중단되어 수백억 원에 달하는 막대한

피해 사례가 계속 발생하고 있다. 특히 본사보다 취약한 협력사, 계열사 등 약한 고

리를 공격함으로서 본사에 피해를 주는 방식은 협력업체가 많은 제조업에 피해가

클 수 있으므로 공급망 공격의 일부로 고려해 대책 강구가 필요하다.

현대자동차그룹은 현대오토에버를 비롯해 계열사를 중심으로 협력업체 공급사슬에

대한 보안위기 여부를 긴급 점검했다. 지난 3월 도요타 1차 협력업체(자동차 내외장

재 생산회사)가 랜섬웨어 해킹을 당하면서 벌어진 일 때문이다. 협력사 해킹으로 당

시 도요타 생산라인 전체가 하루 동안 셧다운되면서 자동차 약 1만3000대를 생산하

는 데 영향을 받아 초유의 완성차 업계 해킹 사태를 보면서 현대차그룹도 긴급 점

검을 실시한 셈이다.

국내에서도 랜섬웨어 해킹 피해 신고가 증가하고 있다. 과학기술정보통신부에 따르

면 2019년 39건에 불과했던 랜섬웨어 신고 건수는 2020년 127건, 지난해에는 223건

까지 치솟았다.
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6. 랜섬웨어 피해예방 및 대응

랜섬웨어의 피해를 입지 않기 위한 예방에는 확인되지 않은 주소의 이메일

이나 스팸 메일은 열어보지 않아야 하며 파일을 내려 받기 할 때에도 도메인이 정

확히 확인 된 공식 사이트에서만 내려 받아야 한다. 또한, 운영체제를 주기적으로

업데이트 해야하며 운영체제와 모든 소프트에어의 업데이트를 최신버전으로 유지하

고 있어야 한다. 중요자료는 정기적으로 백업하고 외부 저장장치 등을 이용한 2차

백업을 하거나 접근을 아예 차단하거나 보안백업 소프트웨어 등을 통해 쉽게 접근

하기 어렵도록 설정한다. 연결되어있는 서버나 usb들은 사용하지 않을때는 연결해

제 해놓는다. 이러한 예방수칙들에도 불구하고 랜섬웨어에 감염되었을 경우에 그에

따른 대응절차가 필요하다. 감염사실 확인 시 네트워크를 즉시 차단한다. 랜섬웨어

는 인터넷을 통해 감염되기 때문에 연결 되어 있는 네트워크를 통해 랜섬웨어가 확

산 될 위험이 있으므로 랜선을 뽑거나 해서 네트워크를 단절시킨다. 랜섬웨어에 아

직 감염되지 않은 새로운 usb나 외장하드에 감염 된 데이터를 백업한다. 추후에 복

구 될 가능성이 있기 때문이다. 감염 된 데이터들을 백업 및 이동했으면 감염 된

PC를 포맷하고 운영체제를 재설치한다. 운영체제를 비롯한 모든 소프트웨어는 최신

보안 업데이트를 적용한다. 새로운 운영체제가 설치되었으면 이전에 백업해둔 새

이동식 저장장치를 연결해 데이터 복구를 시도 해본다. 위 방법으로도 데이터복구

확률은 희박하다. 데이터복구가 되지 않았을 경우 백신소프트웨어 제조사 홈페이지

등을 통해 복구가능 여부를 확인한다. 모든 파일복구가 지원되는 경우는 드물어도

부분적인 복구를 지원하는 보안업체가 있을 수도 있다. Crypto Sheriff와 같은 도구

를 사용하여 컴퓨터에 어떤 변종이 감염되었는지 확인하고 No More Ransan 과 같

은 리소스를 검색하여 암호 해독 키가 생성 되었는지 확인한다. 이 방법은 흔한 랜

섬웨어 변종의 공격을 받았다면 누군가 그 변종을 제거하고 파일을 복구 할 수 있

는 가능성이 있다. 긱 스쿼드를 사용해 보거나 랜섬웨어 공격을 현지 경찰이나 미

국연방수사국(FBI)에 신고한다. FBI는 인터넷 범죄고충센터를 통해 사이버 공격을

추적하게 된다. 랜섬웨어는 데이터복구율이 희박한 악성프로그램이다. 데이터 복구

에 실패하더라도 해커와의 협상은 하지 않는다. 해커와의 협상한다고 하더라도 파

일복구를 보장할 수 없고 또 합법적 거래가 아니므로 법의 보호도 받을 수 없다.

또한 한번 금전을 지불 한 피해자는 해커들로 하여금 금전을 지불 할 수 있는 대상

으로 인식되어 이후 또 다른 해킹행위에 노출 될 가능성이 크다. 실제로 해커에게

금전을 지불 해도 암호키를 제공받지 못한 경우도 있고 금전을 지불한 후에 다시

공격 대상이 되는 경우도 있다. 이럴 경우 처음 공격보다 더 많은 금액을 요구한다.

이는 해킹행위를 장려하는 행위이므로 지양한다.
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III. 실험방법론 – 문헌조사

실험방법은 전체 71편의 논문을 리서치를 하여 비교조사하였고 2016년부터 올해

2022년도까지 총 6년의 자료를 분석 하였다.

[표 3] 항목,연도별 문헌조사 [1]~[71]
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S

E

Q

Title Digital Library Year

대

응

및

관

리

체

계

기

반

마

련

위

험

관

리

및

동

향

분

석

인

증

및

권

한

실

험

연

구

접

근

통

제

시

스

템

및

서

비

스

운

영

분

석

재

해

복

구

1 PC에 랜섬웨어 바이러스에 대한 경고 2016 ● ●

2 랜섬웨어의 종류와 앞으로의 동향 2016 ● ●

3 랜섬웨어 분석과 피해 최소화 방향 2016 ● ●

4 랜섬웨어 Cryptolocker에 대한 분석과 대응방안 2016 ● ● ●

5
윈도우즈에서의 랜섬웨어 악성행위 탐지방안에 대한

연구
2016 ● ● ● ● ●

6 랜섬웨어에 의한 보안위협 및 대응방안 2016 ● ● ● ● ● ●

7 파일 I/O Interval을 이용한 랜섬웨어 공격차단 방법론 2016 ● ● ● ● ●

8
포렌식 기법 및 침해 지표를 활용한 랜섬웨어 대응 방

안에 대한 연구
2016 ● ● ●

9
정적 및 동적 분석 툴을 활용한 랜섬웨어 탐지방안 연

구
2016 ● ● ● ● ●

10 랜섬웨어와 북한의 사이버위협 2017 ● ●

11 통계적기법을 이용한 악성소프트웨어 분류 2017 ● ● ● ●

12
$UsnJrnl 기반 랜섬웨어 암호화 패턴 유형화 및 탐지

모델
2017 ● ● ● ● ●

13 효율적으로 랜섬웨어 탐지를 위한 미끼 파일 2017 ● ● ●

14
실시간 파일행위 분석을 통한 랜섬웨어 침해복구 방안

연구
2017 ● ● ● ● ●

15 파일 암호화 기반 랜섬웨어 탐지에 대한 연구 2017 ● ● ● ●

16 대표적인 랜섬웨어 탐지 기법들의 취약점 분석 2017 ● ● ●

17 랜섬웨어 분석 및 탐지패턴 자동화모델에 관한 연구 2017 ● ● ● ●
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18 클라우드기반 랜섬웨어 복구시스템 설계 및 구현 2017 ● ● ● ●
19 랜섬웨어의 비즈니스 2017 ● ●

20
파일 시스템 모니터링을 통한 클라우드스토리지 기반

랜섬웨어 탐지 및 복구시스템
2018 ● ● ● ● ● ●

21 최신 랜섬웨어에 대한 암호키 복구 방안 연구 2018 ● ● ● ●

22 최신 랜섬웨어 특징 분석 2018 ● ●

23 의료산업에서의 랜섬웨어 대응 방법 2018 ● ● ●

24
소셜 빅데이터 마이닝 기반 실시간 랜섬웨어 전파감지

시스템
2018 ● ●

25 바이너리 시각화와 기계학습을 이용한 랜섬웨어 탐지 2018 ● ● ●

26
랜섬웨어 탐지율을 높이기 위한 블록암호 알고리즘 식

별방법에 관한 연구
2018 ● ● ●

2 4

7
랜섬웨어 유형별 특징분석 및 위협에 대한 연구 2018 ● ●

28
MacOS에서 화이트리스트를 이용한 랜섬웨어 탐지 연

구
2018 ● ● ● ●

29
랜섬웨어 방어 SSD에서의 감염 데이터 분리 및 고속

쓰레기 수집 연구
2018 ● ● ● ●

30 Erebus 랜섬웨어에 대한 암호학적 분석 연구 2018 ● ●

31
플랫폼 독립적인 행위기반 랜섬웨어 대응 기술에 관한

연구
2019 ● ● ● ● ● ●

32 랜섬웨어 특징정보 추출 및 탐지 연구 2019 ● ● ●

33 랜섬웨어 탐지를 위한 효율적인 미끼파일 배치방법 2019 ● ● ●
34 메모리 분석을 통한 Donut 랜섬웨어 복호화 방안 연구 2019 ● ● ● ●

35
암호화 기반의 랜섬웨어로부터 사용자 데이터 보호 방

안
2019 ● ● ●

36 랜섬웨어 공격에 대한 형사법적 고찰 2019 ● ●

37 동적 분석 및 기계학습을 활용한 랜섬웨어 탐지 2019 ● ● ●

38
데이터 복원이 가능한 사용자 요구사항 분석기반 랜섬

웨어 탐지 시스템에 관한 연구
2019 ● ● ●

39
2019년 랜섬웨어 암호화 프로세스 분석 및 복호화 방

안 연구
2019 ● ● ● ● ●

40 2019 국내 · 외 주요 및 신규 랜섬웨어 동향 분석 2019 ● ● ●

41
클러스트링을 이용한 랜섬웨어에 사용 된 비트코인 주

소 분석
2020 ● ● ●

42 차세대 랜섬웨어의 공격유형과 대응방안 2020 ● ●

43
모티프 찾기 알고리즘을 이용한 랜섬웨어 탐지에 관한

연구
2020 ● ● ●

44
랜섬웨어 대응을 위한 소규모 기업의 백업매카니즘의

비교분석
2020 ● ● ●

45 랜섬웨어 암호기능 및 복구 가능성 분석 2020 ● ● ● ●

46
디스크 IO 분포를 활용한 랜섬웨어 탐지 및 무손실 복

원 방법
2020 ● ● ● ●

47
기업환경에서 백업 소프트웨어를 통한 랜섬웨어 대응

방안에 관한 연구
2020 ● ● ● ●



2016년도 9편, 2017년도 10편, 2018년도 11편, 2019년도 10편, 2020년도 11편, 2021

년도 11편, 2022년도 8편으로 총 71 편의 논문과 참고문헌을 조사 비교 했으며 그

중 대응 및 관리체계 기반마련이 포함되어있는 문헌은 총 38편, 위험관리 및 동향

분석이 포함되어 있는 문헌은 총 38편, 인증 및 권한실험 연구가 포함되어있는 문

헌은 총 38편, 접근 통제가 포함되어있는 문헌은 총 35편, 시스템 및 서비스 운영

분석이 포함되어있는 문헌은 총 61편, 재해복구가 포함되어있는 문헌은 18편이었다.
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48 기계학습을 이용한 랜섬웨어 조기 탐지 2020 ● ● ●

49
국방정보시스템에서의 랜섬웨어 위협 대응방안; 정보

보안 위험관리 관점에서
2020 ● ●

50 Endpoint level의 효과적인 랜섬웨어 대응방안 연구 2020 ● ● ● ● ●

51
5ss5c와 Immuni 랜섬웨어의 암호화 프로세스 분석 및

복구 방안 연구
2020 ● ● ●

52 커넥티드 의료기기 해킹 및 랜섬웨어 대응기술동향 2021 ● ● ●

53
Magniber v2, Ragnar Locker, Donut 랜섬웨어에 대한

복호화 연구 및 암호키 검증 방안
2021 ● ● ●

54 랜섬웨어 탐지를 위한 그래프 2021 ● ● ●

55 랜섬웨어 해커의 공격 2021 ●

56 2021년 랜섬웨어 현황 및 대응예방 정책 동향 2021 ● ● ●

57
미국의 사이버안보 거버넌스 구축과 대응 : ‘ 워너크

라이(WannaCry) ’ 를 중심으로
2021 ● ● ●

58
키 재사용 공격을 통한 Ragnar Locker 랜섬웨어 감염

파일 복호화 및 활용 방안 연구
2021 ● ● ●

59 랜섬웨어 피해현황 및 대응방안 2021 ● ●

60
랜섬웨어 대응 및 데이터 유출 보호를 위한 파일 접근

로그 기반 파일 접근 제어 시스템
2021 ● ● ●

61
디지털트윈 기반의 스마트공장에서 랜섬웨어 공격과

피해 분석을 위한 정보보안 실습콘텐츠 시나리오 개발
2021 ● ●

62 Google Rapid Response 기반 랜섬웨어 공격 대응 방안 2021 ● ● ● ●

63 타깃 랜섬웨어 그룹 동향 2022 ●
64 최신 랜섬웨어 동향 및 발전 방향 2022 ● ●

65 스트림 암호 기반 랜섬웨어에 대한 기술적 분석 동향 2022 ● ● ●

66 블록암호 기반 랜섬웨어에 대한 분석 사례 동향 2022 ● ● ●

67
랜섬웨어에서 메모리 덤프를 통한 파일 복호화에 관한

연구
2022 ● ● ●

68
랜섬웨어를 이용한 암호화폐 탈취 및 자금세탁 방법에

대한 대응방안 연구 동향 분석
2022 ● ●

69 랜섬웨어 특징 분석을 통한 탐지 기술 조사 연구 2022 ● ● ●

70
랜섬웨어 피해 저감을 위한 공격 타임라인별 대응전략

및 기술
2022 ● ● ● ●

71 2021년 및 2022년 상반기 주요 랜섬웨어 대응 정책 2022 ● ●



랜섬웨어의 복호화가 어려운 만큼 재해복구가 포함되어있는 문헌은 적은 모습을 보

였다. [그림 2]
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[그림 2] 연도별 항목별 참고문헌조사 그래프



IV. 실험결과 – 문헌조사

1. 2016년도

약 3000억원 피해

랜섬웨어가 본격화되기 시작한 시점이라 2015년 대비 2배가량 많은 피해가

발생했고 랜섬웨어도 급속도로 진화했다. 이전에는 PC의 아이콘과 시작버튼을 선택

할 수 없는 화면잠금형 랜섬웨어가 주류였다면 이 시점부터는 사용자의 데이터를

암호화하는 데이터잠금형 랜섬웨어가 시작됐다. 랜섬웨어 종류로는 록키와 케르베

르가 성행. 초반에 성행하던 테슬라크립트와 크립트XXX는 소멸하는 모습을 보임.

이 외 공격자 측면에서 수익화를 성공한 랜섬웨어로는 케르베르, 록키, 크립토락커,

테슬라크립트, 크립트XXX, CTB-락커, 크립토월 등이 있다.[78][79] 이전에 비해 급

작스러운 피해량 증가해 피해금액이 상대적으로 많다. 2016년도의 가장 큰 특이사

항으로는 랜섬웨어의 수익화가 가능한 점을 대중적으로 알리기 시작했다는 점이다.

랜섬웨어가 서비스처럼 제공되는 RaaS(Ransomware as a Service)가 시작되었다. 랜

섬웨어를 자체 개발 후 타인에게 판매하는 형태로 구매자가 원하는 방향으로 제작

과 유포가 가능하도록 거래된다. 또한 집단지성을 이용한 랜섬웨어의 오픈소스가

이루어졌는데 유포방식에는 스팸메일, 익스블로잇킷, 멀버타이징 등이 있으며 최근

에는 원격 데스크톱 프로토콜을 이용한 유포도 확산되고 있다.

이전 유포방식은 스팸 메일을 통해 전통적인 악성코드 유포, 이메일 제목 및 내용

첨부 파일 등으로 사용자를 속여 메일 또는 첨부 파일을 열도록 유도하는 방법이

있었다면 2016년 들어서는 익스플로잇킷(EK) 웹 취약점(Drive-by-download)을 이용

하는 유포방식도 발견되었다. 또한 멀버타이징기법으로 EK와 광고 모듈이 결합된

방식을 이용하기도 한다. 이 유포방식은 불특정 다수의 감염에 효과적이다.

2. 2017년

약 7000억원 피해

2017년은 RaaS(Ransomware as a Service)로 인해 랜섬웨어의 종류가 더더욱

다양해지고 많은 변종이 생겨났다. 잠시 활동이 없던 Locky와 Cerber가 다시 활동

을 시작했으며 특히 Cerber는 방화벽 차단 목록으로 PC에 설치 된 보안제품 업데

이트를 방해하는 기능을 추가한 버전6으로 더욱 강력하게 활동했으며 5월초에는

- 12 -



SMB(Server Message Blcok)의 취약점을 악용한 WannaCryptor 유포에 이용되었던

Petya라는 새로운 랜섬웨어가 기승을 부리며 세계 곳곳의 주요기관을 마비시켰다.

Petya는 일반적이게 데이터들을 암호화하는 것은 물론 부팅이 필요한 정보를 담고

있는 MBR(Master Boot Record)를 변조하고 파일의 메타정보 MFT(Master File

Table) 영역을 암호화하는 새로운 기술을 선보였다.[82] 2016년부터 랜섬웨어의 본

격화로 인해 수익시장이 형성 된 것이 기폭제가 되어 2017년에는 더더욱 고수익을

추구하는 수익시장의 확대가 이루어졌다. 시장이 확대됨에 따라 랜섬웨어 대상이

세계적으로 확대되었으며 그로 인해 다국어를 지원했으며 지불 옵션도 스포라를 통

해 다양화 되었다.[81] 스포라는 랜섬웨어 피해자들을 대상으로 한 대금 지불 소프

트웨어인데 전체복구와 재감염 방지기능까지 금전을 통해 거래가 가능하다. 랜섬웨

어를 통한 사회공학 해킹기법도 등장했다. 기관과 기업 사용자를 대상으로 사내 내

부지침과 블로그 사진 수정을 요구하는 고소장으로 위장한 개인의 심리를 타겟으로

한 사회공학기반 랜섬웨어 유포사례도 생겨났다. 2017년도의 두드러지는 랜섬웨어

의 특징은 본격적으로 랜섬웨어가 진화했으며 수익 시장도 더욱 더 커졌다. 랜섬웨

어 오픈소스의 대중화가 이루어졌으며 서비스형 랜섬웨어 RaaS가 보편화 되었으며

이로인해 다양한 변종이 발생했고 랜섬웨어는 더욱 진화했다.[83]

3. 2018년도

약 1조 500억원 피해 [86].

수많은 변종들이 탄생하며 공격기법이 진화되었다. 변종으로 공격을 해 보

안기술을 무력화 시켰으며 복구가 불가능하도록 암호화 기법이 지능화 되고 키 관

리체계가 향상되었다. 2018년 갠드크랩(Gandcrab)이라는 랜섬웨어가 처음 등장했는

데 갠드트랩은 전체피해의 약 53% 정도 비율을 차지했다.[84] 갠드크랩은 서비스형

랜섬웨어(RaaS)로 다크웹을 통해 판매 및 유통되어 지속적으로 새로운 변종을 제작

하였다. 갠드크랩은 NSA 툴에 탑재된 이터널블루(EternalBlue) 취약점을 활용했으며

북한 폰트파일로 위장하여 유포 된 바 있다. 공정거래위원회를 사칭하거나 안랩의

V3 Lite 제거를 유도하는 기능도 발견되었다. 2018년 한해 최악의 랜섬웨어로 볼 수

있다. 또 다른 악명높은 랜섬웨어는 파일리스(Fileless)형태로 활동하는 메그니베르

(Magniber)가 있다. 또 요구하는 랜섬머니의 종류가 다양화 되었다. 기존에는 대부

분 랜섬웨어 대금을 비트코인으로 지불하였지만 비트코인캐시, 모네로, 제트캐시 등

다양한 납부방식이 생겨났다.[85]

공격대상이 다양화 되었다. 2017년 본격적인 랜섬웨어의 발전으로 공격대상을 기업

및 기관들로 확장해갔는데 그 때문에 2018년에는 특히나 기업 및 기관들을 노리는

현상이 생겼다. 정보가 중요할 수 밖에 없는 기업 및 기관들이 수익화에 최적이라

고 판단 했다.[88] 실제로 전 세계 공장들 뿐 아니라 거대 해운회사 COSCO, 각 국
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의 공항, 병원 등 수많은 기업 및 기관들이 랜섬웨어에 감염되었다. 수법은 더욱 더

악랄해졌는데 입사지원문의나 피고소환통지서, 쇼핑몰 쿠폰발송, 택배 등등의 내용

으로 사용자들의 클릭을 유도했다.[87]

4. 2019년

약 13조 피해액

개인들이 다양한 방법으로 랜섬웨어를 사전 방지하고 피해를 당하였다고 해

도 대금을 지불하지 않자 공격자들의 수익이 감소하였다. 이에 공격자들은 기업을

주로 공격하게 된다. 이것이 2018년 초 이후부터 광범위한 무차별 랜섬웨어 공격

발생은 현저히 줄어들었지만 랜섬웨어 공격으로 인한 피해액 자체는 크게 증가하게

된 이유다. 제조업이나 공공기간과 같은 기업을 집중적으로 목표하는 랜섬웨어가

다수 출현하였다. 작년 등장한 갠드크랩 랜섬웨어가 여전히 기승을 부리고 있는

와중에 신규 랜섬웨어인 Clop이 새로 등장했는데 클롭은 기업을 표적으로 하는 신

규랜섬웨어다.[93] 클롭은 기업에서 사용하는 중앙관리서버(AD서버 Active Directory)

에 침투한다. 기업 윈도우 서버를 타깃으로 침투 한 후 기업 내부망과 연결 된 백업서

버의 자료를 손상시키며 AD domain controller 관리자 계정을 탈취 해 연결 된 하위

시스템들을 감염시킨다. 하반기 랜섬웨어는 네트워크 스토리지(NAS, Network

Attached Storage)를 공격하기에 이르른다. [89]~[92]

5. 2020년

약 23조 피해 코로나 이후로 조금더 증가

대표적인 랜섬웨어 류크, 소디노키비, 메이즈, 코로나바이러스[94]

2020년부터는 세계적인 코로나 사태로 인해 랜섬웨어 공격자들에게는 황금같은 기

회의 해다. 실제로 코로나를 키워드로 하는 랜섬웨어 유포도 다수 발생했고 스스로

랜섬웨어 명칭을 Coronavirus로 변경하는 경우도 발생했다.[95] 기존 Nemty &

Makop 랜섬웨어에 의한 공격과 재택근무 확산으로 RDP 취약점을 노리는 공격이

발생했다. 실제로 2019년 한국인터넷진흥원(KISA)에 신고된 랜섬웨어 피해사례는 39

건이지만, 2020년에는 127건으로 3배 이상 급증했다. 한국랜섬웨어 침해대응센터에

신고 된 랜섬웨어 피해사례는 아래와 같다.[그림 3]
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지난 수년 간 랜섬웨어 공격은 더욱 정교하고 신박한 기술을 적용하면서 발전을 거

듭해왔다. 2020년 랜섬웨어 공격 빈도수는 전년도와 비슷하게 유지되고 있지만 기

업을 타겟으로 공격 방식이 점점 더 표적화되고 정교해져서 피해비용은 계속 증가

하고 있는 추세다. 일부 공격은 새로운 데이터 유출 방법을 획득했는데 세계적인

보안 컨설팅 업체인 크롤(Kroll)은 2020년 올해에는 랜섬웨어 공격자들 사이에서 파

일 암호화와 정보 유출을 동시에 진행하는 현상이 발생했다고 진단했다. 데이터를

도용해 인터넷에 공개하려고 위협하는 새로운 공격방법으로 랜섬웨어 공격과 더불

어 정보유출을 통한 협박을 동시 진행하고 있는 것이다. 랜섬웨어 메이즈(Maze)는

랜섬웨어 대금 지불을 거부할 경우 유출 된 정보를 공개하겠다고 위협했다. 실제로

Revil 랜섬웨어는 6월 경 훔친 정보를 경매하기 시작했고 11월 경 메이즈 랜섬웨어

는 피해자들로부터 훔친 정보를 다크웹사이트에 일부 공개하기도 했다.[96] 이로 인

해 기업들의 더욱 많은 피해를 입게 되었다. 올해 처음 등장한 이 특이한 전략은

모든 랜섬웨어 공격의 약 2/5 확률로 발견되고 있으며 점차 증가할 것으로 예상했

다.[97]

6. 2021년

코로나 사태로 인해 증가된 사이버 활동이 증가함에 따라 랜섬웨어 공격 범

위와 피해규모도 함께 증가하고 있다. 과거에는 랜섬웨어 공격자가 개인인 경우가

많았지만 지금은 거대조직을 중심으로 해커들이 뭉치면서 이른바 갱단으로 불리우

는 조직화 된 랜섬웨어 공격자 집단이 등장하게 된다.[99] 대표적인 갱단으로는

Conti와 Locky가 있다. 그만큼 대응도 어려워지고 랜섬웨어 대금도 커지고 있다.

2019년 건당 8만4116달러(약 9800만원) 수준이던 몸값은 지난해 15만4108달러(약 1

억8000만원), 올해 22만298달러(약 2억5700만원)로 해마다 두 배 가까이 커지고 있
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[그림 3] 국내 개인, 중소기업 랜섬웨어 연도별 피해수치

출처 : 한국랜섬웨어침해대응센터 매일경제 보안뉴스 중



다. 2021년에는 랜섬웨어 공격의 77%가 데이터 유출 위협을 포함했는데, 이는 작년

보다 10% 증가한 수치다.[그림 4].[98][100]

대기업과 의료기관 등 기업을 대상으로 한 랜

섬웨어 공격이 지속되고 있으며 법원과 경찰

서 등 형사사법기관을 대상으로 하는 사례도

발견되었다. 4월 미국 워싱턴 DC 경찰서도

Babuk 랜섬웨어에 감염되었으며 5월에는 미국

최대 송유관 업체 Colonial Pipeline 이

DarkSide 랜섬웨어에 공격당해 연료 공급망이

마비되었는데 이는 미국에서 가장 큰 랜섬웨

어 공격으로 화제가 되었다. 이로인해 미국 연

방 운송회사 언전청인 FMCSA(Federal Motor

Carrier Safety Administration)는 17개 주와 콜

롬비아 특별구에 즉각적인 석유 공급을 위해

지역 비상 선언을 발표하였다. 6년만에 휘발유

가격이 최고치를 기록하였고 미국의 추적과 압수수색 끝에 DarkSide 랜섬웨어는 운

영이 중단되었고 지불한 몸값을 일부 회수 한 첫 번째 사례이다.[101] 세계적인 대

기업 및 국가 주요 인프라를 대상으로 하는 랜섬웨어 공격이 다수 발생함에 따라

미국을 포함한 세계의 다양한 국가기관에서 직접 나서 랜섬웨어 대응책을 발표하게

되었다. 한국인터넷진흥원(KISA)는 Stop Ransomeware 사이트를 개설했으며 인터폴

은 랜섬웨어 대응을 위한 국제적인 협력촉구를 발표했으며 미국은 랜섬웨어에 대한

국가 보안각서 및 주의보 등등을 발표했다.

7. 2022년

랜섬웨어가 날이 갈수록 정교해지고 조직화되어 더욱 기승을 부리고 있다.

특히나 공공기관과 기업을 대상으로 하는 공격이 더욱 집중적으로 발생하고있고 러

시아와 우크라이나간에 발생한 전쟁상황을 악용하여 랜섬웨어를 유포하기도 한다.

한국인터넷진흥원(KISA)에 접수된 랜섬웨어 피해신고 건수 2020년 127건, 2021년

223건, 2022년(8월기준) 225건으로 올해는 상반기에만 작년보다 많은 피해건수를 보

이고 있다. [그림 5].
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[그림 4] 글로벌 랜섬웨어 피해금액

– 예측 수치

출처 : 한국인터넷진흥원



최근 랜섬웨어들은 RaaS(Ransomeware as a Service) 형태로 랜섬웨어에 제작에 대

한 전문지식이 없어도 비용만 지급하면 되는 서비스 형태의 공격으로 진화하고 있

어 사이버 범죄의 진입장벽이 점차 낮아졌다. RaaS 서비스로 최근 랜섬웨어들은 공

격자와 제작자가 구분되어 수익을 나눠가지는 구조를 통해 더욱 더 조직화 된 하나

의 기업처럼 움직이는 갱단이 늘고 있다. 대표적인 갱단으로는 Lockbit 가 있는데

이 Lockbit는 1차적으로 RaaS 형태의 랜섬웨어를 유포하여 감염을 시키고 2차적으

론 다크웹으로 훔친 정보를 유출한다. 그야말로 수년간 랜섬웨어가 가진 특징을 종

합적으로 탑재한 랜섬웨어의 최종 진화라고 할 수 있다. 록비트는 여러차례 업데이

트를 거치면서 랜섬웨어 최초로 버그바운티를 도입하여 록비트 랜섬웨어에 대한 버

그를 제보해주면 현상금을 지불한다고 대대적으로 홍보하였으며 랜섬웨어 대금을

Zcash 코인으로 지불 할 수 있게 암호화폐를 추가 도입했고 다양한 Anti-Analysis

& Evasion 기능을 도입하여 활발히 활동 중이다. 이렇게 랜섬웨어 공격은 갈수록

사업화 되고 있다. 이처럼 랜섬웨어 피해사례가 기하급수적으로 증가함에 따라 보

안업계는 2023년 랜섬웨어 피해액이 300조가 넘을 것으로 예측하고 있다.[102]

[표 4] 연도별 주요 랜섬웨어 및 최신동향
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연도 대표 랜섬웨어 공격대상
글로벌

피해금액
특징

2016년 Locky, Cerber 무차별 약 3000억원

랜섬웨어의 본격화

데이터 잠금형 등장

진화의 시작

2017년 Petya 무차별 약 7000억원
RaaS 서비스의 대중화

수익시장 형성

[그림 5] 최근 5년간 국내 랜섬웨어 침해사고 신고 현황

출처 : 과학기술정보통신부 보안뉴스의 인용
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2018년
Gandcrab,

Magniber

공공기관, 기

업등으로 확장

약 1조

500억원

랜섬웨어의 본격적 수익화

수익화에 적합화된 공공기

관과 기업쪽으로 타겟 변

경

2019년 Clop
공공기관, 기

업
약 13조억원

본격적으로 기업들만 공격

하기 시작.(개인은 타겟에

서 제외)

2020년 Ryuk, Maze
공공기관, 기

업

약 24조억원

코로나시대로 인한 랜섬웨

어 확산

랜섬웨어 갱단의 출현

고도의 지능탑재 및 전략

화

2021년 Darkside, Conti
공공기관, 기

업

랜섬웨어의 기업화

탈취한 정보유출로 2차피

해 발생

국가차원에서 랜섬웨어에

대응하기 시작

2022년 Blackcat, Lockbit
공공기관, 기

업
현재 진행중

랜섬웨어의 사업화

버그바운티 등 각종 운영

제도 도입 및 지능화

RaaS 서비스를 이용해 제

작자와 공격자 분리



V. 결론

본 논문은 랜섬웨어에 대한 소개와 피해예방법, 대응방안 등을 제시하고 최

신 랜섬웨어의 동향을 분석하였다. 최근에는 랜섬웨어 감염사례가 더 빈번하게 발

생하고 있으며 이로 인한 금전적 피해와 데이터 손실 및 유출 등 2차피해마저 계속

증가하는 추세다. 디지털시대에 사용자들이 마음껏 인터넷을 사용 할 수 없는 정신

적인 고통을 겪고 있는 것이다. 이전에는 많은 사람이 대기업에는 보안팀이 있고

해커들이 침입하기 힘들다고 생각했었지만 수많은 랜섬웨어들이 기업과 공공기관

공격에 성공해 엄청나고 방대한 피해를 주고 있다. 많은 사이버 범죄자가 기업과

공공기관에 눈을 돌렸으며 디지털시대에 살고있는 우리들은 모두 기업의 이용자들

이다. 대부분의 이용자들은 글로벌기업들의 보안성을 신뢰하고 사용하고 있다. 그러

나 앞서 살펴 본 바와 같이 공공기관과 글로벌기업들이 최신 랜섬웨어의 주요 타겟

이며 그로 인해 랜섬웨어 공격에 더 쉽게 당할 수 있다. 랜섬웨어의 잠재적인 위협

에 대한 공격 코드 또한 지속적으로 공개되고 있다. 따라서 기업과 공공기관에서

앞서서 완벽한 안전함이란 존재하지 않을 수 있음에 대해 인정하고 최신 취약점 공

지에 대한 관심과 함께 공격의 트렌드 또한 살핌으로서 잠재된 위협에 대응 할 수

있는 상시적인 준비가 필요하다. 안전한 네트워크 환경의 제공과 이용자의 이용반

경에 대한 보안솔루션의 운영과 관리에 대한 관심이 필수적이다. 앞으로 또 어떤

공격 기법이 생겨나고 성행할지는 알 수 없다. 그러나 랜섬웨어가 지속해서 발전하

고 다크웹에서의 입지가 넓혀가고 있기때문에 랜섬웨어 방어에 더 많은 자원을 투

자해야 할 것이다. 앞으로 랜섬웨어는 모든 기업의 1순위 방어대상이 될 것이다. 이

를 극복하기 위해서 랜섬웨어에 대한 전반적인 지식이 필요하며 최근동향을 살펴

볼 필요가 있다. 또한 올바른 인식과 예방수칙이 필요하며 이러한 내용을 시스템에

적용해 랜섬웨어에 대한 피해를 최소화 시켜야 할 것이다. 최근 화이트햇 해커들과

사이버보안 전문가들이 새로운 랜섬웨어 변종들과 랜섬웨어 갱단들에 대응하기 위

해 부지런히 연구하고 있으니 더 좋은 대응절차가 나오리라 기대해본다.
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1장 서론 

 

1.1 연구 배경과 목적 

 

악성코드의 수는 몇 년 전부터 꾸준히 증가세를 기록해왔다. 

이러한 악성코드 수의 급격한 증가와 수많은 우회기법들의 탄생

은 사회적으로 심각한 문제다. 안티멀웨어 제품을 연구, 테스트

하는 독일의 연구기관 AV-Testorg는 신종 악성코드의 수가 

2005년에는 33만 3천개, 2006년 97만 2천개로 급격하게 증가했

다고 보고했다. 최근에는 매달 100만건의 신규 악성코드 샘플이 

나타나고 있으며 [그림 1]에서 볼 수 있듯이 악성코드 샘플이 이

미 2010년도에 3천만 개에 달하는 것을 볼 수 있다.  

 



4 

 

그림 1. 증가하는 악성코드의 종류 

통신망을 통한 악성코드는 전통적으로 보안상 허점을 가진 

포트를 공격한다거나 전자메일의 첨부파일을 통한 방식에서, 

최근에는 웹 사이트의 은닉된 코드 삽입을 통한 방식으로 

변화하였다. 이런 웹 사이트를 통한 공격 방식은 ISP(Internet 

Service Provider)에서 방화벽이나 침입차단 시스템을 사용하는 

것이 보편화 되면서 기존 방식의 공격이 어려워 졌기 때문이다. 

대신 악성코드를 웹 페이지의 iframe 태그, 자바 스크립트, 

META 태그, 어도비 플래시 콘텐츠 등에 은닉한 해당 웹 

페이지에 접근하는 사용자를 공격하는 방식이 많이 이용되고 

있다. 이런 방식은 방화벽이나 침입방지 시스템이 대처할 수 

없으므로 공격 효과가 크다고 할 수 있다. 악성코드 

은닉사이트의 수는 전 세계적으로 증가하는 추세이며, 이러한 

유선 통신망을 통한 악성코드 위협에 더해서 최근에는 스마트 

폰을 통한 모바일 악성코드의 위험이 점차 커지고 있다. 스마트 
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폰의 경우 사용자가 기존 컴퓨터 사용자에 비해 악성코드에 

대한 경계심이 낮고 아직 관련 백신 프로그램도 미비한 

상태이기에 관련 위험이 크다고 할 수 있다. 이런 모바일 악성 

코드로는 단순 개인정보 유출 응용에서부터 SMS 과금형, 가짜 

백신 응용, 악의적 관리자 권한 응용에 이르기 까지 점차 다 

양해지고 있고 그 수도 빠르게 증가하고 있다. McAfee의 

보고서에 따르면 2010년, 2011년 각 각 약 900건과 약 

1,800건의 모바일 악성 코드 사례가 있는 반면, 2012년 에는 약 

13,000건의 모바일 악성 코드가 수집될 것으로 예측하고 있다. 

즉, 2011년에 비해 7배의 빠른 모바일 악성코드의 증가가 

예상되고 있다. 이처럼 전통적인 유선 통신망뿐만 아니라 무선 

통신망 에서도 빠르게 증가하고 있는 악성코드에 대처하기 위한 

방법이 매우 필요한 시점이라 할 수 있다. 이러한 악성 코드에 

대처하기 위해서는 단순한 로그 분석 기법만으로 는 한계를 

갖기 때문에 악성코드를 조기에 파악하고 관련 정보를 수집하여 

이를 사용할 수 있는 방법이 필요하다 하겠다. [1] 

 

위와 같은 상황으로 인해 생겨난 것이 허니팟이다. 해커의 

공격으로부터 내부 자원을 보호하기 위한 허니팟 시스템은 크게 

두 가지로 구분된 다. 하나는 내부 정보자원을 보호하기 위해 

크래커의 공격을 유인하는 목적의 허니팟이며, 다른 하나는 

방어기법을 연구하기 위해 크래커의 공격을 유도한 후 

공격기법을 로그기반으로 수집하는 허니팟이다. 하지만, 최근의 
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공격은 크래커로 인한 공격보다는 불특정 다수를 공격하기 위해 

대량의 악성코드를 통한 공격이 주를 이루고 있다. 따라서, 

허니팟의 유형도 변화가 필요하게 되었다. 악성코드에 대한 

방어기법을 연구하는 Anti-Virus 연구소에서는 최근의 악성코드 

공격으로부터 시스템을 보호하기 위해서는 악성 코드를 조기에 

수집하는 것이 주요 이슈로 등장하게 되었다. 악성코드 수집을 

위한 허니팟은 기존 허니팟과 다른 특징을 가지고 있으며, 

이러한 특징을 고려하여 개발되어야 한다. [2] 

 

하지만 온프레미스 환경에서 악성코드 수집을 위한 허니팟을 

구현하기에는 몇 가지 한계점이 존재한다. 첫 번째 한계점은 

보안이다. 악성코드 수집을 위해서는 보안에 취약하게 

고의적으로 허니팟과 해당 인프라를 설계해야 하는데, 그렇게 

되면 해당 인프라는 정상적인 기능으로는 사용할 수 없고 또한 

실제로 사용하는 네트워크와는 완전히 분리되어야 한다. 

허니팟의 특성 상 고의적으로 보안에 취약하게 설계하기 때문에 

실제 사용하는 네트워크에 영향을 미치면 안되기 때문이다.  

 

두 번째 한계점은 수집되는 악성코드 파일과 데이터에 대한 

처리이다. 허니팟을 구현하고 오랫동안 운영하면 로그 데이터와 

악성코드 수집 데이터가 쌓이기 마련이다. 해당 데이터들을 

관리하기 위해 저장매체를 계속해서 추가해야한다. 이 때 

계속해서 필요한 새로운 저장매체와 해당 작업을 진행해야하는 
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관리적인 측면에서도 리소스가 계속 필요하게 된다.  

 

세 번째 한계점은 수집된 데이터의 안정성이다. 오랫동안 

노력을 들여 대용량의 악성코드 데이터와 로그 데이터를 쌓아도 

일종의 오류나, 전력망 손상으로 인해 쌓아놓은 데이터가 

한꺼번에 없어질 수도 있다. 이렇게 되면 몇 년간 허니팟을 

운영한 결과 자체가 없어지는 것이기 때문에 백업이나 데이터의 

버전 관리를 겸행해야하는데, 해당 작업 또한 리소스가 배로 

들어가기 때문에 굉장히 번거롭다는 단점이 있다. 

 

위에서 언급한 현재 허니팟의 여러가지 한계점을 극복하기 

위해서 본 논문에서는 클라우드 서비스를 사용하여 클라우드 

환경에서의 허니넷을 구현할 것을 제안한다. 클라우드 

서비스에서 제공하는 리소스들을 효율적으로 사용하여, 

추가적인 리소스가 투입되지 않아도 자동적으로 확장, 축소를 

통해 최적화된 리소스로 허니팟을 운영할 수 있다.  

 

아래 [그림 2]를 보면, 클라우드 서비스는 2010년도 중반부터 

꾸준히 증가해 왔으며, 2020년에 들어서는 클라우드 컴퓨팅을 

사용하지 않은 환경에서의 서버 운영을 보기 힘들 수준으로 

클라우드 서비스를 많이 이용하고 있다. 이러한 흐름에 맞춰 

서비스를 제공하는 서버뿐만 아니라 악성코드를 수집하거나 

연구용으로 만들어진 서버도 클라우드 컴퓨팅을 사용하여 보다 
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비용효율적이고 가용적으로 운영할 수 있는 것이다. 

 

 

그림 2. 고속으로 성장중인 클라우드 시장 

 

1.2 연구 구성과 내용 

 

허니팟은 OWSAP의 프로젝트 중 하나인 OWASP/Honeytrap 

오픈소스를 사용하였다. Honeytrap 은 아래 [그림 3]과 같이 총 

3계층 인프라로 구성되어있다. 1계층은 크래커(Cracker)를 

유인할 취약하게 구성된 웹 서버와 Modsecurity(웹방화벽)가 

구성된다. 취약한 웹 서버에 접근하는 로그를 ModSecurity가 

룰셋을 사용하여 공격 로그를 수집 할 것이다. 이렇게 수집된 

로그 데이터들은 2계층에 구성된 ELK Stack 서버로 전송된다. 

ELK는 Elasticsearch, Logstash, Kibana의 세 가지 인기 있는 

프로젝트로 구성된 스택을 의미하는 약어이다.  
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이 3가지 프로젝트를 통합해 데이터들을 시각화하고 분석하기 

용이하게 만들 수 있다. 추후에 허니팟으로 모아놓은 공격 

데이터나 로그 데이터를 사용하여 프로젝트를 구축할 시에 ELK 

Stack에 저장된 데이터를 사용할 것이다. 마지막으로 모든 공격 

데이터를 3계층에 있는 MISP 서버로 전송하여 악성코드 공유 

플랫폼에 보고되게 할 수 있도록 구성된다. 

 

그림 3. OWASP HoneyPot 프로젝트의 구성 

 

해당 오픈소스 프로젝트를 클라우드 서비스를 사용하여 구축할 

것이다. 사용한 클라우드 서비스는 AWS를 사용했으며, 2개의 

EC2 인스턴스와 1개의 CloudWatch, 1개의 ECS(Elastic Container 

Service)를 사용하여 구축했다. 각각의 인스턴스가 오픈소스 

프로젝트의 계층을 담당하며, 공격자의 공격을 받을 웹서버는 

비용효율적인 운영을 위해 작업 단위 수로 비용이 청구되는 

ECS로 구현하였다. 최종 인프라 구성은 아래 [그림 4]와 같이 
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구성하였다.  

웹 서버를 통해 Access 되는 로그들을 최종적으로 전부 

모아놓기 위해서 Cloudwatch logs 서비스를 활용하여 백업 

로그를 따로 저장하여 만약 ELK Stack 서버가 손실되더라도 

백업 로그 데이터가 남도록 구성했다. 

 

그림 4. 클라우드 허니팟의 구성도 
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1.3 용어 정의 

 

‘허니팟’ 

허니팟(honeypot) 또는 허니 포트(honey pot)[1]는 비정상적인 

접근을 탐지하기 위해 의도적으로 설치해 둔 시스템을 의미한다. 

예를 들어, 네트워크 상에 특정 컴퓨터를 연결해 두고 해당 

컴퓨터에 중요한 정보가 있는 것처럼 꾸며두면, 공격자가 해당 

컴퓨터를 크래킹하기 위해 시도하는 것을 탐지할 수 있다. 

 

허니팟은 네트워크에 공격이 있는지를 알아채는 도구로 사용할 

수 있으며, 또한 스팸 메일과 같이 기계적인 공격의 패턴을 

파악하는 데에도 사용이 가능하다. 

 

‘클라우드 컴퓨팅’ 

클라우드 컴퓨팅(영어: cloud computing)은 사용자의 직접적인 

활발한 관리 없이 특히, 데이터 스토리지(클라우드 스토리지)와 

컴퓨팅 파워와 같은 컴퓨터 시스템 리소스를 필요 시 바로 

제공(on-demand availability)하는 것을 말한다. 일반적으로는 

인터넷 기반 컴퓨팅의 일종으로 정보를 자신의 컴퓨터가 아닌 

클라우드에 연결된 다른 컴퓨터로 처리하는 기술을 의미한다. 
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‘AWS’ 

아마존 웹 서비스(영어: Amazon Web Services, 약칭: AWS)는 

아마존닷컴의 클라우드 컴퓨팅 사업부이다. 

 

아마존 웹 서비스는 다른 웹 사이트나 클라이언트측 응용 

프로그램에 대해 온라인 서비스를 제공하고 있다. 이러한 

서비스의 상당수는 최종 사용자에 직접 공개되는 것이 아니고, 

다른 개발자가 사용 가능한 기능을 제공하는 플랫폼을 제공하는 

PaaS이다. 

 

‘EC2’ 

아마존 일래스틱 컴퓨트 클라우드(Amazon Elastic Compute 

Cloud, EC2)는 아마존닷컴의 클라우드 컴퓨팅 플랫폼 아마존 웹 

서비스의 중앙부를 이루며, 사용자가 가상 컴퓨터를 임대 받아 

그 위에 자신만의 컴퓨터 애플리케이션들을 실행할 수 있게 

한다. EC2는 사용자가 아마존 머신 이미지(AMI)로 부팅하여 

아마존이 "인스턴스"라 부르는 가상 머신을, 원하는 

소프트웨어를 포함하여 구성할 수 있게 하는 웹 서비스를 

제공함으로써 스케일링이 가능한 애플리케이션 

배치(deployment)를 장려한다. 사용자는 필요하면 서버 

인스턴스를 만들고 시작하고 종료할 수 있으며, 실행 중인 

서버에 대해 시간당 비용을 지불하므로 "일라스틱"(elastic, 

탄력적인)이라는 용어를 사용하게 된다. EC2는 사용자에게 
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레이턴시 최적화와 높은 수준의 다중화를 허용하는 지리학적 

인스턴스 위치에 대한 통제 기능을 제공한다.  

 

‘ECS’ 

클러스터에서 컨테이너를 쉽게 실행, 중지 및 관리할 수 있게 

해주는 컨테이너 관리 서비스다. 

 

‘MISP’ 

악성코드 기반의 위협 데이터를 관리하는 악성코드 첩보 공유 

플랫폼으로 오픈소스이다. 보안관제나 CERT, 또는 정보보안 

부서에서 많이 활용하고 있는 것으로 알려져 있고, 오픈소스 TI 

플랫폼중에서 CRITs, YETI에 비해 가장 적극적으로 릴리즈 되고 

있다. 

 

‘ELK Stack’ 

"ELK"는 Elasticsearch, Logstash 및 Kibana, 이 오픈 소스 

프로젝트 세 개의 머리글자이다. Elasticsearch는 검색 및 분석 

엔진이다. Logstash는 여러 소스에서 동시에 데이터를 수집하여 

변환한 후 Elasticsearch 같은 “stash”로 전송하는 서버 사이드 

데이터 처리 파이프라인이다. Kibana는 사용자가 

Elasticsearch에서 차트와 그래프를 이용해 데이터를 시각화할 수 

있게 해준다. 
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2장 관련 연구 

 

2.1 기존 허니팟에 관한 연구 

[5] 공격 유인목적의 허니팟은 고객사의 웹페이지로 

위장하거나 매력적인 위장 콘텐츠를 제공함으로써, 공격 자의 

유입을 적극적으로 유도하는 방식으로, 해킹과 같은 공격자의 

침입을 능동적으로 유도하여 보호해야 되는 정보자산인 

내부시스템을 보호하는 목적을 갖는다. 이러한 공격 유인 

목적의 허니팟은 쉽게 해커에게 노출 되어야하고, 해킹이 

가능한 것처럼 취약해 보여야한 다. 그렇기 때문에 허니팟 한 

대로는 크래커의 유도가 쉽지 않다 따라서, 다수의 허니팟으로 

구성된 네트워크 즉, 허니넷(Honeynet)을 구성하는 방법으로 

구현된다. 이처럼 공격을 유인하기 위한 목적의 허니팟은 

시스템을 통과하는 모든 패킷을 감시할 수 있어야 하며, 관리 

자는 허니팟 시스템에 접속하는 접속자를 확인할 수 있도록 

구성되어야 한다.  

 다양한 악성코드로부터 정보자산을 보호하기 위해서 허니팟 

시스템을 구축한다. 허니팟 시스템은 내부 시스템이 공격받지 

않도록 공격을 유인하는 목적으로 설계되거나, 악성코드 

정보를 수집하기 위한 목적으로 설계된다. 그러나 기존의 

하니팟은 정보 수집을 목적으로 구축되었기 때문에 위장서버 
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혹은 위장 클라이언트 서버를 구축하거나 위장 콘텐츠를 

제공하여 공격자의 유입을 적극적으로 유도하도록 설계되었다. 

그러나 위장서버구축의 경우는 빈번한 디스크 입출력으로 약 

1년 주기로 하드웨어를 재설치하여야 하고, 위장 클라이언트 

서버를 구축하는 경우는 획득한 정보 분석의 자동화에는 

한계가 있기 때문에 전문 인 력 확보와 같은 운영상의 문제가 

있다. 

 

2.2 클라우드 인프라에 관한 연구 

[7] 클라우드 서비스는 유형별로 3가지로 분류할 수 있다. 첫 

번째는  IaaS 유형이다.  IaaS 서비스는 가상화 기반의 서버와 

스토리지, 그리고 네트워크를 제공한다. 서버 가상화 기술은 

운영체제 영역을 둘로 나누어 그 하단에 위치하는 

하이퍼바이저(hyperviser)를 통해 하나의 물리적 서버를 여러 

개의 가상 서버로 쪼개는 것이다. 이렇게 쪼개진 가상 서버 

각각을 가상 머신(virtual machine, VM)이라고 하며, 각 VM은 

독자적인 하드웨어를 갖는 하나의 독립적인 서버처럼 동작한다. 

현재, 하나의 고성능 PC 서버는 대략 16개 정도의 VM으로 쪼갤 

수 있으며 각 VM은 서로 다른 사용자들에게 할당될 수 있다. 

IaaS 서비스의 사용자는 고객 측 시스템관리자가 되며 

하이퍼바이저 위 단의 모든 소프트웨어 관리를 책임진다. 

사용자는 각 컴퓨팅 자원의 사용량과 사용시간에 비례하여 

사용료를 지불하기 때문에 자원 구매, 운영공간과 관리자 확보 
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등의 높은 초기 투자 비용을 줄일 수 있다. 이와 더불어 VM 등 

컴퓨팅 자원에 관리자로서 전적인 제어권을 행사할 수 있기 

때문에 기존의 응용들을 클라우드 환경으로 이전시킬 수 있는 

높은 이식성과 상호운용성을 제공할 수 있다. 하지만 기존의 

응용들이 IaaS 클라우드에서도 실행되다 보니 기존 시스템이 

갖는 보안 취약성 또한 클라우드 환경에서 노출될 수 있다. 

이와 더불어 많은 VM들이 다양한상태로 존재하다 보면 

비활동적인 꺼진 VM들에게는 보안 업데이트가 안 되는 경우도 

있을 수 있고, 따라서 이들 VM의 재구동 시 보안에 허점이 

발생할 수도 있다. 

 두 번째 유형은 PaaS 유형이다. PaaS는 개발자들에게 확장성 

있는 응용을 개발할 수 있는 기반을 제공한다. 즉 PaaS 

클라우드의 응용들은 필요한 만큼의 자원들을 이용하여 필요한 

만큼의 데이터 처리를 하고, 바로 배치될 수 있으며, 큰 초기 비 

용 없이 사용량에 따라 점진적으로 과금 된다. 이는 잘 

만들어진 PaaS응용은 동적으로 급변하는 수요 증감에 부드럽게 

대처할 수 있음을 의미한다. 반면에 이러한 유연한 확장성을 

가능하 게 하는 서비스들과 더불어 프로그램 개발의 효율성과 

편리성을 위한 부가 서비스들은 PaaS 제공 업체에 따라 각각 

특화되어 있기 때문에 제공 방식과 인터페이스가 서로 상이하다. 

이는 서로 다른 PaaS환경에서 만든 응용서비스들 사이에는 

상호운용성이나 이식성이 매우 부족하기 때문에 벤더에 종속될 

가능 성이 크고, 따라서 PaaS 표준화에 대한 필요성이 부각되고 
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있다. 그러나 여러 다양한 PaaS 제품들을 표준화한다는 것은 각 

PaaS 제품들이 가진 그들 만의 특화된 기능들이 희석된다는 

것을 의미하기 때문에 표준화를 기대하기는 쉽지 않을 것으로 

예상된다 

 세 번째 유형은 SaaS 유형이다. SaaS에서 제공되는 응용 

소프트웨어는 클라우드 서비스 제공 자의 서버에서 실행되고, 

사용자의 웹 브라우저는 사용자의 입 력 데이터를 받아 

클라우드로 전송하고 처리된 결과를 받아 사 용자에게 전달하는 

인터페이스 역할을 수행한다. 따라서 클라 우드와 사용자 웹 

브라우저 간의 통신은 공유 키 값의 인증과 이 키 값을 이용한 

암호화 방식에 따라 이루어진다. 그러나 암호화된 통신방식을 

사용한다고 하여도 사용자의 웹 브라우저가 위험한 사이트를 

방문하였다면 오염될 수도 있고, 이후 그 웹 브라우저로 SaaS 

응용을 접근한다면 사용자 데이터 보안에 문 제가 생길 수도 

있다. 이러한 문제를 해결하는 한 방안으로는 전용 웹 

브라우저를 두어 중요한 SaaS 응용 접근에는 이것만을 

사용하고, 일반적인 웹 서핑에는 다른 웹 브라우저를 사용하는 

방식이 있을 수 있다. 전통적인 컴퓨팅 방식과 비교하면 SaaS 

클라우드는 확장성 제공과 더불어 관리의 편의성, 그리고 

효율성 측면에서 여러 장 점을 갖는다. 우선 웹 브라우저의 

기능과 성능이 우수해짐에 따 라 별도의 클라이언트 프로그램과 

복잡한 설치 절차 없이 SaaS 응용을 사용할 수 있으며, 따라서 

고객의 컴퓨터에 설치된 기존 프로그램들과의 간섭영향도 



18 

최소화된다. 이와 더불어 소프트웨어 유통에 소요되는 비용을 

줄일 수 있고, 서로 다른 시간대라 면 한 라이선스로 여러 

컴퓨터에서 그 응용을 사용할 수 있으며, 소프트웨어는 

제공자의 인프라에서 실행되기 때문에 저작 권 보호 등의 

우려가 감소한다. 또한 클라우드 컴퓨팅 자원 제 공과 운영을 

아웃소싱하는 경우라면 SaaS 제공자는 보안검사 와 백업, 

그리고 재난복구 등의 전문가적 데이터관리 서비스를 제공할 

수도 있다. 반면에, SaaS 응용의 가용도는 네트워크의 신뢰성과 

연속성에 밀접한 관계를 갖는다. 한 예로, 공공 SaaS 

클라우드라면 인터넷을 사용하기 때문에 네트워크 신뢰도는 보 

장이 되지 않는 반면에 전용망을 사용하는 사설 및 커뮤니티 

SaaS 클라우드라면 비용이 증가하겠지만 네트워크 보안과 

신뢰도는 유지될 것이다. 

 

클라우드 컴퓨팅 도입 시 고려사항은 5가지로 나눌 수 있다. 첫 

번째는 활용분야와의 적합성 검토이다. 클라우드 컴퓨팅은 

네트워크와 밀접한 관계를 이루고 있다. 네트워크와의 연결이 

장점이 되는 응용 분야와 단점이 되는 응용 분야에 따라 

적합성이 달라진다. 클라우드 컴퓨팅 도입이 적합한 서비스는 

네트워크 연결 때문에 가능한 상호 협업 응용이나 다양한 여러 

환경들을 각각 구축하고 분산 테스트 및 개발하는 응용, 자주 

실행되지는 않지만 일단 실행되면 많은 자원을 필요로 하는 

응용 등이 있다. 실시간성 또는 성능에 매우 민감한 응용이나 
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유출 가능성이 매우 적어야 하는 민감한 데이터를 다루는 

응용의 경우 클라우드 컴퓨팅 도입이 적합하지 않을 수 있다.  

두 번째 고려 사항은 작업 및 데이터 이전 방안 수립이다. 

클라우드를 도입 시 가장 먼저 고려되어야 할 사항은 추후 

클라우드 환경으로부터 복귀하는 경우에 대한 대비책이다. 

클라우드 제공자와의 계약 만료, 폐기, 제공사의 도산 등 여러 

가능한 경우를 고려하여 클라우드에 있는 작업(워크로드)과 

데이터를 고객의 기존 환경으로 회수 또는 다른 클라우드 

제공자로 이전할 수 있는 방안과 절차가 사전에 수립되어 

있어야 한다. 

 세 번째 고려 사항은 이식성 및 상호운용성 검토이다. 

클라우드 컴퓨팅의 상호운용성과 이식성은 특정 클라우드 

제공자에게 종속되는 것을 막기 위한 중요한 요소이다. 

사유기술에 기반을 둔 제품보다는 최대한 오픈 소스에 기반을 

둔 제품을 사용해야 추후 상호 운용성이나 이식성을 향상시킬 

수 있다. 

 네 번째 고려 사항은 규정 준수 정책 검토이다. 클라우드 

컴퓨팅의 도입에서 고객의 데이터가 저장된 데이터 센터가 

위치한 국가의 규정을 지켜야 한다. 제공자가 규정을 잘 

준수하고 있는지 확신시키기 위해 공신력 있는 제 3자로부터 

주기적인 감사를 실시하는 것은 좋은 방법이 될 수 있다. 

 다섯 번째 고려 사항은 다중 소유이다. 클라우드 컴퓨팅은 

제공자 측 자원의 공유를 통해서 상당한 경제적 이득을 취할 수 
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있다. IaaS 에서는 서로 다른 VM들 간에 하이퍼바이저를 통해 

하드웨어를 공유 가능하고, PaaS 에서는 서로 다른 프로세스들 

간에 운영체제와 데이터, 그리고 네트워크서비스들을 공유가 

가능함으로써 경제적 이득을 취할 수 있다. 

 

 

3장 클라우드 허니넷의 구성 

 

3.1 ModSecurity and FireWall 

 

첫 번째 계층은 공격 로그를 수집할 기준을 잡아줄 

ModSecurity 방화벽의 룰셋과 공격자를 유인할 몇 가지의 

미끼를 가진 웹서버로 구성된다. 미끼 중 공격자가 가장 

처음으로 마주할 가능성이 높은 것은 고의적으로 취약하게 

구성된 robots.txt 파일이다. 본래 robots.txt 파일은 검색 

엔진으로 인한 노출이나 크롤링을 막기 위한 용도로 사용하는 

설정 파일이다. 그러나 잘못된 보안 설정으로 인해 웹 서버의 

중요 디렉터리나 파일 경로를 노출시킬 수 있다.  

 OWASP 허니팟에서는 해당 robots.txt 파일 내 db_backup 

이라는 공격자가 좋아할만한 미끼를 던져놓았다. 해당 파일을 

관찰한 공격자는 해당 파일의 경로로 접속을 시도할 

것이다.(그림 5 참조) 
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그림 5. 공격자 유인을 위한 미끼(가짜 db백업파일) 

 

그리고 이어지는 접근 통제를 우회하거나 크랙하기 위해서 

다양한 공격을 할 것으로 예상된다. (그림 6 참조) 

 

그림 6. 공격자 유인을 위한 미끼2 (기본계정으로 설정 되어있는 

Admin 권한 검증) 
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그러면 ModSecurity 방화벽이 룰셋에 기반하여 해당 공격 

로그들을 수집하여 ELK Stack이 작동하고 있는 서버로 로그를 

전송한다.  

 

3.2 ELK Stack 서버 

 

3가지 엔진으로 구성된 ELK 서버는 다양한 로그들을 전송 

받아 자동으로 분류하고, 시각화하여 분석하는데 용이하게 

만든다. 먼저 Logstash 엔진이 데이터를 받아 input, filter, output 

3단계를 걸쳐 가공 후 데이터 저장소로 전송한다. Elasticsearch 

는 해당 데이터 저장소에 저장된 가공된 데이터를 검색 하는데 

사용되는 검색 엔진이다. Elasticsearch는 문서 색인에 역 

인덱싱(Inverted Indexing) 기법을 이용하여 빠른 검색 성능을 

보인다. 역 인덱싱이란, 키워드가 어떤 문서에 있는지를 해시 

테이블로 저장해 놓는 색인 방식을 말한다.  

 Elasticsearch는 문자, 숫자 외에도 메트릭, 위경도 등의 위치 

정보에 이르기까지 다양한 정형 및 비정형 데이터에 대한 

mapping을 통해 내부적으로 역 인덱싱이 가능하도록 지원한다. 

따라서 다양한 형태의 데이터를 빠르게 검색할 수 있다는 

특징을 보인다. 

 

 Kibana는 Elasticsearch에 있는 데이터를 시각화할 수 있도록 

하는 웹 브라우저 기반의 시각화 플랫폼이다. Elasticsearch에 
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있는 인덱스의 패턴을 찾아서, 데이터를 확인하거나 시각화할 

수 있게 한다. Elasticsearch와 REST API를 통해 통신하므로, HTTP 

요청을 통해 필요한 데이터를 요청하고, 응답으로 온 데이터를 

시각화한다. 

 

 따라서 이 3개의 오픈소스 엔진을 통해 [그림 7]와 같은 로그 

모니터링 시스템을 구축할 수 있다. 본 논문에서 사용하고 있는 

ELK Stack 로깅 서버도 [그림 7]와 같은 구조로 동작하고 있다. 

 

 

그림 7. ELK Stack 로깅 서버의 구조 

 

 

3.3 다중 로깅 및 로그 백업 

 

ELK Stack 서버의 저장소를 이용하여 로그 데이터를 

저장하더라도 해당 서버의 오류로 인해서 오랫동안 모아놓은 

데이터가 한번에 삭제될 수도 있기 때문에 항상 백업 데이터를 

구축해야 한다. 본 논문에서는 AWS의 Cloud Watch Logs를 

사용해 접속 로그들을 백업했다.  
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 Cloud Watch는 ECS로 구동되고 있는 웹 서버 리소스에 대한 

모든 로그를 기록한다[그림 8]. 특정 로그 그룹에 ECS 

인스턴스를 연결하여 실시간으로 로그 기록이 가능하며, Log 

Insights 등의 서비스를 통해 해당 로그들을 시각화할 수도 있다.  

 

그림 8. CloudWatch의 접속 로그 기록들 

 

 오랫동안 로그를 쌓아두면 로그의 데이터가 엄청나게 커질 

것이다. 이런 상황을 대비하여 AWS의 S3 나 DynamoDB 등의 

스토리지 서비스를 사용했다. 데이터 수명 주기를 구성하여 

일정 주기마다 자동으로 스토리지 인스턴스로 로그를 보내게 

구성하여 비용효율적으로 운영할 수 있게 되었다. 추후에 

로그들을 분석하거나 새로운 프로젝트에 이용 시 Amazon 

Athena같은 데이터 분석 서비스를 통해 쉽게 분석할 수 있을 

것이다. 
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4 결론 

 

4.1 기대 효과 

 

기존에 온프레미스 환경에서 허니팟을 운영할 때에는 증가하는 

로그 데이터에 따라 추가적인 스토리지 증설 작업, 서버의 

유지보수 및 관리에 대한 리소스가 불필요하게 많이 투자되었다. 

하지만 클라우드 서비스를 활용한 허니팟은 그런 불필요한 

리소스를 전부 자동화시켜 비용효율적으로 운영이 가능하다.  

 예를 들어 온프레미스 환경에서의 경우 데이터가 늘어날 때 

마다 새로운 스토리지를 서버에 장착/해제해야 하는 번거로움이 

있다. 또한 새로운 스토리지 구매에 들어가는 비용도 계속하여 

증가한다. 이러한 한계점들을 클라우드 서비스로 해결할 수 

있다. AWS의 S3나 DynamoDB 등과 같은 스토리지 서비스들은 

자기 자신에 대한 Auto scaling이 가능하기 때문에 스토리지 

관리를 자동화하여 늘어나는 데이터에 맞춰 비용을 지불할 수 

있다.  

 또한 로그데이터에 대한 수명 주기 관리도 자동화할 수 있다. 

오래 쌓여있거나, 사용을 자주 하지는 않지만 접근 시 빠른 

접근을 원하는 로그 데이터는 S3 IA에 보관할 수 있고, 아예 

접근을 자주 안하고 접근을 하더라도 고속의 응답이 필요없는 

데이터의 경우 S3 Glacier에 데이터를 보관할 수도 있다. 이처럼 

데이터의 특성에 따라 다양한 스토리지 서비스에 용도에 알맞게 
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비용효율적으로 데이터를 보관할 수 있다.  

 클라우드 서비스에 허니팟을 구현함으로써 우리는 해당 

인프라에 대해 인력을 더 이상 투자하지 않아도 된다. 서버 

관리자나 데이터베이스 기술자 등 추가 인력 필요없이 클라우드 

인프라를 관리할 인력만 있으면 허니팟 시스템을 유지보수할 수 

있기 때문에 유지보수면에 있어서도 강점을 가질 수 있다.  

 

4.2 향후 개선 방향 

 

현재 구현된 시스템은 로그를 Loastash서버의 로컬에 

저장한다. 향후에 추가 구현을 통해 AWS 데이터 수명 주기 

정책을 이용하여 분석이나 AI에 접목할 데이터들의 수명을 

관리하여 자동적이고, 비용효율적으로 관리할 수 있도록 할 

것이다.  

 

 사용처가 마땅치 않거나 필요가 없는 데이터들은 S3 Glacier를 

사용해 저렴한 비용으로 장기 보관을 하고, 자주 액세스가 

필요한 데이터들은 S3 Standard 등을 사용해 효율적으로 관리할 

것이다. 
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그림 및 표 차례 

( 그림1 ) 증가하는 악성코드의 종류 3p 

( 그림2 ) 고속으로 성장중인 클라우드 시장 8p 

( 그림3 ) OWASP HoneyPot 프로젝트의 구성 9p 

( 그림4 ) 클라우드 허니팟의 구성도 10p 

( 그림5 ) 공격자 유인을 위한 미끼(가짜 db백업파일) 21p 

( 그림6 ) 공격자 유인을 위한 미끼2 (기본계정으로 설정 되어있는 Admin 권한 검증) 

21p 

( 그림7 ) ELK Stack 로깅 서버의 구조 23p 

( 그림8 ) CloudWatch의 접속 로그 기록들 24p 

 


