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프로젝트
배경
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프로젝트
개요
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GRR(Google Rapid Response)

• 원격라이브포렌식에중점을둔침해사고대응프레임워크이다.

• Linux, Mac OS 및클라이언트에대한크로스플랫폼지원한다.

프로젝트개요 - GRR
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GRR API Powershell PowerGRR VT API Shell

Windows Artifact Linux Artifact

침해사고대응알림서비스서비스요약

서비스요약
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Windows

Attacker Use Path, File Path, Network Info 

Find Path(File) VirusTotal Upload Check Malware

/data/2023_MM.json YYMMDD_HHMM.json Check data 100000

File
Path

Message
To

Slack

Linux

Attacker Use Path(C2), File Path, Network Info, Registry, … 

Find Path(File) VirusTotal Upload Check Malware

/data/2023_MM.txt YYYY_MM_DD.txt Check data 100000

File
Path

Message
To

Slack

서비스요약
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Linux

Attacker Use Path(C2), File Path, Network Info, Registry, … 

Find Path(File) VirusTotal Upload Check Malware

/data/2023_MM.txt YYYY_MM_DD.txt Check data 100000

File
Path

Message
To

Slack

File
Path

Message
To

Slack

서비스요약
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1.
• 매월 1일정보들을수집하여 YYYYMM_main.txt로저장

• MIRTE ATT&CK와보안회사리포트를기반으로리눅스정보수집

• C2 서버로사용될경우, 기본경로, 네트워크정보, 파일시스템등

• YYYYMM_main과 YYYYMMDD_HHMM 파일을비교하여 /diff_date/YYYYMM_HHMM 저장

data/2023MMDD_HHMM.txtdate/2023MM_main.txt

위협탐지시나리오 -
리눅스
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2.
• /diff_date/YYYYMM_HHMM 에서 1000000이상의파일이있다면 Hash로변환한다.
• 변환한정보는 /diff_hash/filename.hash 로저장

• 해당해시를 VirusTotal API를이용하여업로드후검사

위협탐지시나리오 -
리눅스
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윈도우환경 GRR Client 배포 Slack 채널연동

GRR 진단원격
실행

진단내역 JSON 
파일로정재및저장

바이러스토탈연동
및스캔

진단결과 Slack 전송

위협탐지시나리오 -
윈도우
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Slack Start 메시지

GRR 진단 powershell 스크립트
진단시작후중간내용 process.txt에저장

GRR Client 배포

위협탐지시나리오 -
윈도우

11



GRR 진단결과자동업로드를위해
스케줄러에등록

스케줄러등록된실행 .py 파일
결과값을 json형태로가져온다.

결과값 json 파일
초기원본파일과대조추가된값

추출
해쉬값추출및정재

GRR 진단원격실행

위협탐지시나리오 -
윈도우
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Slack상진행사항과정

결과 json파일필요값만추출

진단내역 JSON 파일로정제후
저장

위협탐지시나리오 -
윈도우
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해쉬값을이용 V.T 스캔

위험도, 스캔시간, 자세한링크로
스캔결과를가져옴

바이러스토탈연동및
스캔

위협탐지시나리오 -
윈도우
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진단결과 Slack 전송

위협탐지시나리오 -
윈도우
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시연영상 - 리눅스
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시연영상 - 윈도우
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결론

• 유료도구들을사용하지않고서버들의위협을탐지하는서비스를개발하였다.

• 불필요한정보들은제외하며관리자가원하는정보만수집하였다.

• 모든사항을 Slack으로확인함으로사용자친화적으로확인할수있다.

기대효과

• 값비싼솔루션을사용하지못하는기업들의비용을아낄수있다.

• APT 그룹들의목표를가기위한 C2 서버와 Host에대한위험부담을줄일수있다.

결론및기대효과
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감사합니다.
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