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I. 서론
1. 연구 배경 및 필요성

 
 시간이 지나감에 따라서, 다양한 기술이 등장하고 있는 만큼, 침해사고 신고 횟수 또한 
늘어나고 있는 추세다.

( 출처: 한국인터넷진흥원 2023년 상반기 사이버 위협 동향 보고서 )

이를 보면, 아직 상반기임에도 불구하고, 2022년 침해사고 신고 건수의 절반을 넘은 것을 
확인할 수 있는데, 서버에 대한 침해사고 신고 현황은 아래와 같다. 

( 출처: 한국인터넷진흥원 2023년 상반기 사이버 위협 동향 보고서  )

이를 보면, '서버 해킹' 에 대한 항목이, 침해사고 신고건수의 절반에 가깝게 누적이 된 것
을 확인 할 수 있다. 이처럼, 서버에 자산을 특정하여 공격하는 횟수가 증가 하고 있는 만
큼, 이에 대한 대책은 필요하며, 서버 공격에 대한 위험요소를 전부 제거하지는 못하더라
도, 위협 가능성을 최대한 완화 하는 작업이 필요하다.
 
 따라서, 주요통신기반시스템 취약점 가이드2017을 기준으로 하여, Windows Server와
Linux의 서버의 취약점을 진단하는 시스템을 만들고자 한다. 

2. 연구 주제 선정 이유

 서버 취약점을 진단하는 프로그램 혹은 서비스는, 직접 고객과 대면하여 수기로 이루어지
는 제한성을 극복하고자, 다양한 기술들을 시도하여 왔다.
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우리도 이러한 제한성을 극복하고자, 서버의 취약점을 점검하고 이에 대한 리포팅을 제공
하는 웹 사이트를 구축하여 서버에 대한 취약점을 원격으로 점검하고 대응방안을 제시하는  
시스템을 개발한다.
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II. 관련 연구
1. Python

 
인터 프리터 방식으로 객체 지향적이며, 웹 어플리케이션, 기계 학습 등과 같이 다양한 분
야에서 사용되는 프로그래밍 언어로, 라이브러리가 풍부하고 이식성이 좋은 것이 특징이
다.

1) Django: 
 Django는 Python 언어로 작성되었으며 웹 애플리케이션을 효율적으로 빠르게 개발하는 
데 사용할 수 있는 소프트웨어이다.

2) PyQT :
 PyQT란Qt의 레이아웃에Python의 코드를 연결하여GUI 프로그램을 만들 수 있게 도와주
는프레임워크를 말한다. UI는 PyQt 프레임워크가 Qt 위젯 및 UI를 구현하게 도와주고, 내
부 기능은 Python을 이용한다.

2. Windows Sever 2012 R2
 
Microsoft 가2013년에 출시한Windows Server 2012의 신 버전으로, Windows 8.1을 베
이스로 제작된Server OS 이다.

3. CentOS7
 
 레드햇 엔터프라이즈 버전에 대한 커스터마이징을 거친 배포판으로, GPL 라이선스를 사
용하여 서버쪽으로도 자주 사용되는Linux OS 이다.

4. Mongo DB

 테이블과 행 대신에 문서를 활용하여 데이터 형식을 처리하고 저장하는, 오픈 소스 비 관
계형 데이터베이스 관리 시스템( DBMS ) 이다.

5. HTML

 HTML(Hyper Text Markup Language)은 가장 단순한 형태의 웹 언어이다. 인터넷 서
비스의 하나인 월드 와이드 웹을 통해 볼 수 있는 문서를 만들 때 사용하는 기본적인 웹 
언어의 한 종류이다. 특히 하이퍼텍스트를 작성하기 위해 개발되었으며, 인터넷에서 웹을 
통해 접근되는 대부분의 웹 페이지들은HTML로 작성된다. HTML은 문서의 글자크기, 글자
색, 글자모양, 그래픽, 문서이동(하이퍼링크) 등을 정의하는 명령어로서 홈페이지를 작성하
는 데 쓰인다. HTML은 전자 문서의 서식을 정의하기 위해 만들어졌으며, 국제표준 SGML
의 부분 집합으로 정의되었다. HTML은SGML에서 특히 하이퍼텍스트를 강조하여 만들어
진 언어이며, 아스키코드로 된 일반적인 텍스트로 구성되었다. 이 언어는 별도 컴파일러가 
필요치 않으며, 웹 브라우저에서 해석이 가능한 사용하기 쉬운 언어로 각광을 받고 있다.
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6. CSS

 기존의HTML은 웹 문서를 다양하게 설계하고 수시로 변경하는데 많은 제약이 따르는데, 
이를 보완하기 위해 만들어진 것이 스타일 시트이고 스타일 시트의 표준안이 바로 CSS이
다. 웹 문서의 전반적인 스타일을 미리 저장해 둔 스타일 시트이다. 문서 전체의 일관성을 
유지할 수 있고, 세세한 스타일 지정의 필요를 줄어들게 하였다. HTML과 XHTML에 주로 
쓰이며, 여러 수준과 프로파일을 가지고 있다. 각 수준의 CSS는 일반적으로 새로운 기능
을 담고 있으며CSS1, CSS2, CSS3, CSS4로 나뉜다. 프로파일들은 일반적으로 특정한 장
치나 사용자 인터페이스를 위해 만들어진 하나 이상 수준의CSS의 하부 집합이다.

1) Bootstrap: 
 부트스트랩은 웹사이트를 쉽게 만들 수 있게 도와주는CSS, JS 프레임워크이다. 하나의 
코드로 휴대폰, 태블릿, 데스크탑까지 다양한 기기에서 작동하게 만들 수 있으며, 다양한 
기능을 제공하여 사용자가 쉽게 웹사이트를 제작, 유지, 보수할 수 있도록 도와준다.
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III. 본론
1. 구상도 소개

< 그림3-1 : 시스템 구상도> 

2. 취약점 진단 스크립트 제작

 한국인터넷진흥원(KISA) 에서 발간한, 주요통신기반시스템 취약점 가이드의 항목을 토대
로 취약점 진단 스크립트를 개발하였다.

< 그림3.2-1 : 서버OS 취약점 분석 평가 항목> 
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< 그림3.2-2 : Windows Server R2 2012 취약점 진단 스크립트 일부> 

< 그림3.2-3 : CentOS7 취약점 진단 스크립트 일부>
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3. 취약점 진단 웹사이트 제작
    

웹 사이트를 제작하여, 사용자가 웹 상에서 취약점 진단이 가능하도록 구성하였다.

웹 사이트 주소: https://dydgnsrla.pythonanywhere.com/

< 그림3.3-1 : 취약점 진단 메인 홈페이지>

< 그림3.3-2 : 취약점 진단 사이트 로그인 포맷>
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< 그림3.3-3 : 취약점 진단 사이트 회원가입 포맷>

< 그림3.3-4 : 취약점 진단 사이트 게시판 화면>
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A. 취약점 자동 진단

    웹 사이트내에서 사용자의 정보를 입력받아, 자동적으로 사용자의 서버를 진단하고 시
각화 및 문서화 까지 진행하도록 제작되었다.

< 그림3.3.1-1 : 취약점 자동 진단 입력 포맷>

< 그림3.3.1-2 : 취약점 자동 진단 데이터 저장>
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B. 취약점 수동 진단

    사용자 진단에 필요한 정보를 제공하는 것을 거부하거나, 해당 서버의 설정이 원격 접
속을 거부할 경우의 상황의 필요성에 따라 제작되었다.

< 그림3.3.2-1 : 취약점 수동 진단 화면>

< 그림3.3.2-2 : 취약점 수동 진단- [ 윈도우 수동 진단] 화면>

사용자는 직접 스크립트를 다운 받아서, 해당 프로그램을 실행할 수 있고, GUI를 다운 받
아, GUI를 실행하여 웹페이지와DB에 연동시킬 수 있다.
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< 그림3.3.2-2 : 취약점 수동 진단- GUI 진단 화면>

< 그림3.3.2-2 : 취약점 수동 진단- GUI 진단 데이터 저장>

C. 취약점 진단 결과
    
    사용자가 자동 혹은 수동 진단으로 진행했을 시, 웹에 출력함과 동시에, 결과 파일
PDF 혹은Excel 파일 형태로 다운로드 받을 수 있도록 제작되었다.

< 그림3.3.3 : 진단 데이터 출력>
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D. 취약점 진단 실행 및 시각화
    
    웹 사이트에서 사용자의 서버를 점검하는 방법과 시각화 하는 작업은 모두 Python으
로 작성 되었다.

< 그림3.3.4-1 : SSH & SFTP 스크립트 일부>

< 그림3.3.4-2 : 점수 통계 스크립트 일부>
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< 그림 3.4-3 : 엑셀 전환 스크립트 일부>

< 그림3.4-4 : 엑셀을PDF로 전환하는 스크립트 일부>
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< 그림3.4-5 : 엑셀 결과물>

< 그림3.4-5 : PDF 결과물>
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E. 웹사이트 이용 가이드
①) 자동 진단

< 그림3.5.1-1 : 메인 화면>

< 그림3.5.1-2 : 로그인 페이지에서 로그인>

< 그림3.5.1-3 : 취약점 진단 사이트 로그인 후의 포맷>
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< 그림3.5.1-2 : 자동 취약점 진단>

< 그림3.5.1-3 : 취약점 진단 성공화면>

< 그림3.5.1-4 : 취약점진단 결과확인 페이지>
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②) 수동 진단

< 그림3.5.2-1 : 메인 페이지에서 수동 진단 페이지 클릭 >

< 그림3.5.2-2 : 사용자의 OS에 따라 다운로드 >

< 그림3.5.2-3 : 배치파일 또는GUI 프로그램 다운로드 >
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< 그림3.5.2-4 : 다운로드 후 프로그램 실행 로그인 진행>

< 그림3.5.2-5 : 다운로드 후 프로그램 실행 로그인 진행>

< 그림 3.5.2-6: 진단 실행 버튼 클릭>
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< 그림3.5.2-7 : 데이터베이스 저장 클릭시>

< 그림3.5.2-8 : 수동진단 결과확인 페이지>
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IV. 결론
1. 결론

 
 서버 취약점 진단 시스템을 제작하여, 주요통신기반시스템 취약점 가이드2017에 따른 항
목들을 점검하고, 사용자에게 유의미한 데이터를 제공하는 서비스를 갖추기 위한 웹 사이
트를 개발하였다. 웹 서비스에 있어서 가장 중요한 신뢰도를 고려하여 진단 방법을 개발하
였기에, 사용자는 원하는 진단 방법을 선택할 수 있다. 또한, 자동진단의 경우 클릭 하나로 
서버 취약점에 대한 현황과 상태를 쉽게 확인할 수 있어, 서버를 운영 하는데에 있어 도움
이 되도록 지원한다.

2. 기대효과
 
 이 웹은 호스팅이 되어있기 때문에 누구나 서버에 대한 취약점 진단이 가능하고, 사용자
가 취약점 진단 결과물에 대한 데이터 형식을 다양하게 제공하기 때문에, 사용자는 결과물
을 그대로 사용해도 되고, 이를 참고하여 다른 결과물을 만들어 도움이 되도록 제공한다.



- 23 -

V. 별첨
1. 팀원 소개

팀장 최용준 보안 개발 및 스크립트 작성
팀원 김다혁 백 엔드 및 GUI 프로그램 개발

김용훈 백 엔드 및 웹 호스팅
이진욱 프론트 엔드
원주연 보안 개발 및 스크립트 작성
허  현 프론트 엔드

2. 소스 코드

깃허브 주소 : https://github.com/JBUkim/Dap-host
웹사이트 주소 : https://dydgnsrla.pythonanywhere.com/

GUI 및 스크립트:
https://drive.google.com/file/d/1hCrEpPNe_rzL90FSW-_-
mu7tkklEP9XL/view

3. 발표 자료

ⓒSaebyeol Yu. Saebyeol’s PowerPoint

Project. Team: Do And Pray
취약점원격자동진단사이트

91813200 정보보호학과최용준
91812103 정보보호학과김다혁
91812165 정보보호학과김용훈
91812969 정보보호학과이진욱
91812713 정보보호학과원주연
91813286 정보보호학과허 현

파일: DoAndPray_발표자료
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4. 소개 자료

파일: DoAndPray_포스터


