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프로젝트 개요



A 프로젝트 선정 이유

클라우드는 현재 여러 방면에서 활용도가 높고 많이 사용되는 시스템 중 하나로 자리 잡혀 이와 관련된 보안 이슈 또한

늘어나고 있다. 그중 제로데이 공격에 대한 방어뿐만 아니라 빠른 대처 또한 중요하다고 판단하여 관계자에게 직접적으로

빠른 대처를 할 수 있는 프로그램의 필요성을 느꼈다.

클라우드 서비스 공급기업 수 3개년 추이 클라우드 서비스 부문별 공급기업 수 3개년 추이

출처 2023년 클라우드산업 실태조사 결과보고서

https://iitp.kr/kr/1/knowledge/statisticsView.it?masterCode=publication&searClassCode=K_STAT_01&identifier=02-008-240131-000003


B 프로젝트 주제 및 목적

클라우드 보안 실시간 모니터링 시스템

클라우드에서 발생하는 보안 이슈(공격 탐지)를 즉각적으로 대처하기 위해 Python GUI와

보안 보고서를 통해 확인할 수 있다.

Openstack과 Ubuntu를 이용하여 클라우드 환경을 구축하고 Bash Shell을 이용하여 공격에

대해 탐지를 하면 GUI에 전송하여 실시간으로 확인이 가능하다.



C 팀원 소개 및 역할 분담

프로젝트 총괄

DB, PW Shell

Backdoor Shell

API 연결

발표

하승범

91813248

김찬욱

91812218

고예진

92014954

김다빈

92103561

장진호

92113839

Hash Shell 총괄

GUI 개발

PPT 제작

Network Shell

Network Shell

GUI 개발

PPT 제작

Network Shell 총괄

모의해킹

Backdoor Shell



D 프로젝트 진행 일정

3월 4월 5월 6월 7월 8월 9월 10월

팀 구성 및 주제 선정

자료 조사

기본 설계

제작 및 구현

테스트 및 오류 수정

보고서 작성
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프로젝트 개발



A 프로젝트 구상도

1. 개별 스크립트들을

통합한 스크립트가 실행
2. API를 통한

Python GUI와 연결

3. 자동화 스크립트가

상시 감시

4. 스크립트가 공격 탐지 시

GUI로 공격 탐지 데이터 전송

5. GUI에서 보고서 작성과

동시에 공격 탐지 알림



B 프로젝트 개발 환경

사용 환경 GUI API

진단 스크립트



C 프로젝트 구성



D 프로젝트 구성 (스크립트)

각 취약점 진단별 스크립트 구성 → (Hash / PW)



D 프로젝트 구성 (GUI)

진단 결과 보고서 PDF 자동 생성 → 진단 결과 상태 표시 업데이트



D 프로젝트 구성 (GUI)

GUI 초기 상태 → 스크립트 실행 → 취약점 발견 후 GUI 모습 및 보고서
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프로젝트 결론



A 프로젝트 시연 영상



A 프로젝트 시연 영상

영상



B 프로젝트 결과

본 프로젝트는 클라우드 환경에서 발생할 수 있는 다양한 보안 위협에 실시간으로 대처할 수 있는

모니터링 시스템을 개발하는 것을 목표로 하였다. Python GUI와 보안 보고서를 통해 공격 탐지 및

즉각적인 알림이 가능하게 하였으며, 이를 통해 클라우드 관리자들이 보안 상황을 빠르게 인지하고

대응할 수 있는 환경을 제공할 수 있었다.

또한 OpenStack과 Ubuntu를 기반으로 클라우드 환경을 구축하고, Bash Shell을 활용한 공격 탐지

기능을 통해 보안 문제를 실시간으로 확인할 수 있었다.

본 프로젝트를 통해 클라우드 보안 모니터링의 중요성을 다시 한 번 확인할 수 있었으며, 향후 보안

관련 기술 발전에도 기여할 수 있는 가능성을 보여주었다.



C 프로젝트 기대 효과

대처할 수 있는 시간 증가

보안 위협에 대한 빠른 탐지와 보고를

통해 관리자가 사전에 대처할 수 있는

시간을 확보하여 공격 피해를 줄일 수

있다.

공격 피해 최소화

잠재적인 보안 위협을 조기에 탐지하고

대응함으로써, 시스템 가동 중단이나 데

이터 손실과 같은 피해를 최소화할 수

있다.

확장성

본 시스템은 리눅스 환경에서의

클라우드를 대상으로는 모두 사용

가능하기에, 추후 통합적인 보안 관리

가 가능하다.

관리자가 실시간으로 확인

클라우드 환경에서 발생하는 보안 이슈

를 즉각적으로 탐지하고 관리자에게 실

시간으로 알림을 제공하여 신속한 대응

이 가능하다.



THANK YOU



Q & A


