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프로젝트 소개

서버 보안의 중요성은 개인정보부터 기업의 중요 데이터까지 다양한 정보를 안전하게 보호해야 하는 요

구사항에서 비롯된다.



프로젝트 Vulner

서버 보안은 기업 및 일반 사용자 모두에게 중요한 이슈가 되었으며, 
이를 해결하기 위해 서버 취약점을 진단할 수 있는 도구의 필요성이 대두되고 있다.

따라서 기업은 간이 테스트를, 일반 사용자들은 쉽게 취약점을 진단할 수 있는 웹페이지를
제작하고자 한다.



팀 소개
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모니터링 개발



구상도

1. 진단 요청 제출

2. 사용자의 요청 확인

3. 원격 연결을 통해 취약점 진단

4. 취약점 진단 결과, 모니터링 정보 수집

5. 결과 데이터를 관리자 서버로 전송

6. DB에 저장

7. 웹 서비스 제공



사용 기술

❑ Web

o Front-end : react

o Back-end : node, js

❑ DB

o MongoDB

구상도



사용 기술

❑ Server

o 관리자

OS : Linux, Windows

bash 스크립트

o Client

OS : Linux

구상도



프로젝트 개발



웹 서비스

진단도구사용방법가이드 제공

사용자들이 해당 서비스 이용 방법에 대하여 설명

취약점 진단요청페이지

필요 정보를 포함한 요청을 하고 현재 진행 상황 확인

회원가입/로그인 페이지

회사 이메일을 통한 신뢰성 인증

가시적인결과확인

취약점 진단 결과를 여러 표와 설명으로 확인

취약점 진단

제공 웹 서비스



취약점 진단 서비스

서버 보안 취약점을 식별하고 모니터링 정보를 웹사이트에 전송

진단 요청 -- ssh 접속 -- 취약점 진단 -- 결과 파일 전송 -- 생성된 파일 삭제 -- 연결 해제

주요정보통신기반진단스크립트를제작 모니터링데이터 수집스크립트를 제작



시연



시연



시연



웹서비스



- Main 페이지
o 헤더버튼으로 이동 가능한 페이지들의간략한 소개
o 프로그램 페이지로의 이동

- Information 페이지
o 프로그램 페이지가 제공하는 기능과 사용된 기술, 

기능 구조도를 설명

- Guide 페이지
o 프로그램 페이지 이용방법을 상세히 설명 



Vulner __[ 웹 서비스 ]

아이디 중복 확인 기능

고객이입력한회사이메일로인증코드메일전송

비밀번호 (숫자, 영문자, 특수문자포함 8자리이상)
조건확인가능



Vulner 웹 서비스

로그인한 사용자만 사이트 기능 이용 가능
안내



Vulner 웹 서비스

로그인 후 기능 활성화 된 프로그램 페이지



게시판 페이지 구현

게시글 작성 후 내용 수정, 삭제 가능

게시물 진단 상태 확인 기능

본인이 작성한 게시물만
작성자 이름 확인 가능

Vulner 웹 서비스



Vulner 웹 서비스

게시판 페이지에서 서버 취약점 진단 요청하는 글 작성



Vulner 웹 서비스

관리자 계정으로 로그인 후 진단 결과 파일 업로드



Vulner 웹 서비스

프로그램 메뉴에서 사용자의 ID로 DB 설정



Vulner 웹 서비스

게시물에 첨부파일 생성 및 진단 결과 보기 버튼 활성화



Vulner 웹 서비스

서버 취약점 진단 결과



Vulner 웹 서비스

진단 결과 검색 기능 및 조치 방법 표시



진단



Vulner 진단

Xshell_ 관리자 OS 접속



Xshell_ 진단 시작

Vulner 진단



Xshell_ CLient OS 접속

Vulner 진단



Xshell_ 진단 파일 전송

Vulner 진단



Xshell_ 진단 파일 압축 해제

Vulner 진단



Xshell_ 진단 패키지 설정

Vulner 진단



Xshell_ 진단

Vulner 진단



Xshell_ 진단 결과 압축

Vulner 진단



Xshell_ 진단 걸과 DB에 업로드

Vulner 진단



Xshell_ 진단 PDF 결과

Vulner 진단



프로젝트 결과



프로젝트결과

KKHC

• 서비스 이용자들이 취약점 진단 서비스를 받고

결과를 온라인 환경에서 간편하고 쉽게 확인

• 서버의 보안 상태를 손쉽게 점검, 보안 취약점을

신속히 해결하여 외부의 해킹 시도나 악성 공격

으로부터 서버를 보호하는 데 일조
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