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1 
팀 개요 및 프로젝트 소개

중부대학교 정보보호학과 fSf(for Security first) Team
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중부대학교 정보보호학과 fSf(for Security first) Team

01. 팀 개요 > 팀원 소개

김채원 곽화종 손경현

• 프로젝트 팀장

• 악성코드 및 Elasticseach
쿼리문 제작

• 모의해킹 및 침해사고 분석
보고서 작성

• 팀원 통솔

• 프로젝트 팀원

• 악성코드 제작 및 프로젝트 
진행

• 프로젝트 팀원

• Linux 관리 서버 제작

• Windows Agent Installer 제작

• IOC 기반 
악성 파일제거 프로그램 제작

박세연

• 프로젝트 팀원

• 프로젝트 진행
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중부대학교 정보보호학과 fSf(for Security first) Team

01. 팀 개요 > 팀 프로젝트 소개

지속되는 사이버 침해 사고.. 
인지 또한 빨라져야 하며, 엔드포인트의 보안 또한 부각되고 있다 !
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중부대학교 정보보호학과 fSf(for Security first) Team

01. 팀 개요 > 주요 기능

엔드포인트 탐지 및 
모니터링 솔루션

엔드포인트 주요 이벤트 로그 자동 수집

IOC 기반 및 관리자 정의를 통한 악성 프로그램 방지

실시간 엔드포인트 모니터링 가능

위협 발생 시 Slack 등을 통한 알림 서비스 제공



2 
구성도 및 소스 소개

중부대학교 정보보호학과 fSf(for Security first) Team
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중부대학교 정보보호학과 fSf(for Security first) Team

02. 솔루션 소개 > 구성도 소개

Management Server

SERVER

Windows Agent 설치 요소

IOC Databases

Dashboard 표출

로그 수집

이상 로그 발생 시 로그 수집 후
알림 전송

통신 : DB 간 통신

통신 : 로그 프로그램 간 통신

포트 : 10050   (Zabbix)

: 9200    (Elasticsearch)

Winlogbeat

Sysmon

Zabbix Agent

CheckFshs

……

DB 내 존재하는
위협 파일 발견 시

파일 삭제, toast 알림 후
관리자 전송
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중부대학교 정보보호학과 fSf(for Security first) Team

02. 솔루션 소개 >관리 서버 사용 소스 소개
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중부대학교 정보보호학과 fSf(for Security first) Team

02. 솔루션 소개 >Zabbix 
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중부대학교 정보보호학과 fSf(for Security first) Team

02. 솔루션 소개 >Zabbix 

메인 Dashboard

• Endpoint 전체 현황 확인

• 시스템 문제 발생 확인

• Endpoint의 대략적인 위치 

파악

Endpoint별 Dashboard

• Endpoint 단일 Dashboard

• 시스템, 네트워크 사용량이나

작업 스케줄러, Windows의 서비스 

현황 등 확인 가능
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중부대학교 정보보호학과 fSf(for Security first) Team

02. 솔루션 소개 >Elasticsearch 
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중부대학교 정보보호학과 fSf(for Security first) Team

02. 솔루션 소개 >Elasticsearch 

Elastcisearch 상태 확인

• systemctl 명령어를 통하여

Elasticsearch의 상태 확인

• 정상 동작할 경우, 위처럼

active(running) 표시

Elasticsearch Index

• Endpoint로부터 받은 Index

• 윈도우 이벤트 로그부터

프로그램 시작 정보, 해시 정보 등이

포함 및 확인 가능
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중부대학교 정보보호학과 fSf(for Security first) Team

02. 솔루션 소개 >Bash Shell 

Slack Webhook으로 발송할 

메시지, URL 지정

Elasticsearch _index 지정(유동적)
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중부대학교 정보보호학과 fSf(for Security first) Team

02. 솔루션 소개 >Bash Shell 

Elasticsearch Search Query

중요 이벤트 발생 시 

Slack 으로 알림 전송
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중부대학교 정보보호학과 fSf(for Security first) Team

02. 솔루션 소개 >엔드포인트 사용 소스 소개

CheckFshs

endpoint_installer.bat
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중부대학교 정보보호학과 fSf(for Security first) Team

02. 솔루션 소개 > endpoint_installer.bat

endpoint_installer.bat

>

C:\fsf

bin

winlogbeat…

>
zabbix_agentd.exe

zabbix_get.exe

zabbix_sender.exe

> conf

zabbix_agentd.conf

>
winlogbeat_start.bat…

winlogbeat.yml

winlogbeat_start_silently.vbs

checkFshs.exe

] Zabbix Agent 동작을 위한 프로그램

Zabbix Agent의 설정값

winlogbeat 시작 배치 파일

로그 전송 시 백그라운드에서 
동작하게 하는 VBS 스크립트 
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중부대학교 정보보호학과 fSf(for Security first) Team

02. 솔루션 소개 > endpoint_installer.bat

endpoint_installer.bat

최소 필수 파일 다운로드 및  

및 압축 해제

설정된 파일을 기반으로

Zabbix Agent 서비스 시작

Zabbix Agent 통신 10050

포트 개방

MS 서버로부터 Sysmon

다운로드 및 압축 해제
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중부대학교 정보보호학과 fSf(for Security first) Team

02. 솔루션 소개 > endpoint_installer.bat

endpoint_installer.bat

Winlogbeat 백그라운드 실행

시작 프로그램 등록

자체 개발한 CheckFshs 파일

실행 및 시작 프로그램 등록

작업 종료
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중부대학교 정보보호학과 fSf(for Security first) Team

02. 솔루션 소개 > CheckFshs.exe

DB 자동 업데이트를 위한 경로 설정

Slack Webhook을 위한 URL 설정

Slack을 통한 악성파일 발견 보고 

메시지 전송 후 response code에 따라 
전송 완료, 혹은 실패 로그 기록
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중부대학교 정보보호학과 fSf(for Security first) Team

02. 솔루션 소개 > CheckFshs.exe

관리 서버로부터 IOC 파일을 다운받는 로직

프로그램 실행 시, 마지막 업데이트를 확인하는 
로직

IOC 파일이 존재하지 않거나, 혹은 마지막 
업데이트로부터 7일이 지났을 경우 새로 다운로드
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중부대학교 정보보호학과 fSf(for Security first) Team

02. 솔루션 소개 > CheckFshs.exe

파일을 탐지하였으나 중간에 삭제된 경우
(주로 임시 파일 등이 해당)

2MB 이상의 파일을 검사 대상에 한정

대상 파일이 IOC DB 내에 존재한다면
→ 파일 삭제 조치
→ Slack 알림 전송



3 
관리 서버 및 

Endpoint 에이전트 설치

중부대학교 정보보호학과 fSf(for Security first) Team
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중부대학교 정보보호학과 fSf(for Security first) Team

03. 관리서버 설치 > rocky_server 설치

관리 서버 설치 최소 PC 요구 사양

프로세서 64비트 x86_64 프로세서

RAM 최소 2GB의 RAM, 4GB RAM 권장

하드디스크 최소 16GB의 하드디스크, 32GB 이상 권장

실행 환경 Hyper-V가 사용 가능해야 함.

Rocky_server.zip 압축 해제
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중부대학교 정보보호학과 fSf(for Security first) Team

03. 관리서버 설치 > rocky_server 설치

관리 서버 설치 최소 PC 요구 사양

프로세서 64비트 x86_64 프로세서

RAM 최소 2GB의 RAM, 4GB RAM 권장

하드디스크 최소 16GB의 하드디스크, 32GB 이상 권장

실행 요구 환경 Hyper-V가 사용 가능해야 함.

관리서버 계정 정보

아이디 및 홈 directory test, /home/test

계정 비밀번호 wndqn123! (중부123!)

root 계정 비밀번호 wndqn123! (중부123!)

관리 서버 설치 후 부팅만으로 기능 자동 시작
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중부대학교 정보보호학과 fSf(for Security first) Team

03. Agent 설치 > endpoint_installer.bat 실행

Endpoint 설치 최소 PC 요구 사양

프로세서 64비트 x86_64 프로세서

RAM 최소 1GB의 RAM, 2GB RAM 권장

하드디스크 최소 16GB의 하드디스크, 32GB 이상 권장

실행 요구 환경 관리자 권한으로 실행이 가능해야 함.



4 
Agent 설치 및 악성 파일 발생시 

시현 영상

중부대학교 정보보호학과 fSf(for Security first) Team
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중부대학교 정보보호학과 fSf(for Security first) Team

04. Agent 설치 > endpoint_installer.bat 실행 영상

주목 포인트
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중부대학교 정보보호학과 fSf(for Security first) Team

04. Agent 동작 > 악성 파일 발견 시_Web 환경

주목 포인트
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중부대학교 정보보호학과 fSf(for Security first) Team

04. Agent 동작 > 악성 파일 발견 시_CLI 환경

주목 포인트



5 
기대 효과 및 추후 개선점

중부대학교 정보보호학과 fSf(for Security first) Team



중부대학교 정보보호학과 fSf 졸업작품전시회 발표 31

중부대학교 정보보호학과 fSf(for Security first) Team

05. 기대 효과 및 추후 개선점 > 기대 효과

기대 효과

기대효과 1 실시간 위협 탐지 및 모니터링 강화

기대효과 2 중앙 집중식 로그 분석으로 보안 인사이트 향상

기대효과 3 커스텀 IOC 기반 탐지로 특정 위협에 대한 대응력 증대

기대효과 4 자동화된 설치 및 구성으로 배포 효율성 개선

기대효과 5 다양한 데이터 소스 통합으로 포괄적인 보안 분석 가능

기대효과 6 확장 가능한 구조로 향후 새로운 보안 도구 추가 용이
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