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이병천 교수님

1. 팀원 소개

Ⅰ 프로젝트 개요



2. 프로젝트 주제 및 목표

Ⅰ 프로젝트 개요

• 공개 출처 정보를 의미하는 ‘OSINT(Open Source Intelligence)’

• 사이버 보안, 범죄 조사, 전쟁 등 다양한 분야에도 사용되고 있음

OSINT?

OSINT를 활용하여 사이버 인텔리전스 수집을 수행할 수 있으며,

사이버 위협에 대한 보안을 강화할 수 있음

OSINT
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2. 프로젝트 주제 및 목표

Ⅰ 프로젝트 개요

인터넷진흥원(KISA) 및 군사 안보 분야 등 다수의 분야에서 OSINT를 활용하여 사이버 위협에 효과적으로 대응하고 있음.

따라서, OSINT를 통해 정보 유출 정황을 수집한다면, 기업의 정보 유출로 인한 피해 최소화에도 큰 도움이 될 수 있음.
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인터넷진흥원(KISA) 및 군사 안보 분야 등 다수의 분야에서 OSINT를 활용하여 사이버 위협에 효과적으로 대응하고 있음.

따라서, OSINT를 통해 정보 유출 정황을 수집한다면, 기업의 정보 유출로 인한 피해 최소화에도 큰 도움이 될 수 있음.

2. 프로젝트 주제 및 목표

Ⅰ 프로젝트 개요
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OSINT를 통해 기업 데이터 수집하여 민감 정보를 인식하고

보안 위협을 예방하는 OSINT 솔루션 개발을 주제로 선정



• 다양한 모듈을 통해 기업의 정보를 수집

• 수집된 정보를 분석 및 가공하여 외부로 노출된 기업의 내부 정보를 파악

• 기업 내부의 일정 유출 및 민감 정보를 인식하여 조치

• 기업의 보안 사고 예방

Ⅰ 프로젝트 개요

2. 프로젝트 주제 및 목표

JOONGSINT ( OSINT 솔루션 )?
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Ⅰ 프로젝트 개요

3. 주요 스택
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Frontend Backend Collaborations Tools

Node.js

Github

VScode

FlaskHTML5 CSS3

Bootstrap MySQL

Python Notion

Jinja2



Ⅱ 서비스 소개



모의 기업 홈페이지

서버 환경

- node.js

- 3000번 포트 사용

- Nginx 80번 포트 포워딩 -> 3000번 포트

- 메인 페이지, 기업 소개, 자유 게시판, Contact us 페이지로 구성

- URL : http://joongsint2.kr

< 메인 페이지 >

< 기업 소개 > < 자유 게시판 > < Contact us >

Ⅱ 서비스 소개

1. 모의 기업 구축
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메인 페이지 / 회원가입 / 로그인 페이지
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2. 웹 페이지 및 DB 구축

Ⅱ 서비스 소개

계정 가입 및 로그인 기능 구현



사용자 매뉴얼 페이지
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2. 웹 페이지 및 DB 구축

Ⅱ 서비스 소개

사용자 매뉴얼을 통해 편의성 증가

또한, 유튜브 영상 제공



모듈 별 설정 페이지
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2. 웹 페이지 및 DB 구축

Ⅱ 서비스 소개

각 모듈 별로 필요한 정보 설정

ex) 도메인 모듈 -> URL 주소 설정
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2. 웹 페이지 및 DB 구축

Ⅱ 서비스 소개

총 3개의 테이블(사용자 정보, 검색 결과, 사용자 설정)로 구성

• user : 사용자 계정 정보 저장

• user_detail : 사용자별 모듈 설정 정보 저장

• result : 모듈별 결과 정보 저장

데이터베이스 설계

모듈별 결과 정보 저장 예시



3. 서비스 모듈 개발

Ⅱ 서비스 소개

Search EngineDomainSNS Github

이전 수집 데이터 검색
(Log & Report)

• 총 5가지의 모듈 구현

• 사용자가 모듈 실행으로 얻은 결과 DB 저장

-> 특정 시점에 검색된 데이터 재조회 가능
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3. 서비스 모듈 개발 – SNS Module

웹 서비스(flask)

Twitter

Instagram

Facebook

Ⅱ 서비스 소개

SNS(Instagram, Facebook, Twitter)의 사용자 정보 수집

SNS 모듈



SNS(Instagram, Facebook, Twitter)의 사용자 정보 수집

웹 서비스(flask)

Twitter

Instagram

Facebook

Ⅱ 서비스 소개

3. 서비스 모듈 개발 – SNS Module
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SNS 모듈 데이터 수집 과정

css 값을기반으로크롤링진행

SNS 로그인과정선행필요

매번바뀌는 css id 값을정규표현식으로파싱후적용

Ⅱ 서비스 소개

3. 서비스 모듈 개발 – SNS Module
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3. 서비스 모듈 개발 – Domain Module

깃허브 모듈

Ⅱ 서비스 소개

Selenium을 이용한 Domain 정보 수집

- 입력 받은 URL을 기준으로 웹 페이지 크롤링을 진행함.

- 해당 하는 URL 기준으로 <a> 태그를 수집하여 도메인 순회 깊이 처리를 함.

- URL 안에 있는 모든 HTML 소스코드를 크롤링하여 정규식을 통해 키워드/ 이메일 / 전화번호 정보 수집.

도메인 모듈
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3. 서비스 모듈 개발 – Domain Module

Ⅱ 서비스 소개

Selenium을 이용한 Domain 정보 수집

- 입력 받은 URL을 기준으로 웹 페이지 크롤링을 진행함.

- 해당 하는 URL 기준으로 <a> 태그를 수집하여 도메인 순회 깊이 처리를 함.

- URL 안에 있는 모든 HTML 소스코드를 크롤링하여 정규식을 통해 키워드/ 이메일 / 전화번호 정보 수집.
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3. 서비스 모듈 개발 – Search Engine Module

검색엔진을 이용해서 URL 수집 이후, 크롤링을 통한 정보 수집

정규 표현식으로 이메일 수집

정규 표현식으로 전화번호 수집

도메인 모듈검색엔진 모듈

Ⅱ 서비스 소개



3. 서비스 모듈 개발 – Search Engine Module

검색엔진을 이용해서 URL 수집 이후, 크롤링을 통한 정보 수집

정규 표현식으로 이메일 수집

정규 표현식으로 전화번호 수집

Ⅱ 서비스 소개
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3. 서비스 모듈 개발 – Search Engine Module

출력 결과 화면

• 관련 도메인 / 이메일 / 전화번호

Ⅱ 서비스 소개
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3. 서비스 모듈 개발 – Github Module

Ⅱ 서비스 소개

Github(회사 및 사원)를 검색하여 코드의 특정 정보 검색

1. 사원 프로필과 찾고자 하는 키워드 입력

2. 해당 키워드의 히스토리 및 래퍼들을 순회하며 해당 키워드 검색

3. 수집된 정보 분석 후 웹 페이지 전달

수집 방법

[ 프로필 ID로 수집된 Github 코드 정보 ]

깃허브 모듈



Github(회사 및 사원)를 검색하여 코드의 특정 정보 검색

1. 사원 프로필과 찾고자 하는 키워드 입력

2. 사용자 repo 및 history를 순회하면서 정보를 검색

3. 수집된 정보 분석 후 웹 페이지 전달

수집 방법

[ 프로필 ID로 수집된 Github 코드 정보 ]

3. 서비스 모듈 개발 – Github Module

Ⅱ 서비스 소개
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3. 서비스 모듈 개발 – Report Module

Ⅱ 서비스 소개

사용자별 모듈 결과 저장 및 재로드

조회 모듈



3. 서비스 모듈 개발 – Report Module

Ⅱ 서비스 소개

사용자별 모듈 결과 저장 및 재로드
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Ⅲ 프로젝트 결과
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1. 서비스 배포

JOONGSINT 서비스 배포 및 접속 정보

• URL : http://10.100.114.63:5000/

• 사용자가 쉽게 사용할 수 있도록 사용자 매뉴얼 및 유튜브 영상 제공

• 중부대학교 교내망 사용 (WIFI : JBU-WLAN)

• 외부 네트워크 접속 불가 (교내 방화벽 차단)

Joongsint 서비스

QR Code

서비스 배포

Ⅲ 프로젝트 결과

http://10.100.114.63:5000/


1. 서비스 배포

Ⅲ 프로젝트 결과

JOONGSINT 서비스 배포 및 접속 정보

• URL : http://10.100.114.63:5000/

• 사용자가 쉽게 사용할 수 있도록 사용자 매뉴얼 및 유튜브 영상 제공

• 중부대학교 교내망 사용 (WIFI : JBU-WLAN)

• 외부 네트워크 접속 불가 (교내 방화벽 차단)

Joongsint 서비스

QR Code
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http://10.100.114.63:5000/
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2. 활용 시나리오

Ⅲ 프로젝트 결과

검색 엔진 모듈을 이용하여 특정 회사의 도메인 및 개인 정보를 수집

1

활용 시나리오



2. 활용 시나리오

검색 엔진 모듈을 이용하여 특정 회사의 도메인 및 개인 정보를 수집

33

Ⅲ 프로젝트 결과

1



2. 활용 시나리오

34

Ⅲ 프로젝트 결과

도메인 모듈을 이용하여 내부 홈페이지 순회 및 개인 정보 수집

2



3
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Ⅲ 프로젝트 결과

2. 활용 시나리오

수집한 개인정보를 바탕으로 Github 및 SNS 모듈로 개인별 정보 파악



4

실행한 모듈 검색 결과 저장 -> 특정 시점에 수집된 정보 저장 및 활용 가능

2. 활용 시나리오
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Ⅲ 프로젝트 결과



5

수집된 정보를 활용한 고도화된 피싱 메일로 2차 피해가 발생 가능성

2. 활용 시나리오
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Ⅲ 프로젝트 결과
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3. 결론 및 기여

Joongsint 서비스

QR Code

Ⅲ 프로젝트 결과

• 사내 행사나 일정을 인스타그램 또는 페이스북에 올리는 사원이 많음. 이 경우, 사원 이름과 일정, 그리고 인간관계까지

노출되기 때문에 이를(이메일, 전화번호, 인간관계, 사원 정보) 활용한 사회공학적 보안 위험이 발생할 수 있음.

• 따라서, 대기업은 보안 부서에서 OSINT를 활용하여 사원 이메일과 전화번호 등 정보를 활용하여 피싱 메일과 같은 지속

적이고 자연스럽게 기업 정보를 습득하는 레드팀이 존재함.

• 하지만 중소기업의 경우 보안 부서가 없고 경각심이 낮아, 기업의 기술 정보 및 민감 정보가 유출되는 사례가 발생함.

• 따라서,본 프로젝트는 특정 기업에서 여러 정보를 수집하고 이를 조합하여 발생할 수 있는 위협 및 시나리오를 제안하고, 

모의 기업을 구축하여 서비스 활용 방법론을 검증함.

Joongsint 솔루션 개발 프로젝트의 결론 및 기여

결론 및 기여



3. 결론 및 기여

• SNS에 사내 행사나 일정을 인스타그램 또는 페이스북에 올리는 사원이 많음. 이 경우, 사원 이름과 일정, 그리고 인간관

계까지 노출되기 때문에 이를(이메일, 전화번호, 인간관계, 사원 정보) 활용한 사회공학적 보안 위험이 발생할 수 있음.

• 따라서, 대기업은 보안 부서에서 OSINT를 활용하여 사원 이메일과 전화번호 등 정보를 활용하여 피싱 메일과 같은 지속

적이고 자연스럽게 기업 정보를 습득하는 레드팀이 존재함.

• 하지만 중소기업의 경우 보안 부서가 없고 경각심이 낮아, 기업의 기술 정보 및 민감 정보가 유출되는 사례가 발생함.

• 따라서,본 프로젝트는 특정 기업에서 여러 정보를 수집하고 이를 조합하여 발생할 수 있는 위협 및 시나리오를 제안하고, 

모의 기업을 구축하여 서비스 활용 방법론을 검증함.
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Ⅲ 프로젝트 결과

Joongsint 솔루션 방법론 타당성 검증



3. 결론 및 기여
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Ⅲ 프로젝트 결과

논문 작성 및 투고 / Github 소스코드 공유

https://github.com/exit1100/JOONGSINT-2024

https://github.com/exit1100/Joongsint-website

Joongsint 서비스

Github에 공유하였음.

2개의 논문 투고

‘산업 보안 경진 대회‘ – 장려상

https://github.com/exit1100/JOONGSINT-2024
https://github.com/exit1100/Joongsint-website


감사합니다.

42
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