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1. 서 론

1.1 연구 배경

   클라우드 컴퓨팅 기술은 다양한 산업에서 널리 사용되며, 효율성과 비용 절감 측

면에서 큰 이점을 제공하고 있다. 그러나 클라우드 환경에서 발생하는 보안 문제, 

특히 제로데이 공격과 같은 새로운 위협에 대응하는 것이 점차 중요해지고 있다. 

클라우드 서비스 제공업체들은 보안 강화를 위해 노력하고 있지만, 여전히 실시간 

탐지 및 대응을 강화할 필요성이 든다. 이에 따라, 본 연구에서는 클라우드 환경에

서 실시간으로 보안 위협을 탐지하고 관리자가 신속하게 대응할 수 있는 모니터링 

시스템을 개발하고자 한다.

1.2 연구 필요성

클라우드 서비스는 기업과 개인에게 필수적인 인프라로 자리 잡았지만, 보안 

위협에 대한 대응은 여전히 중요한 과제이다. 특히 실시간으로 보안 위협을 탐지

하고 즉각적으로 대응할 수 있는 시스템이 없다면, 클라우드 환경에서 발생하는 

보안 사고를 빠르게 차단하기 어려울 수 있다. 기존의 보안 시스템은 주로 사후 

대응에 초점을 맞추고 있어, 사전 예방 및 신속한 대응이 필요한 상황이다. 따라

서 실시간 모니터링 시스템을 통해 이러한 문제를 해결할 필요성이 절실한 상황

이다.

1.3 연구 목적 및 주제선정

본 연구의 목적은 클라우드 환경에서 발생할 수 있는 다양한 보안 위협을 실

시간으로 탐지하고, 관리자가 이를 즉각적으로 대처할 수 있도록 돕는 시스템을 

구축하는 것이다. Python을 활용한 GUI 시스템과 Bash Shell을 이용하여, 보안 위

협이 탐지될 때 이를 실시간으로 알리고, 자동 보고서를 생성하는 기능을 포함하

는 모니터링 시스템을 구현하는 것을 목표로 한다. 이를 통해 클라우드 보안에 
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대한 대응 시간을 단축시키고, 보안 사고로 인한 피해를 최소화할 수 있다. 현재 

클라우드는 여러 회사와 나라들의 보고서를 보면 공격의 빈도수와 위험성이 크게 

증가하는 것을 알 수 있다. 하지만 보안이 방어에 성공하는 것뿐만 아니라 피해

를 최소화 하고 공격을 늦추는것 또한 중요하기에 이 주제를 선택하였다.

위 그림은 프로그램을 제작하는데 참고한 보고서 중 일부이다.

2. 관련연구

2.1 클라우드 보안 탐지 시스템

클라우드 보안 탐지 시스템에 대한 연구는 꾸준히 발전해 왔다. 클라우드 환경

에서의 공격을 실시간으로 탐지하기 위한 연구는 인공지능과 머신러닝 기반의 침

입 탐지 시스템(IDS)을 통해 비정상적인 패턴을 분석하는 데 중점을 두고 있다. 

Sharma 등(2017)은 클라우드 기반 IDS 시스템을 제안하여, 실시간으로 네트워크 

트래픽을 분석하고 보안 위협을 탐지하는 방법을 제시하였다. 이러한 시스템은 

보안 위협에 대한 빠른 탐지와 대응을 가능하게 해준다.

2.2 자동화된 보안 모니터링 시스템

자동화된 보안 모니터링 시스템은 보안 담당자의 개입 없이 시스템 자체가 보

안 위협을 탐지하고 대응하는 데 큰 역할을 한다. Zhang 등(2020)은 클라우드 환

경에서 보안 위협을 자동으로 탐지하고 보고서를 생성하는 시스템을 개발하였다. 

이 시스템은 보안 위협이 탐지될 경우 즉각적인 알림과 보고서를 제공하여, 관리

자가 신속하게 대응할 수 있도록 설계되었다. 이러한 자동화 시스템은 보안 관리
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의 효율성을 높이고, 보안 사고의 영향을 최소화할 수 있다.

2.3 OpenStack 기반 보안 연구

OpenStack은 많은 클라우드 환경에서 사용되는 오픈 소스 플랫폼으로, 보안 

연구의 주요 대상이 되고 있다. OpenStack 환경에서의 보안 취약점을 실시간으로 

탐지하는 연구가 활발히 진행되고 있으며, Hwang 등(2021)은 OpenStack 기반 클

라우드 환경에서 발생하는 보안 위협을 실시간으로 탐지하는 시스템을 제안하였

다. 이 시스템은 네트워크 트래픽을 분석하여 비정상적인 활동을 감지하고, 관리

자에게 경고를 제공함으로써 보안 위협에 대한 신속한 대응을 가능하게 한다.

2.4 Python

Python은 쉽고 직관적인 구문을 제공하는 고수준 프로그래밍 언어로, 다양한 

라이브러리와 프레임워크를 통해 데이터 처리, 자동화, 웹 개발, 그리고 보안 시스

템 개발 등 여러 분야에서 폭넓게 사용되고 있다. 본 프로젝트에서는 Python을 

이용하여 GUI(그래픽 사용자 인터페이스) 및 보안 위협 탐지를 위한 스크립트를 

작성하였다. Python의 다양한 라이브러리를 활용하여 클라우드 환경에서 발생하

는 보안 위협을 실시간으로 탐지하고, 데이터를 시각화하여 관리자가 즉각적인 

대응을 할 수 있도록 구현하였다.

2.5 Bash Shell

Bash Shell은 유닉스 기반 운영 체제에서 사용되는 명령어 인터프리터로, 본 

프로젝트에서는 클라우드 서버의 취약점을 실시간으로 분석하고 탐지하는 데 사

용되었다. Bash Shell 스크립트는 OpenStack 환경에서 서버의 네트워크 활동과 

파일 시스템을 감시하며, 비정상적인 활동을 탐지했을 때 Python GUI로 데이터를 

전송하여 관리자가 이를 확인할 수 있도록 구현되었다

2.6 OpenStack

OpenStack은 오픈 소스 클라우드 플랫폼으로, 클라우드 인프라스트럭처에서 

리소스를 관리하고 제어하는 데 사용된다. 본 프로젝트에서는 OpenStack을 사용

하여 클라우드 환경을 구축하였고, 보안 모니터링 시스템의 테스트 환경으로 활

용하였다. OpenStack을 통해 가상 서버와 네트워크를 설정하고, 클라우드 기반의 

보안 위협을 탐지하는 Bash Shell 스크립트를 실행하는 데 필요한 인프라를 제공

하였다.
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2.7 Ubuntu

Ubuntu는 오픈 소스 리눅스 기반 운영 체제로, 안정성과 보안이 뛰어난 특성

으로 인해 서버 환경에서 널리 사용되고 있다. 본 프로젝트에서는 Ubuntu 운영 

체제를 기반으로 클라우드 보안 모니터링 시스템을 구축하고, Bash Shell 스크립

트를 실행하여 실시간으로 보안 위협을 탐지하고 보고하는 역할을 수행하였다. 

Ubuntu의 오픈 소스 특성을 활용하여 다양한 보안 도구와 연동이 가능하며, 본 

시스템의 핵심 환경으로 사용되었다.

2.8 GUI(Graphical User Interface)

본 프로젝트에서는 Python의 Tkinter 라이브러리를 사용하여 GUI(그래픽 사용

자 인터페이스)를 구현하였다. GUI는 보안 위협을 실시간으로 시각화하고, 관리자

에게 직관적으로 정보를 제공하는 역할을 합니다. 탐지된 보안 위협은 GUI를 통

해 실시간으로 알림이 제공되며, 이를 바탕으로 보안 보고서를 자동으로 생성하

는 기능을 포함하고 있다.

3. 본  론

3.1 시스템 구성

클라우드 보안 실시간 모니터링 시스템은 Bash shell로 만들어진 리눅스에서 

작동이 가능한 탐지 자동화 shell들이 모니터링하는 컴퓨터에서 실행 중인 

Python GUI로 Flask API를 이용해 실시간으로 공격을 받거나 시스템에 이상이 없

는지 GUI 화면을 통해서 사용자가 판단할 수 있는 프로그램으로 구현되었다.
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3.2 자동화 스크립트

자동화 스크립트들은 논문에 근거한 공격 표에 따라서 최근 클라우드 환경과 

클라우드를 대상으로 했던 공격을 탐지할 수 있게 구성하였다. VMware에 

Ubuntu(22.04.4)와 Openstack을 설치하고 이 환경을 기준으로 스크립트를 제작하

였다. 스크립트는 실시간으로 공격을 계속 탐지하도록 백그라운드에서 돌아가며 

공격을 받을 시 1값을 아닐시 0값을 GUI로 보내도록 설계했다. Hash 스크립트에 

경우 어느 Hash 값이 변경됐는지도 XML 파일에 같이 보내서 더욱 빠른 대응을 

할 수 있게 하였다. 네트워크는 DDos 2가지 방법으로 탐지와 ARP테이블, port를 

체크하고 프로세스 백도어, 파일 백도어, 루트 비밀번호 변경, 클라우드 내 이미지

의 Hash 값 변경이 8가지 스크립트로 구성돼 있다.

3.3 GUI

GUI는 각각의 공격을 탐지하는 스크립트들이 Flask API를 통해 공격 값이 포
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함된 데이터 혹은 정상값이 포함된 데이터를 보내면 밑에 알림 등이 정상이라면 

초록색 공격을 받고 있다면 빨간색으로 바뀐다. 동시에 공격 값이 포함된 데이터

를 받으면 보고서 버튼이 활성화되면서 보고서를 볼 수 있는데 자동화 스크립트

들이 현재 어떤 방식으로 탐지하고 있고 어떻게 대응해야 하는지 대응 방안과 예

상 취약점을 알려준다.
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4. 분  석

4.1 활용 결과 및 성능

클라우드 보안 실시간 모니터링 시스템을 개발해서 Kali Linux와 클라우드 공

격 쉘을 이용해서 테스트해 본 결과 탐지를 이상 없이 성공, GUI와 스크립트 사

이에 통신도 잘 되는 것을 확인, GUI도 데이터값에 따라 정확하고 빠르게 UI로 

공격 상황 여부를 보여주고 공격을 당했을 때 보고서 또한 잘 출력되었다. 이를 

통해 충분히 혼자서도 공격을 받는 상황에서 보고서와 UI를 통해서 어느 공격을 

받고 있고 어떻게 대처해야 하는지 판단하는 데 있어서 충분할 것으로 파악했다.

4.2 추후 보완사항

현재 GUI의 경우 보고서를 따로 다운받는 기능은 없어서 pdf를 열 때 수동으로 

다운 받아야 한다. 그렇기에 공격이 받으면 로그를 따로 남기고 전에 보고서를 

다시 볼 수 있는 기능의 추가와 현재 초기에 구상했었던 스크립트들이 전부 제

작된 것은 아니기에 다른 탐지 shell 등을 추가하고 Openstack 환경뿐만 아니라 

범용적으로 사용되는 AWS 환경에서도 사용이 가능한 스크립트들이 제작되고 

앞으로도 클라우드를 향한 공격들과 동향들을 연구해서 기능을 업그레이드하는 

것을 계획 중이다. 
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5. 결  론

5.1 결 론

최근 클라우드를 보편화되고 많은 사람들이 이용하면서 클라우드가 발전한 만

큼 클라우드를 대상으로 하는 공격들 또한 발전하고 빈도수도 늘어났다. 그렇기

에 클라우드를 대상으로 하는 실시간 보안 모니터링 프로그램도 발전해야 한다. 

현재 Openstack 환경에서만 테스트를 해봤지만, 스크립트들이 정상적으로 공격을 

탐지하고 GUI에서 확인하고 보고서를 출력하는 것을 확인했다. 여러 업데이트가 

더 필요하지만, 이런 탐지 프로그램만으로도 더 빠른 대응을 통해 공격을 막는 

것은 아니지만 피해를 줄일 수 있다고 생각하고 이런 탐지 시스템과 프로그램들

이 계속해서 발전할 것이라고 여겨진다.

5.2 기대효과

일반적으로 보완하면 방어에 성공해야만 보안이라고 생각하는 경우가 많다. 하

지만 요즘 제로데이 공격이 강력한 취약점으로 골치를 썩이고 있는 만큼 탐지를 

통해 공격을 빨리 감지하고 빠르게 대응하는 것 또한 중요해졌다. 그렇기에 클라

우드 보안 실시간 모니터링 프로그램은 앞으로의 탐지 시스템이 발전해야 하는 

예시가 되어줄 것이고 보안이 더욱 견고해지는 것을 기대하고 있다. 

6. 별  첨

6.1 팀원 소개
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6.2 소스 코드

깃허브 주소 : https://github.com/Rudyclo/cloud-security [하승범]

6.3 시연 영상 QR코드 와 링크

https://www.youtube.com/watch?v=qGgeRVHQ69k

6.4 발표 자료

(별첨)
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6.5 소개 자료


