
- 1 -

네트워크 공격 분석 및 트래픽 시각화 

(aDDoS)

팀       명 : 늙었조

지 도 교 수 : 이병천 교수님

팀       장 : 이두리

팀       원 : 박주형

송경선

이라규

이건우

김동철

2024. 11.

중부대학교 정보보호학과



- 2 -

목 차
1. 서 론

1.1 연구배경  ‥‥‥‥‥‥‥‥‥‥‥‥‥‥‥‥‥‥‥‥‥‥‥‥‥‥‥‥‥ 4

1.2 연구 목적 및 필요성 ‥‥‥‥‥‥‥‥‥‥‥‥‥‥‥‥‥‥‥‥‥‥‥‥ 4

2. 관련 연구

2.1 Python  ‥‥‥‥‥‥‥‥‥‥‥‥‥‥‥‥‥‥‥‥‥‥‥‥‥‥‥‥‥ 5

2.2 Django  ‥‥‥‥‥‥‥‥‥‥‥‥‥‥‥‥‥‥‥‥‥‥‥‥‥‥‥‥‥ 5

2.3 MongoDB ‥‥‥‥‥‥‥‥‥‥‥‥‥‥‥‥‥‥‥‥‥‥‥‥‥‥‥‥ 5

2.4 Ubuntu  ‥‥‥‥‥‥‥‥‥‥‥‥‥‥‥‥‥‥‥‥‥‥‥‥‥‥‥‥‥ 5

2.5 Suricata ‥‥‥‥‥‥‥‥‥‥‥‥‥‥‥‥‥‥‥‥‥‥‥‥‥‥‥‥‥ 6

2.6 Kafka ‥‥‥‥‥‥‥‥‥‥‥‥‥‥‥‥‥‥‥‥‥‥‥‥‥‥‥‥‥‥ 6

2.7 Elasticsearch ‥‥‥‥‥‥‥‥‥‥‥‥‥‥‥‥‥‥‥‥‥‥‥‥‥‥ 6

2.8 Filebeat ‥‥‥‥‥‥‥‥‥‥‥‥‥‥‥‥‥‥‥‥‥‥‥‥‥‥‥‥‥ 6

3. 본 론

3.1 서비스 구상 ‥‥‥‥‥‥‥‥‥‥‥‥‥‥‥‥‥‥‥‥‥‥‥‥‥‥‥‥ 7

3.2 개발 환경 ‥‥‥‥‥‥‥‥‥‥‥‥‥‥‥‥‥‥‥‥‥‥‥‥‥‥‥‥‥ 8

3.3 서버 구성 ‥‥‥‥‥‥‥‥‥‥‥‥‥‥‥‥‥‥‥‥‥‥‥‥‥‥‥‥‥ 9

   3.3.1 피해자 서버  ‥‥‥‥‥‥‥‥‥‥‥‥‥‥‥‥‥‥‥‥‥‥‥‥‥ 9

   3.3.2 카프카 서버  ‥‥‥‥‥‥‥‥‥‥‥‥‥‥‥‥‥‥‥‥‥‥‥‥‥ 15

   3.3.3 메인 관제 서버 ‥‥‥‥‥‥‥‥‥‥‥‥‥‥‥‥‥‥‥‥‥‥‥‥ 19

4. 서비스 안내

4.1 Django 프로젝트 구성  ‥‥‥‥‥‥‥‥‥‥‥‥‥‥‥‥‥‥‥‥‥‥ 21

4.2 웹 페이지 구성  ‥‥‥‥‥‥‥‥‥‥‥‥‥‥‥‥‥‥‥‥‥‥‥‥‥‥ 22

4.3 공격 대응 및 트래픽 분석  ‥‥‥‥‥‥‥‥‥‥‥‥‥‥‥‥‥‥‥‥‥ 24



- 3 -

5. 결 론

5.1 결론  ‥‥‥‥‥‥‥‥‥‥‥‥‥‥‥‥‥‥‥‥‥‥‥‥‥‥‥‥‥‥‥ 26

5.2 기대효과  ‥‥‥‥‥‥‥‥‥‥‥‥‥‥‥‥‥‥‥‥‥‥‥‥‥‥‥‥‥ 26

5.3 추후 보완사항 ‥‥‥‥‥‥‥‥‥‥‥‥‥‥‥‥‥‥‥‥‥‥‥‥‥‥‥ 26

6. 별 첨

6.1 팀원 소개 ‥‥‥‥‥‥‥‥‥‥‥‥‥‥‥‥‥‥‥‥‥‥‥‥‥‥‥‥‥ 27

6.2 발표 자료 ‥‥‥‥‥‥‥‥‥‥‥‥‥‥‥‥‥‥‥‥‥‥‥‥‥‥‥‥‥ 27



- 4 -

1. 서론

1.1 연구 배경

 현대 사회에서는 정보통신기술의 급속한 발전과 함께 다양한 네트워크 기반 서비

스가 증가하고 있으며, 이러한 서비스들은 일상생활과 비즈니스 전반에서 중요한 

역할을 하고 있다. 그러나 네트워크 환경이 발전함에 따라 사이버 공격의 위협 또

한 증가하고 있다.

 네트워크 공격은 대규모 트래픽을 유발하거나 취약점을 악용하여 시스템을 무력화

시키고 정상적인 서비스 제공을 방해하는 행위로, 이러한 공격으로 인한 서비스 중

단은 기업에 막대한 경제적 손실을 초래할 뿐만 아니라 고객 신뢰도 하락 등의 문

제를 일으킬 수 있다. 이에 따라 네트워크 공격에 효과적으로 대응할 수 있는 기술 

개발은 중요한 과제가 되었다.

1.2 연구 목적 및 필요성

 본 연구의 주된 목적은 네트워크 공격을 심층적으로 분석하고, 이를 통해 향후 유

사한 공격에 효과적으로 대비하여 전반적인 사이버 보안 환경을 강화하는 데 있다. 

최근 구독형이나 보안 관련 상품들이 많지만, 우리는 네트워크 공격에 대한 솔루션

을 개발하여 네트워크 장비 없이 소프트웨어로 해결할 수 있는 보안 시스템에 기여

하고자 한다.

 이를 위해 ELK Stack을 기반으로 한 미러링 서버를 구축하여 네트워크 트래픽을 

분석할 수 있는 기능을 갖추고 있으며, 트래픽과 로그 정보를 효과적으로 시각화하

여 웹 기반 대시보드를 통해 사용자들에게 보다 직관적이고 보기 편한 데이터를 제

공하고자 한다. 이러한 시각화 작업을 통해 사용자들이 중요한 정보를 쉽게 파악할 

수 있도록 돕는 것이 목표이다.

 또한 CICDDoS 2019 데이터셋을 활용하여 DDoS 공격 감지 모델을 학습시키고, 

다양한 IPS/IDS 규칙을 통해 시스템 보안을 강화하고자 한다. 본 연구를 통해 네트

워크 분석 및 모니터링 시스템을 체계적으로 구축함으로써, 기업 및 개인의 네트워

크 자산을 보다 효과적으로 보호할 수 있을 것으로 기대된다.

 궁극적으로 이 시스템은 사이버 공격으로 인한 피해를 최소화하고, 안전한 네트워

크 환경을 유지하는 데 기여할 것이다. 이를 통해 조직은 운영 효율성을 높이고, 고

객 신뢰를 구축하며, 사이버 보안 위협에 대한 저항력을 강화할 수 있을 것이다.
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2. 관련연구

2.1 Python

 Python은 고수준의 범용 프로그래밍 언어로, 간결하고 가독성이 높은 문법을 제공

한다. 이 언어는 1991년에 귀도 반 로썸(Guido van Rossum)에 의해 처음 개발되

었으며, 이후 지속적으로 발전해 왔다. Python의 가장 큰 장점 중 하나는 다양한 

라이브러리와 프레임워크가 존재하여 웹 개발, 데이터 분석, 머신러닝 등 여러 분야

에서 폭넓게 사용될 수 있다는 점이다. 특히 Pandas, NumPy, Matplotlib와 같은 

라이브러리를 통해 데이터 과학 분야에서 강력한 도구로 자리 잡았다.

2.2 Django

 Django는 Python으로 작성된 고급 웹 프레임워크로, 신속한 개발과 간편한 유지 

보수를 목적으로 설계되었다. 이 프레임워크는 MVC(Model-View-Controller) 아키

텍처를 따르며, ORM(Object-Relational Mapping) 기능을 통해 데이터베이스 작업

을 직관적으로 처리할 수 있게 해준다. Django의 강력한 보안 기능은 SQL 인젝션, 

크로스 사이트 스크립팅(XSS), 크로스 사이트 요청 위조(CSRF)와 같은 일반적인 

보안 위협으로부터 애플리케이션을 보호하는 데 중요한 역할을 한다.

2.3 MongoDB

 MongoDB는 NoSQL 데이터베이스로, 비정형 데이터의 저장과 관리를 지원하는 

혁신적인 시스템이다. MongoDB는 JSON과 유사한 BSON(Binary JSON) 형식으로 

데이터를 저장하여, 유연한 데이터 구조를 제공한다. 이로 인해 사용자는 데이터를 

쉽게 모델링하고, 복잡한 쿼리도 간단하게 처리할 수 있다. MongoDB의 데이터베

이스는 수평 확장이 용이해 대량의 데이터를 효율적으로 처리할 수 있으며, 고성능

을 요구하는 애플리케이션에 적합하다.

2.4 Ubuntu

 Ubuntu는 다양한 소프트웨어와 패키지를 쉽게 설치할 수 있는 APT(Advanced 

Package Tool) 패키지 관리 시스템을 갖추고 있으며, 이를 통해 사용자는 필요한 

응용 프로그램을 신속하게 설치하고 관리할 수 있다. 초보자부터 전문가까지 폭넓

은 사용자층을 아우르는 운영체제로, 클라우드 컴퓨팅, 서버 관리 및 개발 환경에 

많이 사용된다.
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2.5 Suricata

 Suricata는 멀티스레딩을 지원하는 고성능 네트워크 IDS 및 IPS로, 패킷 캡처, 프

로토콜 분석, 침입 탐지 기능을 제공하는 오픈 소스 소프트웨어이다. 사용자 정의 

탐지 규칙을 설정할 수 있는 YAML 형식의 규칙 파일과 다양한 로그 포맷을 지원하

여 모니터링 및 분석을 용이하게 하며, HTTP, FTP, DNS 등 여러 프로토콜을 깊이 

있게 분석해 의심스러운 트래픽을 식별할 수 있다. 또한 PCAP 형식의 패킷 캡처 

파일을 처리하여 과거의 트래픽 분석이 가능하며, 이를 통해 보안 팀은 사이버 공

격을 탐지하고 대응할 수 있다.

2.6 Kafka

 Kafka는 대규모 데이터 스트리밍 플랫폼으로, 분산형 메시징 시스템을 기반으로 

한다. 고속의 데이터 전송과 처리 능력을 갖추고 있으며, 실시간 데이터 파이프라인 

구축에 적합하다. Kafka는 발행-구독 모델을 사용하여, 다양한 데이터 소스에서 수

집한 메시지를 중앙에서 관리하고 필요에 따라 소비자에게 전달한다. 이 시스템은 

높은 내구성과 확장성을 제공하여, 대량의 데이터를 안정적으로 처리할 수 있는 장

점이 있다.

2.7 Elasticsearch

 Elasticsearch는 분산형 검색 및 분석 엔진으로, 대량의 데이터를 실시간으로 검색

하고 분석하는 데 최적화되어 있다. RESTful API를 통해 다양한 데이터 소스와 쉽

게 연동할 수 있으며, 강력한 쿼리 기능과 분석 기능을 제공한다. 특히, 텍스트 기

반의 데이터 검색에 강점을 가지며, 로그 및 메트릭 데이터를 처리하는 데 널리 사

용된다. Elasticsearch는 클러스터링 기능을 통해 데이터의 가용성과 신뢰성을 높이

며, 비즈니스 인사이트를 도출하는 데 중요한 역할을 한다.

2.8 Filebeat

 Filebeat는 경량의 데이터 수집기로, 파일 로그를 수집하여 Elasticsearch 또는 

Logstash로 전송하는 역할을 한다. 다양한 로그 파일 형식을 지원하며, 설정이 간

단하여 빠르게 배포할 수 있다. Filebeat는 비동기식으로 로그 데이터를 수집하고, 

중복 방지 및 데이터 유실 방지 기능을 통해 안정적인 데이터 전송을 보장한다. 이 

도구는 특히 로그 모니터링 및 분석을 위한 기반을 마련해 주며, DevOps 환경에서 

필수적인 요소로 자리 잡고 있다.



- 7 -

3. 본론

3.1 서비스 구상

 [그림 1]은 외부로부터의 네트워크 공격을 감지하는 과정을 보여준다. 먼저, 서버

에 설치된 Suricata는 네트워크 패킷을 분석하고, 의심스러운 트래픽을 필터링하여 

로그 파일로 저장한다. 이때, 트래픽 정보는 Suricata를 통해 지속적으로 수집되며, 

데이터를 Filebeat를 이용해 카프카 서버로 전송한다. Filebeat는 Kafka와 같은 데

이터 처리 플랫폼을 사용하여 트래픽 데이터를 전달하고, 이 데이터를 기반으로 분

석이 이루어진다.

 Kafka에 저장된 데이터는 MongoDB에 전송되어, 저장되고, 필요에 따라 분석 및 

시각화 도구(ELK Stack)로 전송되어 분석이 가능하게 한다. 비정상적인 트래픽이 

감지되면, 관리자는 Gmail을 통해 경고를 받고, 이를 확인하여 신속하게 대응할 수 

있게 할 수 있다. 또한, Suricata의 규칙을 수정함으로써 향후 동일한 유형의 공격

에 대해 효과적으로 방어할 수 있다.

[그림 1] 서비스 구상도 
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 [그림 2]의 메인 관제 서버는 MongoDB에 저장된 데이터를 분석한다. MongoDB

에 새롭게 추가된 트래픽 데이터를 Filebeat를 통해 ELK가 적용된 메인 관제 서버

로 전송하고, 이를 기반으로 데이터를 분석하여 시각화한다. 이 분석을 통해 비정상

적인 트래픽이나 네트워크 공격을 감지할 수 있으며, 이를 통해 현재 어떤 방식으

로 네트워크 공격이 이루어지는지 분석하고 대응 매뉴얼을 만들어 사용자들에게 제

공한다. 이와 같은 시스템 구성을 통해 사용자 서버에서 발생하는 트래픽을 모니터

링하고, 데이터가 Kafka와 MongoDB를 통해 메인 관제 서버로 전달되어 ELK 스택

으로 분석되는 전체적인 흐름을 구현할 수 있다.

[그림 2] 아키텍처 구상도

3.2 개발 환경

분류 도구/기술 스택
프로그래밍 언어 및 프레임워크 Python, Django

데이터베이스 MongoDB
운영체제 및 환경 설정 Ubuntu, Git, Visual Studio Code

도구
ElasticSearch, Filebeat,
Kibana, Suricata, Kafka

[표 1] 개발환경 
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3.3 서버 구성

3.3.1 피해자 서버

 Suricata 설정을 자동화하고 관리하기 위해 설계되었다. 설정 파일과 룰 파일의 경

로를 변수로 지정하여 Suricata의 설정 파일(suricata.yaml)과 룰 파일(suricata.rule

s)을 쉽게 참조할 수 있도록 한다.

[그림 3] 설정 파일(suricata.yaml)과 룰파일(suricata.rules) 변수

 

 WELLPLAY 함수는 명령어가 제대로 실행되었는지 확인하고, 성공 여부를 출력한

다. 명령이 정상적으로 수행되면 “[OK]” 메시지를 출력하고, 실패 시 “[FAIL]” 메

시지와 함께 로그 확인을 안내한다.

 

 START 함수는 Suricata 서비스를 재시작하고 변경된 설정을 적용하는 역할을 한

다. 설정이 정상적으로 적용되면 서비스를 활성화하고 상태를 확인하며, 오류가 발

생하면 적절한 메시지를 출력한다. 이러한 구조는 설정 변경 후 Suricata가 정상적

으로 작동하는지 확인하고 관리하는데 중요한 기능을 제공한다.

[그림 4] WELLPLAY 함수와 START 함수
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 Suricata 설치는 패키지 저장소를 추가한 후 업데이트와 함께 패키지를 설치하는 

방식으로 진행된다. WELLPLAY 함수는 설치가 성공적으로 완료되었는지 확인한다.

[그림 5] 수리카타 설치 명령어

 설치가 완료된 후, Suricata의 로그 수집 방식을 수정한다. 기본적으로 fast.log는 

비활성화되며, eve.json 파일로 로그를 수집하도록 설정을 변경한다. 다양한 로그 

유형(alert, http, dns 등)을 포함하는 eve.log 설정을 적용한다.

[그림 6] 수리카타 설정 파일

 이와 같은 과정으로, Suricata가 fast.log 대신 eve.json을 사용하여 다양한 유형의 

로그를 수집할 수 있게 설정된다.
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 Suricata에서 사용할 규칙 파일을 생성하고 적절한 권한을 부여한다. 이후 DDoS 

공격, TCP 및 UDP Flood, HTTP Flood, DNS Flood, ICMP Flood 등을 탐지할 수 

있는 규칙을 추가한다. 이 규칙들은 트래픽을 모니터링하면서 이상 징후를 탐지하

는 데 사용된다.

[그림 7] 수리카타 룰 설정

 Suricata가 네트워크 트래픽을 감지할 수 있도록 네트워크 인터페이스를 설정한다. 

eth0 인터페이스를 ens33으로 변경하여 Suricata가 해당 인터페이스를 통해 트래픽

을 분석하도록 구성한다. 설정 후 Suricata 서비스를 재시작하여 변경 사항을 적용

한다.

[그림 8] 네트워크 인터페이스 설정
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 Filebeat는 공식 Elastic 사이트에서 다운로드하여 설치할 수 있다. 아래 명령어를 

사용해 다운로드한 후, WELLPLAY 함수를 사용해 설치 성공 여부를 확인한다.

[그림 9] Filebeat 설치 명령어

 Filebeat가 Suricata에서 생성된 eve.json 로그 파일을 수집하도록 설정한다. 설정 

파일의 input 섹션에서 로그 파일 경로를 /var/log/suricata/eve.json으로 지정한다. 

이후, 수집된 로그 데이터를 카프카 서버로 전송하기 위해 output.kafka 설정을 추

가하여 호스트 정보와 토픽을 설정한다.

[그림 10] input 설정 및 output 설정

 설정이 완료되면 Filebeat 서비스를 재시작하고 활성화하여 설정한 내용을 적용한

다.

[그림 11] Filebeat 재시작 명령어
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 메일 알림을 위한 주요 변수를 정의한다. 여기에는 Suricata의 eve.json 로그 파일 

경로, 알림 임계값(1MB), 체크 주기(60초), 그리고 알림을 받을 이메일 주소가 포

함된다.

[그림 12] 이메일 알림 변수

 두 가지 주요 함수를 사용하여 로그 파일을 모니터링하고, 트래픽이 설정된 임계

값을 초과할 때 사용자에게 이메일로 알림을 보낸다.

√ send_alert : 사용자가 인자로 넘긴 이메일 주소로 알림을 전송하는 함수이다.

트래픽이 갑작스럽게 증가할 때 해당 이메일로 경고 메시지를 보낸다.

√ monitor_log_size : Suricata의 eve.json 파일 크기를 모니터링하는 함수로, 10초 

동안 로그 파일 크기가 50MB 이상 증가하면 사용자에게 이메일을 보낸다.

[그림 13] send_alert 함수와 monitor_log_size 함수
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 메일 전송을 위한 msmtp 패키지를 설치한다.

[그림 14] msmtp 패키지 설치 명령어

 msmtp를 통해 이메일을 전송하기 위해 Google 계정 정보를 설정 파일에 등록한

다. 이 설정 파일에는 Gmail SMTP 서버 정보와 계정의 로그인 정보를 포함하고 있

다. 이렇게 설정된 정보를 통해 서버는 Google 계정으로 이메일을 보낼 수 있다.

 이메일 설정 파일은 보안상 중요한 정보를 포함하므로, 권한을 제한하여 접근을 

방지한다. chmod 600 명령어를 사용해 파일 권한을 설정하여 파일 소유자만 읽고 

쓸 수 있도록 제한한다.

[그림 15]  이메일 알림 모니터링 시작 명령어

[그림 16] 파일 권한 설정
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3.3.2 카프카 서버

 카프카 서버는 트래픽 로그에서 중요한 필드만을 추출하여 데이터를 처리한다. 이

를 위해 filtered_logs_required_fields 배열을 사용하여 필요한 필드 목록을 사전에 

정의한다. 타임스탬프, 출발지/목적지 IP, 프로토콜, TCP 플래그 등의 필드는 트래

픽 데이터 분석에 있어 핵심적인 정보이다.

[그림 17] 필터링된 필드

 데이터를 저장하는 과정에서는 클라이언트 연결과 데이터 관리가 핵심적인 역할을 

한다. MongoDB URL을 사용해 클라이언트를 생성하고 서버와의 연결을 확인하기 

위해 ping() 명령어를 사용한다. 이를 통해 MongoDB와의 연결 상태가 정상적인지 

확인할 수 있으며, 연결이 성공하면 ‘network_catcherdatabase’ 내의 ‘traffic’ 컬렉

션에 접근하여 데이터를 저장할 수 있다.

 저장된 데이터는 MongoDB의 TTL(Time To Live) 기능을 활용하여 일정 기간만 

보관되도록 설정된다. TTL 설정을 통해 데이터는 5일 동안만 저장되며, 그 이후에

는 자동으로 삭제된다. 이는 create_index 메소드를 사용해 타임스탬프 필드를 기

준으로 이루어지며, 이를 통해 데이터베이스의 저장 공간을 효율적으로 관리하고 

불필요한 데이터가 축적되는 것을 방지할 수 있다.

[그림 18] MongoDB Atlas 설정, 카프카 서버 상태확인, TTL(Time-To-Live) 설정
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 카프카 소비자(consumer)는 KafkaConsumer 클래스를 사용해 생성되며, 카프카 

토픽에서 메시지를 읽고 처리하는 역할을 한다. 이를 위해 bootstrapservers 옵션으

로 카프카 서버의 주소를 지정하고, group_id 옵션을 통해 소비자 그룹을 설정하여 

여러 소비자가 메시지를 분산 처리할 수 있게 한다.

 소비자가 처음 실행될 때 auto_offset_reset 옵션이 설정되어, earliest로 지정하면 

가장 오래된 메시지부터 읽기 시작한다. 또한, enable_auto_commit 옵션을 통해 

메시지를 읽은 후 자동으로 오프셋을 저장하여 중복 읽기를 방지한다. 이러한 설정

을 통해 카프카 소비자는 데이터를 효율적으로 수집하고 처리하며, 여러 소비자가 

동시에 동일한 토픽을 중복 없이 처리할 수 있다.

[그림 19] 카프카 설정 및 소비자 그룹 설정
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 수집된 데이터에서 필요한 필드만을 추출하여 필터링하는 역할을 한다. message 

필드가 JSON 형식일 경우 이를 파싱 하여 원본 데이터와 결합하고, timestamp가 

없을 시 추가한다. 그런 다음, required_fields 리스트에 정의된 필드만 선택적으로 

추출하며, 중첩된 구조에서 필요한 데이터를 찾아내고 존재하지 않는 필드에는 

None을 할당한다. 이 과정을 통해 데이터를 효율적으로 정제하고, 필요한 정보만 

남긴다.

[그림 20] 수집 데이터 필터링 로직
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  카프카에서 수신한 메시지를 처리한 후 MongoDB Atlas에 저장하는 과정을 보여

준다. 수신된 메시지는 먼저 UTF-8로 디코딩되고, JSON 형식으로 파싱 된다. 그 

후, 필터링 함수인 extract_filtered_data()를 통해 필요한 필드만 추출하여 데이터를 

정제한다. 정제된 데이터는 MongoDB에 저장되며, 저장된 정보는 웹과 메인 서버

에서 활용된다. 마지막으로, 작업이 완료되면 소비자와 MongoDB 클라이언트 연결

을 안전하게 종료한다.

[그림 21] 필터링데이터 JSON 형식 변환, DB 저장
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3.3.3 메인 관제 서버

 

 MongoDB Atlas를 활용하여 데이터베이스 연결을 설정하고, 네트워크 트래픽 데

이터를 수집하고 관리한다. 클라이언트는 ‘network_catcher_database’라는 데이터

베이스에 연결되며, 그 안의 ‘traffic’ 컬렉션에서 변화를 감지한다. 이를 통해 서버

는 네트워크 트래픽에서 발생하는 변경 사항을 처리할 수 있다.

[그림 22] 메인관제에 대한 DB설정

 

 데이터 수집 과정에서는 MongoDB의 Change Stream 기능을 활용하여 트래픽 데

이터의 변경 사항을 모니터링한다. 이 Stream은 ‘traffic’ 컬렉션에서 발생하는 모든 

이벤트를 감시하고, 변경이 발생할 때마다 해당 이벤트를 수집하는 역할을 한다. 이

를 통해 데이터의 흐름을 끊임없이 파악하며, 중요한 변경 사항을 빠르게 감지할 

수 있다.

[그림 23] DB의 Change Stream 기능을 활용한 모니터링 실시

 수집된 변경 사항 중에서는 ‘insert’ 또는 ‘update’ 작업만을 선별하여 처리한다. 

이러한 작업 유형에 대한 필터링을 통해 중요한 데이터 변경만을 기록하고, 불필요

한 데이터 처리의 부담을 줄일 수 있다. 필터링된 변경 사항은 로그 파일에 저장되

며, 파일 형식은 JSON을 사용하여 구조화된 데이터를 저장한다. 로그 파일을 작성

할 때는 오류가 발생할 가능성도 고려하여 예외 처리를 구현, 파일 저장 과정에서 

문제가 발생하면 오류 메시지를 출력하여 문제를 신속히 해결할 수 있다.

[그림 24] 작업유형 필터링을 통한 불필요한 데이터 처리 제한
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 수집된 데이터는 Filebeat를 통해 ELK 스택과 연동된다. ELK는 수집된 네트워크 

트래픽 데이터를 분석하고, 시각화하며, 관리자에게 직관적인 대시보드를 제공한다.

[그림 25] 데이터 변경 사항을 JSON 파일에 저장
  

 이를 통해 현재 어떤 공격이 유행하는지 분석하여 대응 매뉴얼을 사용자들에게 제

공할 수 있다.
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4. 서비스 안내

4.1 Django 프로젝트 구성

 Django 프로젝트는 하나의 큰 프로젝트 안에 여러 개의 앱을 관리하는 방식으로 

구성된다. 프로젝트 루트에는 manage.py, settings.py, urls.py, asgi.py, wsgi.py가 

존재하며 각각 웹 애플리케이션의 전반적인 설정과 구성을 관리한다. 이번 프로젝트

에 한해서 asgi.py와 wsgi.py를 기본값으로 유지하였다.

[그림 26] Django 프로젝트, App 파일구조

각각의 앱과 디렉터리는 다음과 같은 역할을 한다.

Ÿ home : 메인 페이지와 소개 페이지에 대한 구성요소

Ÿ mypage : Suricata 수정 페이지와 Traffic 페이지에 대한 구성요소

Ÿ user : 회원가입과 로그인 페이지, 기능에 관련된 구성요소

Ÿ static : CSS와 JS, 이미지와 같은 정적파일 요소 

Ÿ templates : 각 앱별 HTML Template 구분
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4.2 웹 페이지 구성

 Django 프로젝트 안 template, static 디렉토리를 만들어 관리하였으며, 각각의 앱 

안의 model.py, view.py, form.py를 활용,“{% load Static %}”을 통한 static 디렉터

리의 정적파일을 Import 하여 해당 페이지를 구성, 기능을 구현하였다.

다음은 화면의 구성이다. 

[그림 27] 서비스 초기페이지(메인페이지)

• 서비스를 접속했을 때 보이게 되는 첫 화면으로, 소개 페이지와 로그인에 접근할 

수 있다. 

[그림 28] about 페이지 내부 사진(About us)

• 서비스의 소개 방법과 사용자 서버 설정 스크립트를 이메일로 받을 수 있다.
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[그림 29] about 페이지를 통해 발송된 이메일

[그림 30] mypage/traffic

[그림 31] mypage/suricata
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4.3 공격 대응 및 트래픽 분석

 서비스에 있어 핵심 기능이자 4.2에 삽입한 mypage/traffic과 mypage/suricata를 

세부 분석하여 정리하였다.

4.3.1 Traffic Graph

[그림 32] 트래픽량을 나타내는 그래프

 위 그림은 DB에 저장된 자신의 서버에 온 트래픽 데이터들을 관점에 맞게 그래프

로 가시화하여 사용자가 확인할 수 있다. 이를 통해 공격이 온 시점과 공격이 지속

된 시간을 알고 대응할 수 있다.

4.3.2 Protocal Ratio

 

[그림 33] 트래픽 프로토콜의 비율을 한눈에 보여주는 차트

 위 그림은 같은 데이터를 사용하지만 다른 기준인 프로토콜을 분석한 차트로 몇 

개의 프로토콜 패킷이 왔는지 쉽게 알 수 있게 해준다. 이는 자신의 서버가 어떤 

프로토콜에 취약한지 분석하고 대응할 수 있다.
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4.3.3 Protocol Graph

[그림 34] 트래픽 프로토콜이 온 시간을 보여주는 그래프

 위 그림은 같은 데이터를 사용하지만, 또 다른 관점으로 표현한 그래프이다. 어떤 프로토

콜을 사용한 공격이 언제 왔는지를 보여주어, 공격당한 시점을 분석하여 대응할 수 있다.

4.3.4 Suricata Rule

[그림 35] 수리카타 룰을 적용하고 적용된 룰 확인

 위 그림은 자신(사용자)의 서버의 수리카타 룰을 적용하거나 적용된 룰을 확인하

는 페이지이다. 위의 그래프들을 통해 분석한 내용을 토대로 자신(사용자)의 서버의 

알맞은 수리카타 룰을 적용할 수 있다.
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5. 결론

5.1 결론

 이 보고서에서 제시한 시스템 구성은 DDoS와 같은 네트워크 공격으로부터 서버

를 보호하기 위한 효과적인 솔루션을 제공한다. 자동화된 데이터 수집 및 분석이 

가능하며, 트래픽의 비정상적인 변화를 감지할 수 있는 이 시스템은 네트워크의 안

정성을 보장하는 중요한 도구로서 작동한다. 이를 통해 기업은 잠재적인 보안 위협

을 미리 탐지하고 차단하여 서비스 중단과 같은 피해를 최소화할 수 있을 것이다. 

또한, 지속적으로 변화하는 보안 환경에 대응하여 Suricata의 규칙을 유연하게 수정

할 수 있으므로 향후 발생할 수 있는 새로운 유형의 공격에도 빠르게 대처할 수 있

다.

5.2 기대효과

 기대효과로는, 첫째, 네트워크 트래픽 모니터링을 통해 잠재적인 네트워크 공격을 

초기에 탐지하고 차단할 수 있어 서버 가동률이 향상된다. 둘째, 자동화된 경고 시

스템을 통해 관리자가 신속하게 문제에 대응할 수 있어 보안 관리의 효율성이 높아

진다. 셋째, 대규모 트래픽 데이터를 효과적으로 처리하는 Kafka와 MongoDB의 활

용은 시스템의 확장성을 보장하며, 기업의 데이터 처리 및 보안 역량을 증대시킨다. 

마지막으로, ELK 스택을 통한 시각화는 직관적인 데이터 분석을 가능하게 하여 관

리자들이 명확하고 빠르게 보안 상황을 파악할 수 있도록 돕는다. 이러한 시스템은 

궁극적으로 기업의 IT 인프라 보안을 한층 강화하고, 지속적으로 변화하는 사이버 

위협에 대비할 수 있는 능력을 제공할 것이다.

5.3 추후 보완사항

 AI 기반의 이상 탐지 시스템 도입: AI 기반 시스템은 기존에 정의된 규칙 외에도 

패턴화되지 않은 새로운 공격 유형을 학습하고 예측할 수 있기 때문에 더욱 정교한 

방어 체계를 구축할 수 있다. 이를 통해, 알려지지 않은 제로데이 공격이나 비정상

적인 트래픽 패턴을 조기에 탐지할 수 있으며, 관리자에게 보다 신뢰성 높은 경고

를 제공할 수 있을 것이다. 또한, AI 모델의 학습 데이터를 주기적으로 갱신함으로

써 시스템의 탐지 성능을 지속적으로 개선할 수 있다.
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