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The PainPoint

46%

사기거래에 대한 불안감

47% 7%

이용자 입장에서의 불편함

출처 : 세이프타임즈 뉴스 (https://www.safetimes.co.kr/news/articleView.html?idxno=204507)
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The PainPoint

46%

사기거래에 대한 불안감

이용자 입장에서의 불편함
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AI 기반 허위 매물 방지


중고거래 서비스

PIO 팀

Solution



Improvements

사기 방지

AI 챗봇

AI 기반 

허위 매물 방지
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Develop

Tech Spec

Frontend (app)

Backend

AI
Machine learning

Frontend
Backend
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Backend

PIO 팀

Progress



Progress - Backend
핵심 프레임워크 및 기술

Spring

Spring Security

JWT

STOMP Protocol

MySQL
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Progress - Backend
백엔드 기능 - Auth

기능 HTTP 메소드 및 엔드포인트 인증 필요 여부 비고

회원가입 POST, /api/v1/auth/sign-up False 입력값 검증(이메일 형식, 비밀번호 및 닉네임 글자수, 지역 선택 여부)

이메일/닉네임 중복 검사

비밀번호 해시화(Bcrypt)

JWT(Access, Refresh) 발급

로그인 POST, /api/v1/auth/sign-in False 입력값 검증(이메일 형식)

JWT(Access, Refresh) 발급

액세스 토큰 재발급 POST, /api/v1/auth/refresh False 리프레시 토큰 쿠키(httpOnly, Secure) 사용

로그아웃 POST, /api/v1/auth/sign-out False 리프레시 토큰 쿠키 사용

서버 측 리프레시 토큰 무효화
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Progress - Backend
백엔드 기능 - Locations / Categories

기능 HTTP 메소드 및 엔드포인트 인증 필요 여부 비고

지역 목록 조회 및 검색 GET, /api/v1/locations False 페이지네이션 적용

카테고리 목록 조회 GET, /api/v1/categories False 캐시 적용
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Progress - Backend
백엔드 기능 - Products

기능 HTTP 메소드 및 엔드포인트 인증 필요 여부 비고

상품 목록 조회 및 검색 GET, /api/v1/products False 특정 지역(동네) 기준 반경 10km 이내 상품 목록 조회 기능

필터링 기능(카테고리, 최소 및 최대 가격, 검색 키워드, 상품 컨디션, 거래 방
식)

정렬 기능

페이지네이션 적용

상품 상세 조회 GET, /api/v1/products/{productId} False

내 찜 여부 조회 GET, /api/v1/products/{productId}/
favorites/me

True

상품 관련 채팅방 조회 GET, /api/v1/products/{productId}/chats True 특정 상품 판매자와 나와의 채팅방 정보 조회

상품 구매 희망자(채팅) 목록 
조회

GET, /api/v1/products/{productId}/buyers True

상품 등록 POST, /api/v1/products True 입력값  검증(제목 및 설명 글자수, 가격, 이미지 주소 형식)
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Progress - Backend
백엔드 기능 - Products(2)

기능 HTTP 메소드 및 엔드포인트 인증 필요 여부 비고

상품 채팅방 생성 POST, /api/v1/products/{productId}/chats True

상품 정보 수정 PUT, /api/v1/products/{productId} True 입력값 검증(제목 및 설명 글자수, 가격, 이미지 주소 형식)

찜 추가 및 해제 PUT, /api/v1/products/{productId}/favorites True

상품 상태 변경 PATCH, /api/v1/products/{productId}/status True 판매중/예약됨/판매완료 中 선택

판매 완료 시 구매자 선택(옵션) 후 거래 내역 생성

조회수 증가 PATCH, /api/v1/products/{productId}/views False

상품 삭제 DELETE, /api/v1/products/{productId} True 소 프트 삭제
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Progress - Backend
백엔드 기능 - Chats

기능 HTTP 메소드 및 엔드포인트 인증 필요 여부 비고

내 채팅방 목록 조회 GET, /api/v1/chats True 정렬 기능

페이지네이션 적용

채팅방 상세 조회 GET, /api/v1/chats/{chatId} True

메시지 목록 조회 GET, /api/v1/chats/{chatId}/messages True 정렬 기능

페이지네이션 적용

메시지 전송 POST, /api/v1/chats/{chatId}/messages True 입력값 검증(이미지 주소 형식)

상대방에게 웹소켓을 통해 메시지 실시간 전송

사기 탐지 실행 POST, /api/v1/chats/{chatId}/fraud-
detection

True 최근  n개 메시지 기반 AI 분석

상품 이미지 분석 실행 POST, /api/v1/chats/{chatId}/image-
analysis

True 해 당 상품의 이미지 분석 후 허위매물 판단

메시지 읽음 처리 PUT, /api/v1/chats/{chatId}/messages/read True
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Progress - Backend
백엔드 기능 - Users

기능 HTTP 메소드 및 엔드포인트 인증 필요 여부 비고

특정 사용자 프로필 조회 GET, /api/v1/users/{userId} False

특정 사용자의 상품 목록 조
회

GET, /api/v1/users/{userId}/products False 정렬 기능

페이지네이션 적용
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Progress - Backend
백엔드 기능 - Me

기능 HTTP 메소드 및 엔드포인트 인증 필요 여부 비고

내 프로필 조회 GET, /api/v1/me True

내가 등록한 상품 목록 조회 GET, /api/v1/me/products True 정렬 기능

페이지네이션 적용

내가 찜한 상품 목록 조회 GET, /api/v1/me/favorites True 정렬 기능

페이지네이션 적용

내 거래 내역 조회 GET, /api/v1/me/trades True 정렬 기능

페이지네이션 적용

구매 내역/판매 내역/전체 내역 中 선택
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Progress - Backend
백엔드 기능 - Me(2)

기능 HTTP 메소드 및 엔드포인트 인증 필요 여부 비고

닉네임 변경 PATCH, /api/v1/me/nickname True 입력값 검증(닉네임 글자수)

닉네임 중복 검사

프로필 이미지 변경 PATCH, /api/v1/me/profile-image True 입력값 검증(이미지 주소 형식)

내 지역 변경 PATCH, /api/v1/me/location True 입력값 검증(지역 선택 여부)

회원 탈퇴 DELETE, /api/v1/me True 소프트 삭제

‘닉네임(탈퇴)’ 표시

프로필 이미지 삭제 DELETE, /api/v1/me/profile-image True
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Progress - Backend
백엔드 기능 요약

사용자 지역 조회, 검색 채팅

회원가입, 로그인 상품 CRUD 기능 거래 및 거래 내역 조회
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Progress - Backend
인증 방식

세션 방식의 한계(Scalability 문제 )
사용자가 많아질수록 세션 저장소의 메모리 부하 증가


확장성 문제 - 서버를 Scale-out할 경우, 세션을 모든 서버가 공유해야 하는 
문제 발생(eg. Sticky Session, Session Clustering)

Stateless(무상태) 인증

서버가 인증 상태를 저장하지 않음

인증 정보가 담긴 ‘Token’을 클라이언트가 직접 관리

대안: 토큰(Token) 기반 인증
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Progress - Backend
인증 방식

JWT(JSON Web Token)
Header, Payload, Signature로 구성되어 있으며 

각 부분은 Base64로 인코딩되어 있고 ‘.’으로 구분

22



Progress - Backend
Spring Security
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Progress - Backend
Spring Security
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AbstractAuthentication 
ProcessingFilter

SecurityContextHolder

AuthenticationManager

AuthenticationProvider

UserDetailsService

PasswordEncoder

HTTP Request

Progress - Backend
Spring Security
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Progress - Backend
Spring Security

26

HTTP 요청에서 JWT를 추출하여 인증을 시도, 인증에 성공하면 SecurityContextHolder에 유저 정보 저장



Progress - Backend
Spring Security

27

전달받은 JWT 토큰을 검증하고 `UserDetailsService`를 호출하여 사용자 확인 후 최종 인증을 처리



Progress - Backend
Spring Security
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인증에 필요한 사용자 정보를 이메일을 통해 데이터베이스에서 조회



AI
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Progress - AI
이미지 유사도 검사

가볍고 빠른 python

기반 서버

Compare
사전 학습된 임베딩 재사용

이미지 정합성 및 유사도 판별
역이미지검색으로

유사 이미지 수집
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Progress - AI
이미지 유사도 검사

Compare

(URL) (URL) (URL)

(URL)

Amazon

S3

{


  "images": [


{

,






    }


    
      "imageId": 
      "imageUrl":"https://...”,

1
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Progress - AI
이미지 유사도 검사

{


  "images": [


{

,






    }


    
      "imageId": 
      "imageUrl":"https://...”,

1
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Progress - AI
이미지 유사도 검사
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Progress - AI
이미지 유사도 검사
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Progress - AI
이미지 유사도 검사 - 서버 구조 

Fast api  서버

SerpAPI를 이용한 Google Reverse Image Search

이미지 유사도 검사 REST 엔드포인트

이미지 임베딩과 유사도 계산
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Progress - AI
사기 경고 챗봇

Ollama 모델 기반 핵심 사기 유형 감시 프롬프트

직접 다루기 쉬운 LLM

API 사용에 과금이 없음



Fast api 프레임워크를 이용해 서버 구동

LLM 처리 속도 중시
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Progress - AI
사기 경고 챗봇
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Progress - AI
사기 경고 챗봇
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Progress - AI
사기 경고 챗봇
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Progress - AI
사기 경고 챗봇 - 서버 구조

채팅 사기 경고 REST 엔드포인트

LLM 로드

프롬프트

LLM 응답 전달

Fast api  서버
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APP

PIO 팀

Progress



Progress - App
기술 스택
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Kotlin Jetpack Compose KrossbowRetrofit



Progress - App
기술 스택
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Progress - App
주요 화면

44



Progress - App
채팅 및 AI 분석 화면
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Progress - App
데모 영상

> 데모 영상 보기
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https://www.youtube.com/watch?v=266t0DIgQus


Progress - App
다운로드 링크
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Try me!



Expected Effect

구매자 - 안전한 거래 경험

판매자 - 공정한 판매 환경

플랫폼 - 차별화된 경쟁력

금전적/심리적 사기 피해 원천 차단

거래 피로도 감소 및 만족도 극대화

허위 매물 제거로 정상 판매자 노출 증대

빠른 구매 결정으로 판매 속도 향상

‘안전’ 브랜딩을 통한 신규 유입 / 유지

CS 운영 비용 절감

거래 활성화(GMV  증대)
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Future Plan

종단간 암호화 채팅 에스크로 결제 방식 AI 모델 성능 향상

49



Thank You
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