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Ⅰ 프로젝트 개요



본 시스템은 일반 사용자가 자신의 IP 카메라와 스마트홈 기기의 보안 상태를 직관적으로 확인 가능하도록 고안된 웹 기반 진단 도구

기기 연결 정보와 설정 바탕의 IoT 특화 취약점 자동 검사 + 발견된 취약점에 대해 이해하기 쉬운 설명과 단계별 권고안 제시

 → 사용자 스스로 보안 수준 개선에 도움

스마트홈 환경에서 광범위하게 활용되는 IP 카메라를 대상

사용자가 손쉽게 실행 가능한 로컬 중심의 취약점 진단 도구 설계 및 구현 → 실무에서 즉시 활용 가능한 보안 점검 체계 제안

스마트홈 기기 보급 증가에 따른 보안 위험(특히 IP 카메라) 존재

기본 계정·펌웨어 관리 소홀로 인한 사고 가능성 높음

전문가용 도구의 한계 → 일반 사용자용 실용적 진단 도구 개발 필요

목적

주제 선정 이유

I 프로젝트 개요

１. 프로젝트 주제 및 목적



송채연전성배 김수연 송재혁 이동하

팀장 및 총괄 서버 제작 스크립트 작성 펌웨어 점검 수정 포트 점검

I 프로젝트 개요

２. 팀원 소개 및 역할



Ⅱ 프로젝트 개발



Ⅱ 프로젝트 개발

１. 구상도



Ⅱ 프로젝트 개발

２. 개발 환경



Ⅱ 프로젝트 개발

3. 프로그램 구현 - 스캐너 모듈 구현

모듈화된 스캐너(ONVIF / RTSP / Web / Port / Firmware/CVE)로 기기별 검사 수행

onvif_scanner

      : 장비 정보·스트림 URI 수집

r-tsp_scanner

      : 썸네일 캡처·익명 접근 검증(FFmpeg 사용)

web_scanner·port_scanner

      : 웹 인증 취약·위험 포트 연결 여부 검사

firmware_checker / cve_scanner

      : 펌웨어 버전 비교 및 CVE 조회



Ⅱ 프로젝트 개발

3. 프로그램 구현 - 취약점 진단 흐름

ONVIF → RTSP/Web → 병렬 검사(Port / Firmware / CVE) → 통합·정규화 → CVSS 부여 → 보고서 생성

1단계: onvif_scanner로 장비·스트림 확보

여러 포트(8899,80,8080,5000)로 .../onvif/device_service 프로빙

유효 응답(200/401/500 또는 XML) 발견 시 base_url 설정

응답 내 UTCDateTime 파싱 → time_offset 보정(WSSE 인증용)



Ⅱ 프로젝트 개발

3. 프로그램 구현 - 취약점 진단 흐름

2단계: rtsp_scanner·web_scanner 입력 → 실접근성·인증 취약점 확인

RTSP

ONVIF URI와 벤더 경로로 다수의 RTSP 후보를 생성하고 인증 정보는 user:pass@로 자동 삽입

썸네일 경로를 미리 만들고 tried_urls로 중복 차단, 시도 간 짧은 백오프로 안정화

WEB 

80/8080 접속으로 웹 UI 존재 여부(200)만 먼저 확인

웹 발견 시 기본 계정 검사를 실행해 취약점 스캔을 우선화



Port (포트 스캔)

비동기 연결로 FTP(21), Telnet(23) 등 불안전 포트의 열림 여부를 빠르게 확인

열려있으면 취약 항목으로 기록해 차단 권고 및 후속 조치로 연결

Firmware (펌웨어 검사)

장비의 제조사·모델·펌웨어 버전을 읽어 등록된 최신 버전과 비교

구버전이면 FIRMWARE_OUTDATED로 표시하고 업데이트 권고를 포함하여 보고

CVE (취약점 DB 조회)

제조사/모델명으로 CIRCL CVE DB를 조회해 관련 CVE 후보를 수집

CVSS 벡터/점수 추출로 자동 등급화하여 리포트 항목으로 변환

Ⅱ 프로젝트 개발

3. 프로그램 구현 - 취약점 진단 흐름

3단계: port/firmware/cve 병렬 실행 → 통합(normalize_and_guidelines) → CVSS 적용



Ⅱ 프로젝트 개발

3. 프로그램 구현 - 결과 보고서 생성

취합된 검사 결과를 표 형식의 요약표와 상세 진단, 썸네일을 포함한 PDF로 자동 생성

각 항목은 영향·권고·CVSS 점수와 심각도 등급 포함



Ⅲ  프로젝트 결론



Ⅲ 프로젝트 결론

１. 시연 영상



Ⅲ 프로젝트 결론

２. 기대 효과

 홈 네트워크 환경에서 IP 카메라의 보안 상태를 주기적으로 점검 가능한 실용적인 셀프 보안 진단 도구로 활용

 보안 위협 인지 및 사고 예방

       * 사용자는 장비의 보안 취약점을 직접 확인 

           → 보안 위협 인지

       * 기본 비밀번호 변경/펌웨어 업데이트 등과 같은 사전 대응 수행 

           → 영상 유출 등의 보안 사고 예방

연구 및 실무에 기여

       * OpenStack 기반의 웹 서버 환경을 활용해 진단 결과를 안정적으로 처리 후 보고서 제공 

          → 실사용 중심의 구조적 완성도 확보

       * 시스템은 모듈형 구조로 설계되어  향후 다양한 IoT 기기 보안 점검 기능 추가 및 확장 가능성을 갖춤 

          → 네트워크 환경에서 적용 가능한 보안 도구로 활용 가능
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