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1. 팀원 소개

3

1. 프로젝트 소개

김근수 전유병 송지현김정욱

이경재

〮 총괄

〮 메일 서버 구축, 설정 〮 DB 구축, WEB 개발〮 Cuckoo 구축, 설정 〮 HWP/HWPX 파일
분석

2. 주제 선정

4

1. 프로젝트 소개

최근까지 악성메일에 대한 

피해가 꾸준히 지속되고 있는 사실 확인

이메일 검사, 의심스러운 링크 뿐 아니라 악성 
문서 분석을 통해 탐지 기술 연구

사용자의 보안 취약성을 해결, 사이버 보안을 강화

3
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2. 주제 선정
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1. 프로젝트 소개

최근까지 악성메일에 대한 

피해가 꾸준히 지속되고 있는 사실 확인

이메일 검사, 의심스러운 링크 뿐 아니라 악성 
문서 분석을 통해 탐지 기술 연구

사용자의 보안 취약성을 해결, 사이버 보안을 강화

6

２. 프로젝트 계획

1. 프로젝트 구상도

Header

Body

Attachment
· Hex 시그니처 – Python 모듈

· 첨부 파일 추출 – Cuckoo, ClamAV

· OLE 객체 추출 – ClamAV

Spam Assassin

검증 메일 서버 초기 메일 보안 검사 EML 프로세싱

·  SPF, DKIM, DMARC

· 수신자에게 메일 발
송

DB 저장

· MySQL

WEB

· Flask

분류

·  Clean or Problem
수신자

· Clean 메일만 회신

· MX레코드 수
정

5
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2. 검증 로직

7

스팸 메일을 골라서 차단 또는 분류해주는 프로그램

실제로 여러 테스트 결과 90% 이상의 높은 차단율을 
보임

rule 기반 하에 메일 헤더와 내용(body)을 분석

실시간 차단리스트(internet-based realtime blacklists)를 참고

각각의 룰에 매칭될 경우 +나 - 점수를 매겨 총 점수가 기준점수를 초과하는지에 따라 스팸 여부 결정

SpamAssassin

２. 프로젝트 계획

2. 검증 로직
ClamAV

· 컴퓨터 시스템에서 악성 코드와 바이러스를 탐지하고 제거하는 오픈소스 안티바이러스 소프
트웨어

· 시스템 보안을 강화하고, 악성코드에 대한 보호를 제공하는데 도움 제공

· 메일 서버, 파일 서버 ,웹 서버 등 여러 환경에서 사용

8

２. 프로젝트 계획
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2. 검증 로직
Cuckoo Sandbox 란?

주요 기능

1. 악성코드에 의해 수행되는 Window API 함수 호출 추적

2. 악성코드에 의해 파일 생성 및 복사, 삭제 확인

3. 선택 프로세스 메모리 덤프, 분석 시스템 전체 메모리
덤프

4. 악성코드 실행하는 동안 스크린샷 (process explorer)

5. 네트워크 덤프 (PCAP format)

6. Virustotal 검색 결과 (기본으로 연결, 사용 유무 설정 가능)

7. 패턴 이용하여 악성코드 식별 및 분류 (yara 설치)

8. 네트워크 트래픽 분석 (TCP dump 설치)

9. 분석을 위한 가상환경 구성 (Virtualbox 설치)

· 오픈 소스로 이루어진 자동화된 악성 파일 분석 시스템

· 격리된 운영체제 내에서 실행 파일을 자동으로 실행, 분석하는 데
에 사용

분석 가능 파일

· PDF 문서

· MS office 문서

· URLs 및 HTML 파일

· 실행파일 · ZIP 파일

· DLL파일 · JAVA 파일

· Python 파일

· PHP 스크립트

·  한컴 오피스

9

２. 프로젝트 계획

2. 검증 로직
한글 파일(hwp, hwpx) 

10

２. 프로젝트 계획

hwp hwpx

 파일 특성
· OLE(Object Linking and Embedding) 

파일 형식
· Compound File Binary Format

 파일 구조
· Compound 파일 구조

가독성
· 이진 형식, 가독성 낮음

 파일 특성
· OOXML(Office Open XML)

파일 형식
· ZIP 아카이브로 압축된 XML 파일들의 집
합

 파일 구조
· 개별 파일로 구성된 ZIP 아카이브 구조

가독성
· XML 기반, 가독성 높음

9
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2. 검증 로직
한글 파일(hwp, hwpx) 

11

２. 프로젝트 계획

hwp

 파일 특성
· OLE(Object Linking and Embedding) 

파일 형식
· Compound File Binary Format

 파일 구조
· Compound 파일 구조

가독성
· 이진 형식, 가독성 낮음

1. HWP 내부 분석 (OLE 개체 탐지)

2. ClamAV를 활용해 단위 별로 추출 하여 검증

3. 검증 로직 구현

2. 검증 로직
한글 파일(hwp, hwpx) 
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２. 프로젝트 계획

hwpx

 파일 특성
· OOXML(Office Open XML)

파일 형식
· ZIP 아카이브로 압축된 XML 파일들의 집
합

 파일 구조
· 개별 파일로 구성된 ZIP 아카이브 구조

가독성
· XML 기반, 가독성 높음

1. HWPX 내부 분석 (xml 파일 파싱)

2. 검증 로직 구현
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1. Mail Server 보안 설정

13

3 . 프로젝트 진행

SpamAssassin

제목에 스팸으로 분류됨에 따라 설정했던 [SPAM] 문구가 자동 삽입

grep, spam 단어 검색으로도 확인가
능

헤더 분
석

ClamAV

· 컴퓨터 시스템에서 악성 코드와 바이러스를 탐지하고 제거하는 오픈소스 안티바이러스 소프
트웨어

· 시스템 보안을 강화하고, 악성코드에 대한 보호를 제공하는데 도움 제공

· 메일 서버, 파일 서버 ,웹 서버 등 여러 환경에서 사용

14

1. Mail Server 보안 설정
3 . 프로젝트 진행

악성코드 삽입

감염파일 탐지

13
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1. Mail Server 보안 설정

15

3 . 프로젝트 진행

압축 파일(zip) 포맷 추출

첨부파일이 zip파일로 들어올 경우

압축파일 안의 파일 포맷 추출하여 압축파일 내부의 파일들을 검
증

1. Mail Server 보안 설정

16

3 . 프로젝트 진행

파일 signature 검증 

· Naver, Gmail의 첨부 불가능한 확장자 우회 

악성 공격 탐지 위한 파일 Hex signature 검사하여 확장자 탐지

무조건 signature 둘 다 있어야 올바른 파
일

올바른 파일이란?

-> Header signature, Footer signature 둘 
다 존재하는 파일

15
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1. Mail Server 보안 설정

17

3 . 프로젝트 진행

파일 signature 검증 

·  수신된 메일의 첨부파일을 open 라이브러리로 사용

바이너리 모드로 연 후 바이트 단위로 읽도록 진행

· 해당 첨부파일의 Header signature, Footer signature 부분

DB에 저장시킨 각 확장자 파일의 signature와 대조 후 검증 실행

DB에 저장 시킨 Header ·  Footer signature와

수신된 메일의 첨부파일 확장자 시그니처 부분이 같으면 변조가 되지 않은 파일
로 판단

단, 둘 중 하나라도 비교하였을 때 다른 부분이 있다면 악성 파일로 판단

1. Mail Server 보안 설정

18

3 . 프로젝트 진행

.json 형식 보고
서 

·  json형식으로 작성 후 저장 

SpamAssass in 

C lamAV

파일 시그니처 검증 

Cuckoo Sandbox 

정적 분석 결과(한

글)

모듈들의 검증 결과에

필요한 세부 내용들을 추출

웹 서비스에서 검증의 세부정보

를 

열람할 수 있도록 설정

17
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2. Cuckoo Sandbox 설정

19

3 . 프로젝트 진행

Cuckoo Sandbox 로직 

결과 확
인

Cuckoo 
Host 

VM 

Guest 1

Guest 2

Guest 3

Guest 4

Guest 5

·  여러대의 분석 머신으로 host 결과 확인

2. Cuckoo Sandbox 설정

20

3 . 프로젝트 진행

Cuckoo Sandbox 모듈 

Volatility, Suricata, Yara Rule 추가

초기 대비 탐지 스코어 상승

· Volatility 

시간대비 탐지율 결과
API Hooks 기능 제외

· Suricata 
       지속적인 업데이트로 가장
       최신의 룰 사용 가능

· Yara Rule 

최신 버전의 룰 업데이트로

시그니처 베이스의 딥한 검
사

19
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2. Cuckoo Sandbox 설정
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3 . 프로젝트 진행

Cuckoo Sandbox 검사 

사용자가 보낸 메일의 첨부파일을 검사

실행형 첨부파일, 문서형 첨부파일 모두 동적 
검사

파일이 확인되면 검사 진행

설치된 가상환경에서 파일 실행하여 동적 검사 
진행

위 사진과 같이 검사 결과를 받을 수 있고,

사용자는 이 중 스코어, 요약본을 받을 수 있도록 설정

3. 정적 분석기 개발

22

3 . 프로젝트 진행

HWP 주요 섹션  

FileHeader: 매직, 버전, 암호화 플래그

DocInfo: 문서 메타데이터, 스트림 포인터

BodyText/Sections: 본문 내용 저장 영역

BinData: 이미지·임베디드 오브젝트(PE, WMF, EPS 등)

OLE Storage: 스트림/스토리지 계층
  -> OLE 컨테이너 기반 임베디드 실행 객체 가능

21

22



2025-10-27

3. 정적 분석기 개발
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3 . 프로젝트 진행

HWPX 주요 섹션  

Contents: 문서 본문 및 스타일 정의

BinData: 이미지·OLE·WMF 등 임베디드 바이너리 파일 데이터

META-INF: 패키지 메타데이터 및 파일 관계 정의

Preview: 미리보기 이미지 및 텍스트

_rels/.rels: 파트간 관계 파일

3. 정적 분석기 개발

24

3 . 프로젝트 진행

HWP / HWPX 관련 공격  

1. 임베디드 실행파일(OLE Packager)
-> Ole10Native 등에 EXE/스크립트 삽입 → 사용자 상호작용으로 실행 유도

2. 이미지 렌더러 취약점 (WMF/EMF)
-> 특수 레코드로 렌더러 트리거 → 메모리 손상 → 코드 실행

3. EPS / PostScript 악용
-> exec/run/system 등 위험 연산자 또는 Ghostscript 취약점 이용

4. HWPX 구조 조작 (타입 혼동 / 정수 오버플로우)
-> XML/파트 조작 → 길이/카운터 오버플로우로 힙 손상 유도

5. 외부 리소스 로드 (.rels TargetMode="External")
-> 원격 페이로드 또는 리소스 로드로 2차 공격 연결

6. 은닉·다중 레이어(압축·인코딩)
-> zlib/Base64 등으로 은닉 후 재검출 회피 시도

악성 OLE 데이터가 포함된 HWP 문서

23
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3. 정적 분석기 개발
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3 . 프로젝트 진행

HWP/HWPX 가중치 설정 

1. 포맷/컨테이너 불일치
-> .hwp인데 OLE 아님: +3
-> FileHeader 암호화 비트 설정: +3

2. 임베디드 매직 / 실행성 징후
-> PE/ZIP/7z/RAR/EPS/WMF 등 매직 감지: +2
-> WMF 발견 → 추가 +2
-> 실행성 확장자(.exe/.dll/.js 등) 포함: +2

3. EPS (PostScript)연산자
-> Mild (file/filter/putinterval 등): +2
-> Danger (exec/system/run): +3
-> 압축 해제 후 EPS 재검출: +3 (은닉 정황)

4. URL·링크 위험성
-> IP 기반 URL: +2 / 단축 URL: +1 / 비표준 포트: +1

5. 보조 신호(난독·대용량 등)
-> 고엔트로피(≥7.5): +1 / 대용량 블롭(≥200KB): +1

6. 파싱 에러 / BadZip: +1

3. 정적 분석기 개발

26

3 . 프로젝트 진행

HWP/HWPX 정적 분석 결과 

25
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4. DB 구축
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3 . 프로젝트 진행

Flask + MySQL_Main 화면 

4. DB 구축
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3 . 프로젝트 진행

Flask + MySQL_DB 화면 

27
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1. 프로젝트 결과물

29

4 . 프로젝트 결과

Cuckoo SandBox 결과 

1. 프로젝트 결과물
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4 . 프로젝트 결과

정적 분석기 결과 

29
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2. 향후 계획

31

4 . 프로젝트 결과

영세사업자 & 기업을 위한 E T P  솔루션 제공,

많은 사람들이 무료로 가져다 사용할 수 있는 
장점

오픈 소스 제공

# 2025. 11. 04.
# 졸업 프로젝트 결과 발표회 

Thank You
감사합니다. J
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